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APRESENTACAO

sta edicao da série “Uma visao abrangente da computacao” € o resulta-

do da selecao de varios artigos cientificos publicados sobre a tematica

central da obra. Nesta edi¢cao sao abordados temas como a influéncia
e aplicacdes em Inteligéncia Artificial (I1A), o uso da computacao forense em
crimes cibernéticos, uma abordagem sobre a importancia da seguranca da
informacao em banco de dados onde se encontram armazenadas diversas
informacdes e uma analise sobre a implementacao da lei geral de protecao
de dados pessoais, assunto este bastante atual e em evidéncia em ambientes
empresariais devido a sua grande importancia. As areas abordadas como a |A,
seguranca da informacao e a lei geral de protecao de dados, a LGPD, os orga-
nizadores ressaltam a sua importancia devido a sua grande relevancia para a
solucao de problemas encontrados atualmente em ambientes empresariais.
Os autores desta série cientifica confirmam o valor dessas areas da engenha-
ria e ciéncia da computacao e as solucdes encontradas, mas principalmen-
te vem reforcar a importancia do tema de vanguarda e sua aplicabilidade,
contribuindo para que as empresas e centros de pesquisa possam identificar
projetos com o potencial de desenvolvimento de novas tecnologias e inova-

cao para o futuro de novas aplicacdes e solucdes de problemas empresariais.

Wagner Elvio de Loiola Costa

Mestre em engenharia elétrica
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Capitulo 1

Resumo

teligéncia Artificial (IA) e suas aplicacdes para a melhoria da rede de ensino basica.

Seu propdsito central € examinar a problematica relacionada a integracao da IA na
educagao, bem como as tecnologias associadas. A metodologia adotada baseia-se na ana-
lise critica de estudos e obras relevantes no campo, para abranger pesquisas empiricas
e teodricas. Na revisao de literatura destaca-se a crescente importancia da IA como ferra-
menta para otimizar a qualidade do ensino basico, para identificar tendéncias, desafios e
oportunidades. O foco principal reside na capacidade da IA de personalizar o aprendizado,
adaptando-se as necessidades individuais dos alunos. As consideracdes finais enfatizam
a relevancia de abordar a IA na educagao com um olhar critico, para assegurar que seu
uso seja ético e equitativo. Destaca-se a necessidade de desenvolver politicas e estratégias
eficazes para a implementacao da |A nas escolas, garantir que ela nao apenas aprimore a
qualidade da educacao, mas também promova a inclusao e a equidade. Em resumo, esta
pesquisa oferece uma visao abrangente sobre o papel da IA na educacao basica, para res-
saltar sua promissora contribuicao para a melhoria do sistema educacional, desde que seja
abordada de maneira responsavel e estratégica.

Q pesquisa em questao constitui uma revisao de literatura dedicada ao campo da In-

Abstract

he research in question constitutes a literature review dedicated to the field of Artifi-
| cial Intelligence (Al) and its applications for improving the basic education network.
Its central purpose is to examine the issues related to the integration of Al in educa-
tion, as well as the associated technologies. The methodology adopted is based on the
critical analysis of relevant studies and works in the field, to encompass empirical and the-
oretical research. The literature review highlights the growing importance of Al as a tool to
optimize the quality of basic education, to identify trends, challenges and opportunities.
The main focus lies on Al's ability to personalize learning, adapting to the individual needs
of students. Final considerations emphasize the relevance of approaching Al in education
with a critical eye, to ensure that its use is ethical and equitable. The need to develop ef-
fective policies and strategies for implementing Al in schools is highlighted, ensuring that
it not only improves the quality of education, but also promotes inclusion and equity. In
summary, this research offers a comprehensive overview of the role of Al in basic educa-
tion, to highlight its promising contribution to improving the educational system, provided
it is approached in a responsible and strategic manner.

Keywords: Educational technologies, Educational tools and Personalized learning.




Capitulo 1

1. INTRODUCAO

A inteligéncia artificial (IA) pode ser aplicada de varias maneiras na educacgao, incluin-
do a personalizacao do ensino e do aprendizado, a analise de dados para auxiliar na toma-
da de decisdes, o uso de ferramentas para o ensino adaptativo e gamificacao, entre outros.
No entanto, é importante lembrar que a IA nao pode substituir o papel do professor na
educacao.

Para uma implementacao eficaz da IA na educacao, € crucial preparar os professo-
res para utilizar essas ferramentas. Além disso, € importante assegurar que a tecnologia
educacional seja usada para promover igualdade de acesso ao conhecimento, evitando
aprofundar desigualdades. A capacitacao dos professores € um desafio central na adog¢ao
da inteligéncia artificial na educacgao, incluindo o uso das tecnologias e a analise critica dos
dados dos sistemas inteligentes, visando a qualidade do ensino e aprendizado.

Justifica-se a presente pesquisa pois compreende-se que, a usabilidade dessa tecno-
logia (IA) € automatizar de forma sistémica tarefas tanto logicas, quanto intelectuais com o
propodsito de otimizar, simplificar ou facilitar esses afazeres em qualquer esfera. Mediante
a0 propodsito desse instrumento, esta pesquisa torna-se relevante por ser um assunto pou-
co discutido e com diversas possibilidades a serem estudadas.

Devido essa observacao, analisa-se que esse trabalho visa entender as contribuicdes
que esta ferramenta vem trazer a educacao, principalmente na educacgao basica. Por
exemplo: o aprimoramento de atividades académicas ou até mesmo a adicao de novas
metodologias e planos de ensino (nao se limitando somente a essas melhoras tendo tam-
bém, inumeras outras caracteristicas a serem exploradas), resultando em um processo
educacional mais intuitivo e didatico aos envolvidos (professores e alunos).

Esta pesquisa teve como objetivo investigar as principais ferramentas de inteligéncia
artificial para aprimorar o ensino na educacao basica por meio da tecnologia da infor-
macgao e comunicacao (TIC). Busca-se compreender como essas ferramentas podem ser
aplicadas de forma eficaz para promover uma educac¢ao mais inovadora e inclusiva. Como
objetivo geral, discutiu-se o uso das TICs para melhorar o ensino-aprendizado na educa-
¢ao basica, enquanto os objetivos especificos incluiram: adaptar a rede de ensino basico a
inteligéncia artificial, investigar meios para implementar essa tecnologia e compreender
como ela pode beneficiar o ambiente escolar ao promover o desenvolvimento de habilida-
des e criatividade entre educadores e alunos.

2. DESENVOLVIMENTO
2.1 Metodologia

O tipo de pesquisa realizado neste trabalho foi uma investigagcao documental e biblio-
grafica, do tipo qualitativo, onde mediante a escolha dessa analise foi feita uma consulta
em alguns livros relativos ao tema e artigos cientificos publicados nos ultimos 10 anos. As
palavras-chaves utilizadas nas buscas foram: IA, Inteligéncia artificial, Educacao, Ensino-
-aprendizagem, Tecnologias educacionais, Ferramentas educacionais, Aprendizado perso-
nalizado e Chatbots, e alguns dos principais autores que contribuiram para o desenvolvi-
mento desta pesquisa foram: Camada, Cardoso, Leclerc, Parreira e Tavares. Os critérios de
selecdao abrangem materiais de autores e textos cientificos publicados nos ultimos 10 anos,
desde que estejam relacionados as palavras-chave da pesquisa. Por outro lado, foram ex-
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Capitulo 1

cluidos os textos cientificos que nao se enquadrem nos critérios de selecao.

2.2 Resultados e discussao

Nos ultimos anos, temos sido espectadores atentos de um notavel aumento no inte-
resse pela aplicacao da Inteligéncia Artificial (IA) no ambito educacional. Esse fendmeno
Nao apenas despertou uma curiosidade crescente, mas também gerou um numero signi-
ficativo de estudos e pesquisas que exploram os diversos matizes dessa convergéncia en-
tre tecnologia e aprendizado. Este fendmeno, por sua vez, tem catalisado transformacdes
profundas na educacao (Tavares et al., 2020).

O uso de IA na educacao (no inglés, Artificial Intelligence in Education - AIED)
também é controverso, uma vez que a aplicacao de inteligéncia artificial
tende a substituir tarefas humanas, se isso for tomado por uma perspectiva
objetivista, pode-se ter o erréneo pensamento da maquina como substituta
do professor. No entanto, ha muito potencial no uso de inteligéncia artificial
como suporte para tarefas de aprendizagem, tanto na perspectiva do aluno
como Nna perspectiva dos professores” (Tavares et al., 2020, p. 03).

Conforme o assunto abordado no trecho acima, neste artigo, promove em uma anali-
se da trajetoria desse campo emergente, para buscar compreender seu contexto historico
e a relevancia atual. A necessidade premente de adaptar a rede de ensino basico a nova
onda tecnoldgica € um imperativo, visto que a IA demonstrou ser uma ferramenta pode-
rosa para aprimorar a qualidade da educacao.

Discute-se 0os meios para o desenvolvimento e implementacao eficaz da IA na edu-
cacgao basica, explorando as estratégias e abordagens que podem catalisar esse processo
de mudanca. Isso inclui a capacitacao de educadores para utilizar a IA como uma aliada
No processo de ensino-aprendizagem, capacitando-os a melhor atender as necessidades
individuais dos alunos.

Além disso, abordar-se de maneira abrangente os beneficios substanciais que a IA
pode aportar ao ambiente escolar. Entre esses beneficios, destaca-se a capacidade de a |IA
promover o desenvolvimento das habilidades tanto de educadores quanto de educandos,
capacitando-os a enfrentar os desafios do século XXI com maior eficacia e adaptabilidade.

A medida que a analise prosseguir, busca-se compreender ndo apenas o potencial
transformador da IA na educacao, mas também as complexidades e consideracdes éticas
qgue envolvem essa integracao tecnoldgica. Essas consideracdes sao essenciais para
garantir que a |A seja usada de maneira responsavel e equitativa, para assegurar que todos
os alunos tenham acesso igualitario aos seus beneficios.

Assim, torna-se valido uma analise deste cenario dinamico, para explorar as oportu-
nidades e desafios que a IA traz para a educacao. Com a esperanca de lancgar luz sobre o
futuro promissor da educacao impulsionada pela IA, este artigo visa inspirar reflexdes e
acdes que permitam aproveitar plenamente o potencial transformador dessa tecnologia
Nno campo educacional.

2.2.1 Necessidade de adaptacdo da rede de ensino basico

O primeiro ponto chave abordado nesse contexto é a necessidade premente da rede
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de ensino basico se adaptar as inovagdes tecnologicas. Segundo Camada e Duraes (2020),
0 ensino do pensamento computacional na educacao basica vem se popularizando no
Brasil principalmente a partir de portais publicos de educagao. Recentemente, a Socieda-
de Brasileira de Computacao (SBC) concentrou seus esforcos na elaboracao de orientacdes
essenciais para a educacao em computacao no Brasil. Esses documentos estao alinhados
com a Base Nacional Comum Curricular (BNCC) e tém como principal propdsito esbocar o
conteudo educacional em computacao, reunindo habilidades de diversas areas. Portanto,
€ altamente desejavel que os jovens da era atual adquiram um entendimento sdlido do
cenario digital e suas tecnologias, em particular, o Pensamento Computacional e os prin-
cipios da Inteligéncia Artificial, os quais estao imersos em seu cotidiano e desempenham
um papel significativo no ambiente de trabalho e na sociedade em geral.

Por exemplo, as tecnologias de primeira geragao, como projecdes de videos e apre-
sentacdes em PowerPoint, sdo comandadas pelo professor e tém como objetivo principal
captar a atencao dos alunos e tornar as ideias mais visuais e concretas, Parreira, Lehmann
e Oliveira (2021). Tendo em vista esse pensamento torna-se evidente a necessidade a in-
clusao dessa nova tecnologia no ambito educacional ja que, o rapido avanco da IA e dos
avancos relacionados esta transformando a forma como vivemos e trabalhamos.

Para manter a relevancia e preparar os alunos para um futuro cada vez mais digital,
€ crucial que as instituicdes de ensino basico incorporem a IA em seus curriculos. Isso im-
plica ndo apenas a introducao de ferramentas de ensino assistido por IA, mas também a
capacitacao de professores para utiliza-las de forma eficaz.

Conforme Parreira, Lehmann e Oliveira (2021) para mitigar os efeitos negativos das
tecnologias educativas, os professores devem desenvolver competéncias interpessoais e
estratégicas solidas, como lideranca, escuta ativa e atitude de pesquisador, adotando uma
postura mais consultiva e analitica em vez de meramente docente. Criando uma simbiose
entre humanos e maquinas.

2.2.2 Desenvolvimento e implementacgdo da IA na educacdo basica

A implementacao bem-sucedida da IA na educacao basica requer uma abordagem
estratégica e cuidadosa. De acordo com Bates (2015), as tentativas iniciais de replicar o
processo de ensino usando a inteligéncia artificial (IA) comecaram por volta dos anos 80,
principalmente no ensino da aritmética. No entanto, ao longo dos ultimos 30 anos, apesar
de muitas pesquisas em IA para o ensino, os resultados ndao tém sido inteiramente satisfa-
torios. Isso se deve, em grande parte, a complexidade do processo de aprendizagem, que
abrange uma ampla variedade de formas pelas quais os estudantes adquirem conheci-
mento.

No entanto, Bates (2015) também aponta que ha um potencial significativo no uso da
inteligéncia artificial como suporte para tarefas de aprendizagem, tanto na perspectiva do
aluno quanto na perspectiva dos professores. Para exemplificar isso, temos os sistemas de
tutoria inteligente, conhecidos como Intelligent Tutoring Systems (ITS), nos quais um sis-
tema de computador oferece instrucdes personalizadas e feedback aos alunos com pouca
intervencao de professores humanos. Essa abordagem tem se mostrado eficaz na educa-
Cao, para proporcionar uma experiéncia mais adaptativa e individualizada.

Como demonstra Moreira et al. (2019) essa ultima geracao (geragcao Z) nao absorve
informacao da mesma forma que a anterior, sendo um tipo diferente de pessoas, mais re-
alista, independentes e competidoras. Mediante a isso fica claro a adog¢ao de novas formas
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de passar conhecimento a essa nova geragao, a aprendizagem adaptativa por exemplo, €
relevante nesse sentido, uma vez que cada aluno possui preferéncias especificas de apren-
dizagem. Adaptar as estratégias de ensino com base nos estilos individuais dos estudantes
torna a aprendizagem mais envolvente e eficaz, para gerar resultados mais satisfatorios
para o corpo docente.

Outras evidéncias que corroboram essa abordagem incluem o desenvolvimento de
sistemas de |A personalizados, ferramentas de diagnostico, sistemas de recomendacao,
classificacao de estilos de aprendizagem, mundos virtuais e a aplicacao de mineragao de
dados a educacao, como destacado por Tavares et al. (2020). Essas inovacdes enriguecem
0 ambiente educacional, proporcionando novas maneiras de promover o aprendizado e o
desenvolvimento dos alunos.

No entanto, é crucial lembrar que, a medida que a IA se torna mais integrada a educa-
¢ao, a protecao dos dados dos alunos deve ser uma prioridade. O planejamento cuidadoso
e a colaboracao ativa entre educadores, especialistas em IA e desenvolvedores de software
Sao essenciais para garantir que os dados pessoais e académicos dos estudantes sejam
tratados com seguranca e em conformidade com os protocolos rigorosos de privacidade
e seguranca cibernética. I1sso nao apenas protege a privacidade dos alunos, mas também
estabelece a confianga necessaria para a aceitacao bem-sucedida da IA no ambiente edu-
cacional. Portanto, aoc implementar a IA na educacao, é fundamental encontrar o equilibrio
certo entre a inovagao tecnoldgica e a seguranca dos dados.

2.2.3 Beneficios da IA na educacgdo

Considerando as perspectivas oferecidas pela Inteligéncia Artificial (IA) na area edu-
cacional, um aspecto que se destacou foi a aplicacao da IA como uma abordagem ativa
para o processo de ensino-aprendizagem por parte dos professores. Nessa abordagem, os
alunos tém a oportunidade de aprimorar sua capacidade de questionamento ao interagir
com a IA, para gerar novas indagacdes com base nas respostas obtidas. O foco aqui nao
reside nas respostas fornecidas pela IA, mas sim na énfase dada as perguntas formuladas
pelos estudantes.

A lA tem o potencial de revolucionar a educac¢ao de varias maneiras, como destacado
por Cardoso et al. (2023). Ela pode personalizar o aprendizado, adaptando-se ao ritmo e as
necessidades individuais dos alunos. Essa personalizacao nao apenas aumenta a eficacia
do ensino, mas também promove uma compreensao mais profunda dos conceitos.

Além disso, a IA pode ser usada para analisar grandes quantidades de dados educa-
cionais, para permitir gue os sistemas identifiguem padroes e tendéncias que possam aju-
dar a melhorar a educacao. Isso inclui a capacidade de identificar areas em que os alunos
estao tendo dificuldades, proporcionando aos educadores insights valiosos para ajustar
suas abordagens de ensino.

A automacao de tarefas administrativas € outra vantagem da IA na educacao. Isso
permite que os educadores se concentrem mais Nno ensino criativo e no desenvolvimento
das habilidades socioemocionais dos alunos, criando um ambiente mais enriquecedor e
estimulante. Além disso, a IA fornece analises detalhadas do desempenho dos alunos, au-
xiliando os professores na identificacao de areas de melhoria e no acompanhamento do
progresso individual de cada aluno.

Em suma, a integracao da IA na educagao promete transformar a forma como apren-
demos e ensinamos, com foco na personalizacao, analise de dados, automacao e melhoria
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do desempenho dos alunos. Essa abordagem inovadora tem o potencial de criar um am-
biente educacional mais eficaz e enriquecedor, preparando os alunos para os desafios do
século XXI.

2.2.4 Resultados

Portanto, a medida que a IA continua a se integrar a educacao basica, espera-se que
haja uma melhoria significativa na qualidade do ensino e na experiéncia dos alunos. De
acordo com Parreira, Lehmann e Oliveira (2021), os resultados deste estudo indicam que os
indagados tém uma atitude positiva em relacao as inovacdes, considerando-as desenvol-
vedoras das competéncias humanas em vez de ameacas. Ademais, também reconhecem
que as competéncias transversais, como a escuta ativa e a capacidade de adaptacao, de-
sempenham um papel fundamental na preparacao para os desafios futuros na educacao.

A Inteligéncia Artificial traz uma série de avancos notaveis para o campo da educacao.
Um desses avancos € o aprendizado personalizado, onde os alunos tém acesso a conteudo
adaptado as suas habilidades e estilos de aprendizado individuais. Isso ndo apenas aumen-
ta as taxas de retencao, mas também melhora a compreensao do material, para proporcio-
nar uma experiéncia educacional mais eficaz e relevante (Tavares et al., 2020).

Outro beneficio significativo é a eficiéncia educacional. A |IA automatiza tarefas roti-
Nneiras e realiza analises de dados, para liberar tempo para os educadores se concentrarem
No ensino interativo e na construcao de relacionamentos com os alunos. Essa automacao
também permite uma identificacao precoce de problemas de aprendizado ou necessida-
des especiais dos alunos, para possibilitar intervencdes personalizadas e um apoio mais
eficaz.

No que diz respeito a avaliagdao do desempenho, a |IA oferece uma analise mais de-
talhada, para identificar areas especificas que requerem intervencdes direcionadas. Isso
melhora o processo de ensino e aprendizado, para garantir que os alunos recebam a assis-
téncia necessaria quando e onde precisam.

Além disso, a IA abre portas para a inovacao no ensino, para possibilitar a incorpora-
cao de métodos educacionais inovadores, como a gamificacao e a realidade virtual. Essas
abordagens tornam o aprendizado mais envolvente e estimulante, desperta o interesse
dos alunos e proporciona uma educag¢ao mais dinamica e eficaz.

Em resumo, a Inteligéncia Artificial transforma a educacao, tornando-a mais perso-
nalizada, eficiente e inovadora. Ela capacita educadores a oferecer uma experiéncia de
aprendizado adaptada as necessidades individuais dos alunos, enquanto otimiza o tempo
e recursos disponiveis para melhorar o ensino e a avaliagcao do desempenho. Esses avan-
¢cos promovem uma educagao de maior qualidade e impacto positivo no desenvolvimento
dos estudantes.

Em conclusao, a aplicacao da Inteligéncia Artificial na educacao € uma tendéncia que
promete transformar profundamente a forma de aprender e ensinar. No entanto, para
colher plenamente os beneficios dessa revolucao, é crucial abordar cuidadosamente os
desafios e garantir que a |A seja usada de maneira ética e responsavel para promover o de-
senvolvimento das habilidades e a criatividade dos educadores e educandos, para propor-
cionar um ambiente educacional mais enriquecedor e adaptado as demandas do século
XXI.
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3. CONCLUSAO

As consideracdes finais desta pesquisa destacam a crescente relevancia da Inteligén-
cia Artificial (IA) como uma ferramenta poderosa para aprimorar a rede de ensino basica.
A revisao de literatura examinou o uso da IA na educacao, identificando seus potenciais
beneficios, desafios e implicacdes éticas.

Uma das principais conclusdes € que a |A pode personalizar o ensino, adaptando-
-se as necessidades individuais dos alunos, promovendo um aprendizado mais eficaz e
engajador. No entanto, € crucial abordar esse avango tecnoldgico com responsabilidade,
garantindo que a |A seja utilizada de maneira ética e equitativa. Politicas e diretrizes claras
devem ser desenvolvidas para orientar a integragcao da |A nas escolas, assegurando que ela
nao perpetue desigualdades educacionais.

Além disso, € fundamental considerar a formacao de professores e educadores, ca-
pacitando-os para tirar o maximo proveito das tecnologias de IA no ambiente de ensino.
A colaboracao entre especialistas em |IA, desenvolvedores de software e profissionais da
educacao € essencial para o sucesso dessa empreitada.

Em suma, a pesquisa ressalta que a IA tem o potencial de revolucionar a educacao
basica, tornando-a mais adaptativa e eficaz. No entanto, essa transformacao deve ser cui-
dadosamente planejada e executada, com énfase na ética, na equidade e na capacitagao
dos profissionais da educacgao. Dessa forma, a IA pode ser uma aliada valiosa na busca por
uma educagao de qualidade para todos.
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Resumo

a velocidade e a magnitude das mudancas ocorridas nos ultimos anos tém sido ex-

cepcionais. Com o advento da internet, dispositivos moveis, plataformas de aprendi-
zagem online, aplicativos educacionais e softwares interativos trouxeram novas possibili-
dades de ensino e aprendizado. No entanto, o verdadeiro ponto de inflexao foi durante a
pandemia do Covid-19, quando o ensino remoto se tornou uma necessidade global. Essa
transicao forcada para o ensino remoto evidenciou a necessidade critica de adotar e adap-
tar-se as tecnologias educacionais para garantir a continuidade do processo de ensino-
-aprendizagem. Através da revisao de literatura com base em livros e artigos cientificos
das bases de dados Scielo e Google Académico buscou-se compreender os desafios e con-
tribuicdes das tecnologias digitais como ferramentas facilitadoras no processo de ensino-
-aprendizagem remoto académico e especificos descrever sobre os principais conceitos
sobre tecnologia; abordar as principais ferramentas utilizadas no ensino remoto e dissertar
sobre os beneficios e dificuldades em relacao a essas ferramentas. Concluiu-se que o uso
eficaz de ferramentas digitais é essencial para a evolucao e aprimoramento continuo do
ensino remoto académico.

| | istoricamente a tecnologia sempre exerceu um papel relevante na educagcao, mas

Palavras chaves: Ensino Remoto. Ferramentas Digitais. Softwares.

Abstract

and magnitude of changes that have occurred in recent years have been exceptio-

nal. With the advent of the internet, mobile devices, online learning platforms, edu-
cational applications and interactive software have brought new possibilities for teaching
and learning. However, the real inflection point was during the Covid-19 pandemic, when
remote learning became a global necessity. This forced transition to remote teaching hi-
ghlighted the critical need to adopt and adapt to educational technologies to ensure the
continuity of the teaching-learning process. Through a literature review based on books
and scientific articles from the Scielo and Google Scholar databases, we sought to unders-
tand the challenges and contributions of digital technologies as facilitating tools in the
academic remote teaching-learning process and specifically describe the main concepts
about technology; address the main tools used in remote teaching and talk about the be-
nefits and difficulties in relation to these tools. It was concluded that the effective use of
digital tools is essential for the evolution and continuous improvement of remote acade-
mic teaching.

| | istorically, technology has always played a relevant role in education, but the speed

Key-words: Remote Teaching. Digital Tools. Software.
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1. INTRODUCAO

Devido ao momento pandémico atual que a sociedade passou e ainda esta passando,
evidenciou-se que as instituicdes de ensino tiveram que modificar em um curto espaco de
tempo, 0 ensino e a comunicacao com os seus alunos. E os recursos tecnolégicos foram in-
seridos tanto nas rotinas didrias da populacao como no uso de novas ferramentas digitais
No ensino remoto académico.

Dessa forma, com essa nova dinamica no fazer pedagogico, foi necessario que os pro-
fessores se adequassem ao uso das tecnologias de informacao e comunicacao, valorizan-
do o processo de aprendizagem coletivo, buscando sempre repensar e reorganizar tanto
O processo ensino quanto na avaliagao. Essas mudancas no ensino, exigiram dos docentes
a aquisicao de novas competéncias, habilidades, e instrumentos metodoldgicos que vies-
sem a desenvolver os conteudos das disciplinas de forma satisfatoria e atrativa para os
alunos.

Assim, 0s avancos tecnoldgicos tém promovido um deslocamento nos ultimos anos
no papel do professor diante da inclusao das ferramentas tecnoldgicas em seu trabalho
pedagdgico de uma dimensao de especialista e detentor do conhecimento que instrui
para o papel de um profissional da aprendizagem que incentiva, orienta e motiva o aluno.

Portanto, a necessidade de discussdes e estudos para identificar as melhores ferra-
mentas digitais, metodologias e formas de avaliacao que deveriam ser utilizadas pelos
professores, buscando dinamizar as aulas, materiais de estudos e estratégias avaliativas.
Diante desse contexto, delimitou-se a seguinte pergunta norteadora: Quais foram os de-
safios e contribuicdes das tecnologias digitais como ferramentas facilitadoras no processo
de ensino-aprendizagem remoto académico? Partindo dessa premissa tracou-se como
objetivo geral compreender sobre os desafios e contribui¢cdes das tecnologias digitais
como ferramentas facilitadoras no processo de ensino-aprendizagem remoto académico
e especificos descrever sobre os principais conceitos sobre tecnologia; abordar as princi-
pais ferramentas utilizadas no ensino remoto e dissertar sobre os beneficios e dificuldades
frente a essas ferramentas.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia que foi utilizada para trazer luz ao tema foi uma revisao de literatura
qualitativa descritiva, com a utilizacao de livros, revistas especializadas e artigos cientificos
das bases de dados Google Académico e SciELO (Scientific Eletronic Library Online. A cole-
ta de dados foi realizada no periodo de fevereiro a junho de 2023. Foram utilizados alguns
descritores com o fim de especificar a busca através do cruzamento dos seguintes termos
em portugués: ferramentas digitais, ensino remoto e softwares. Foram lidos os resumos
dos artigos encontrados e disponiveis gratuitamente para a selecao e que apresentassem
contribuicao direta com o tema proposto, tornando-se relevantes para a revisao aqui apre-
sentada.

Os critérios de inclusao utilizados para a escolha dos artigos a serem usados nesse
estudo foram literaturas com o ano de publicacao entre 2017 a 2022, disponiveis na integra
e de forma gratuita, escritos em lingua portuguesa e que tratassem sobre as ferramentas
digitais que auxiliam no ensino remoto.

Uma visdo abrangente da computacao
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Os critérios de exclusao definidos foram: artigos duplicados nas bases de dados,
producdes nao cientificas e que, apos a leitura do titulo ou resumo, Ndo se encontrassem
relacionados a finalidade proposta.

2.2 Resultados e Discussao

Para um melhor entendimento sobre a tematica se faz necessario conceituar tec-
nologia, que significa a razao do saber fazer, ou seja, € o estudo da técnica. Pode-se dizer
gue é o estudo da atividade do modificar, do transformar, do agir (SANTOS; RIBAS; OLI-
VEIRA, 2017). A palavra tecnologia advém da uniao do termo “tecno”, do grego techng,
gue é saber fazer, e logia, do grego logus, razao. Entende-se entao que € um conjunto de
conhecimentos e principios cientificos que se aplicam ao planejamento, a construcao e a
utilizagao de um equipamento em um determinado tipo de atividade. Vale ressaltar que
Nno século passado esse termo passou por inumeras transicées com relacao seu conceito,
isso gracas aos fatores e questdes sociais, tecnoldgicos, econdmicos e culturais, pois com o
surgimento de uma nova organizacao social fez-se necessario uma ruptura com o antigo
conceito de tecnologia e a necessidade de uma nova nomenclatura, bem mais ampla que
foi chamada de sociedade da informacao (SANTOS; RIBAS; OLIVEIRA, 2017).

A sociedade da informacao dentro deste contexto reflete o surgimento de um novo
paradigma técnico-econdmico as transformacgdes estruturais. Pontuando que se trata de
um fenémeno global que propicia a mudanca dos processos sociais e econdmicos (TASHA-
MIRO; SANTANNA, 2020). Esse “novo” olhar acerca dos sistemas de informacdes, fez com
gue os individuos e a sociedade em geral mudassem radicalmente sua perspectiva de ver
e lidar com a informacgao, abrindo novos horizontes no que se refere ao acesso e a aquisi-
¢ao de conhecimento (ROZA, 2018), ocasionando mudancas também no conceito de tec-
nologia.

Roza (2020) ressalta que a informacao e o conhecimento sao fendmenos sociais rele-
vantes nas sociedades historicamente conhecidas e que o que difere € a maneira como a
natureza digital da informacao é utilizada em relacao ao uso do conhecimento na socieda-
de atual. Nesse panorama, o desenvolvimento das Tecnhologias da Informacao e Comuni-
cacgao (TIC's) vem sendo empregado nos processos de ensino e aprendizagem, permitindo
aos docentes a utilizacao de materiais multimidia interativos. Incorporar essas inovacoes
a0 ensino € uma realidade, no entanto deve-se construir materiais educacionais adequa-
dos (HUANG et al.,, 2016).

Assim, a tecnologia passou a ser um fator primordial, unindo-se a ciéncias e outras
areas de saber, o que impactou a politica, a economia, a produg¢ao do conhecimento, entre
outras areas. Vive-se na educacao uma oportunidade de refletir sobre as novas praticas do-
centes de ensino através das tecnologias educacionais que proporcionam oportunidades
para interacao, entretenimento, comunicacao, a busca e troca de informacdes, contribuin-
do de forma positiva em produzir e adquirir conhecimento (RONDINI; PEDRO; DUARTE,
2020).

A transicao do ensino presencial para o remoto Nao se circunscreve apenas a uma
preocupacao metodoldgica, houve a urgéncia em se estruturar aulas on-line e a distancia,
deparando-se com uma diversidade assustadora de situacdes que, no cotidiano escolar,
passava-se despercebida. Como discorre os autores Tamashiro e Santanna (2020) as pla-
taformas tecnoldgicas trouxeram facilidades aos docentes em razao de suas ferramentas
e facil acesso, além de funcional, intuitivo e inteligente, favorecendo ampla diversificacao
metodoldgica, permitindo ao professor associar técnicas, estratégias e outros aplicativos




Capitulo 2

para melhor atendimento as necessidades de aprendizagem dos alunos.

Em se tratando das tecnologias digitais utilizadas no meio académico para o ensino
remoto destaca-se Ambiente Virtual de Aprendizagem (AVA), que € um espaco on-line
construido para proporcionar interacdes entre os usuarios (VASCONCELOS; JESUS; SAN-
TOS, 2020). Essas interacdes podem ser variadas, sincronas ou assincronas, de um-para-
-todos (uma mensagem compartilhada com todos que estao no ambiente, por exemplo,
um aviso enviado pelo tutor aos estudantes), de um-para-um (uma mensagem privada
enviada a uma pessoa especifica, por exemplo, de um aluno para seu tutor) ou de todos-
-para-todos (mensagens que podem ser enviadas e visualizadas por todos, por exemplo, as
discussoes via forum). Dessa forma, ha semelhancas com a sala de aula presencial.

A possibilidade de as interagcdes ocorrerem de todos-para-todos € o que caracteriza
um AVA. Nesse sentido, conforme os autores Vasconcelos; Jesus e Santos (2020) ha uma
troca entre o papel dos participantes dessas interagdes: ora sao emissores, ora sao recep-
tores de mensagens virtuais. Eles tém, portanto, um papel reflexivo sempre ativo, mesmo
quando recebem mensagens. A constru¢cao do conhecimento, assim, pode ser realizada
colaborativamente.

Em um AVA, é possivel disponibilizar materiais variados, como videos, textos, plani-
Ihas, questionarios, foruns, avaliacdes, entre outros. Em algumas interfaces, o layout pode
ser personalizado para a disciplina em questao.

Existem interfaces que auxiliam na organizacao de notas, tarefas, trabalhos, mensa-
gens e foruns, como o Moodle (http://moodle.com) e o Edmodo (https.//www.edmodo.
com), softwares livres executados em um ambiente virtual de aprendizagem colaborativa
(PINZON, 2017). Nelas, os alunos podem ter acesso a materiais e midias disponibilizados
pelos professores, participar de avaliacdes por meio de tarefas, questionarios e testes on-li-
ne, bem como contribuir para a constru¢cao conjunta de conhecimento nos foruns media-
dos pelos professores ou tutores.

O Moodle, por exemplo, € um sistema de gerenciamento de cursos gratuito, compa-
tivel com diferentes sistemas operacionais e de fonte aberta (pode ser usado, instalado e
modificado livremente pelo usuario) (GAMAGE et al,, 2022). Uma das vantagens desse AVA
€ a facilidade de publicar arquivos externos e de integra-lo com outras ferramentas, como
o YouTube.

Outra ferramenta digital utilizada no ensino remoto é Google Meet, que € uma ferra-
menta que esta disponivel em todos os aplicativos e permite fazer reunides online, tanto
pelo computador quanto por dispositivos moveis (TEIXEIRA; NASCIMENTO, 2021). Durante
o periodo de aulas remotas esta ferramenta foi amplamente utilizada pelos docentes, pois
Nnao exige equipamentos adicionais ou a necessidade de contratar um servico de video-
chamadas, permitindo que os interlocutores remotos possam interagir, em tempo real,
possibilitando a realizacao de reunides em tempo real.

O Google Colaboratory ou Colab, € um ambiente de acesso aberto e ofertado pela
Google para emprego de conhecimentos de programacao na linguagem Python (MO-
RAIS; CARVALHO, 2021). E o mesmo facilita praticas de programacao. O uso da ferramenta
oportuniza o contato do aluno na pratica por meio dos recursos facilitadores da plataforma
colab. Com relagao ao contexto virtual, essa ferramenta oportuniza que varios alunos inte-
rajam ao mesmo tempo ou ho mesmo arquivo (MORAIS; CARVALHO, 2021). O Google Co-
lab ou “Colaboratorio” esta disponivel na nuvem, sendo gratuito e hospedado pelo Google.
O propodsito principal desta ferramenta é fornecer servicos de desenvolvimento em python
(MORAIS; CARVALHO, 2021).
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Contribuindo com essa discussao sobre as ferramentas digitais nao se pode deixar de
mencionar o MestreGr, ferramenta que o CSD trata os resultados dos alunos em simulados
e provas. Essa ferramenta apresenta uma interface simples e de facil entendimento (TEI-
XEIRA; NASCIMENTO, 2021). Os relatorios gerados mostram com exatidao onde o professor
precisa focar para melhorar o desempenho do aluno e da turma. Os dados e analises dao
uma visao geral e detalhada do desempenho dos alunos das turmas da universidade. Per-
mitindo que as instituicdes de ensino tomem decisdes pedagdgicas com o foco no melho-
ramento do desempenho dos alunos e aprimoramento dos curriculos.

A partir dessa plataforma, o professor pode criar provas, simulados e até concursos. Se
integra facilmente com o ERP (Enterprise Resource Planning), que € um sistema de ges-
tdo integrado que consegue organizar diversas areas de uma empresa em um so sistema,
gerenciando os dados da empresa em um banco de dados unico da faculdade, tornando
a comunicagao entre professor e instituicao muito mais facil e pratica.

Dessa forma, as notas sao lancadas e atualizadas automaticamente no registro da Ins-
tituicao. Ter um aplicativo de correcdes automaticas possibilita ter uma visao mais ampla
das dificuldades dos alunos e manter um histérico de desempenho e evolugao dos alunos.
Com o uso desse tipo de aplicativos e plataformas, os professores conseguem aumentar
em até 80% a sua produtividade nas correcdes das provas. Como seu acesso € super sim-
ples, os alunos precisam apenas acessar o site https://mgr.mestregr.com.br/ do seu com-
putador com camera ou notebook com camera.

Sobre as contribuicdes e dificuldades do uso dessas ferramentas no ensino remoto,
Rodrigues (2020) ressalta ainda que a a utilizacao de elementos digitais auxiliou bastante o
processo de aprendizagem dos estudantes de forma a expandir seu acesso a informacdes
através de plataformas e softwares que em sua grande maioria eram pouco utilizadas e
algumas nunca tinham sido usadas pelos estudantes

Conforme os autores Santos e Zaboroski (2020) foi abordado que a utilizacao dos
softwares durante o ensino remoto trouxe enorme contribuicao para a praxis pedagdgica
em todas as disciplinas lecionadas nas escolas, pois ocasionou multiplas possibilidades de
superacao. Entre elas esta a geografica, que proporcionou o compartilhamento das aulas,
atividades e discussdes sem restricao de espaco e tempo, transpondo os limites geografi-
cos entre professor e aluno.

Para a efetiva aprendizagem no ensino remoto, fez-se necessario, tanto ao aluno
guanto ao professor, a disciplina dos estudos e o constante feedback docente, uma vez
gue a aprendizagem deixou de ser linear e passou a ser exponencial: com o uso de diferen-
tes canais de aprendizagem e de atendimento, além do uso de diferentes ferramentas que
propiciam a aprendizagem (TEIXEIRA; NASCIMENTO, 2021). Embora, o uso diversificado de
metodologias ja fosse adotado, em grande parte, nas escolas, o ensino remoto deixou mais
transparente a qualidade das interacdes e apropriacao dos conhecimentos.

Diante do novo quadro educacional gerado a partir da pandemia do Covid -19, foi
necessaria para os professores a formacao continuada como elemento gerador na cons-
trucao de espacos de estudo e discussao sobre as tecnologias no ambito académico (SAN-
TOS et al., 2019). Para isso, o desenvolvimento de metodologias ativas de aprendizagem
nao s No ensino remoto, mas também no ensino presencial. Pois esse € o momento de
investir em conhecimento e se aperfeicoe nas ferramentas tecnoldgicos trara um retorno
a sua pratica, seja ela virtual ou presencial.

Assim, o uso das tecnologias digitais no meio educacional € um desafio para professo-
res e alunos, o que foi verificado no periodo de ensino remoto e nas instituicdes de ensino
a distancia, pois os professores devem através dessas ferramentas tornar as aulas atrativas
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e proporcionar a aprendizagem de seus alunos (RONDINI; PEDRO; DUARTE, 2020).

Segundo os estudos Camargo e Daros (2018) o software educativo de natureza mul-
tidisciplinar, e deve ser iniciada pela composicao de uma equipe de trabalho (pedagogo,
psicologo, programadores etc.). Além disso, a teoria e a proposta pedagdgica da escola de-
vem sempre ser levadas em considerag¢ao, além do contexto sécio cultural dos educandos.
O desenvolvimento cognitivo e intelectual dos alunos sempre deve ser considerado.

Para que os softwares possam contribuir de forma eficaz para o processo de ensino
e aprendizagem, Teixeira e Nascimento (2021) destacam algumas atitudes indispensaveis
para as quais o profissional deve se orientar que deve haver uma correspondéncia entre
o objeto escolhido e a atividade que o professor pretende desenvolver com os alunos, o
objeto de aprendizagem nao deve ter a pretensao de substituir o professor nem a de co-
brir determinado conteldo de forma autodidata. E desejavel que o professor saiba avaliar,
pedagogicamente, os objetos de aprendizagem devem apresentar uma situacao-proble-
ma que seja desafiadora para o aluno. Deve-se estar atento ao conteddo dos objetos de
aprendizagem (TEIXEIRA; NASCIMENTO, 2021).

Cabe ao professor verificar se ha erros conceituais neles. Nesse sentido, Camargo e
Daros (2018) orientam que o professor escolha com cautela o software e saiba que alguns
requisitos sao primordiais nessa escolha ndao se resumindo apenas ao conteudo desejado,
mas a todo um conjunto de critérios.

E importante para o professor de matematica e para o designer de softwares
educativos saber identificar as situacdes que figuram nas interfaces. Para o professor, essa
informacao é importante para orientar o planejamento das aulas; e para o designer, isso
€ importante para saber identificar que situacdes de um determinado campo conceitual
estao presentes, analisando, assim, a abrangéncia do software quanto ao conteudo de um
campo conceitual (RODRIGUES, 2020).

Conclui-se que com o uso de varias plataformas digitais, possibilitou uma maior
qualidade de ensino e uma participacao mais efetiva dos educandos, que nao tiveram
grandes dificuldades com relacao as plataformas e softwares utilizados. Pois, a pandemia
também desnudou caréncias sociais, econdmicas e desafiou os educadores nao apenas
ao que se refere a adequacao curricular a um modelo de ensino, mas o favorecimento do
acesso ao processo de ensino e de aprendizagem pelos seus alunos.O ensino remoto se
modela adequadamente a esses diferentes perfis. Variam opc¢des de textos, videos, foruns,
producao textual e outros recursos que dinamizam a aprendizagem, evitam o enfadonho,
excluem horas de aulas discursivas e garantem interatividade. Nesse contexto, além de
plataformas digitais, redes sociais, material de apoio impresso, parcerias com radios e jor-
nais locais, dentre outras, se mesclaram, trazendo ao docente muiltitarefas, atencao, regis-
tro e monitoramento simultaneo do desempenho, frequéncia e permanéncia do aluno as
suas aulas (TAMASHIRO; SANTANNA, 2020).

Em suma se pode afirmar que no ambiente remoto, os docentes precisaram sair da
unilateralidade de comunicagao com seus alunos e migrar para o multicanalidade, uma
vez que o contato abandonou a forma presencial. Logo, o docente se viu impulsionado e
trabalhar em diferentes canais digitais e virtuais.

3. CONCLUSAO

A pesquisa teve como objetivo compreender o uso de ferramentas digitais no en-
sino remoto académico. Para tanto, através da revisao de literatura, verificou-se que a
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tecnologia é um termo amplo e abrangente que se refere a aplicagcao do conhecimento
cientifico para a criagcao, modificagcao e utilizacao de ferramentas, maquinas, sistemas e
meétodos destinados a resolver problemas, melhorar processos, satisfazer necessidades e
facilitar a vida humana. Ela desempenha um papel fundamental na evolugao e no avanco
da sociedade.

Foram apresentadas algumas ferramentas digitais, tais como o AVA, Google Meet e
o Mestre Gr. Essas ferramentas promovem a flexibilidade no acesso ao conteudo educa-
cional, estimulam a participacao ativa dos alunos, permitem a personalizacao da apren-
dizagem e aprimoram a comunicacao e colaboracao entre os participantes no processo
educacional. Além disso, oferecem uma ampla gama de recursos interativos, promovendo
0 engajamento e a motivacao dos estudantes.

No entanto, nao se pode ignorar as dificuldades que acompanham essa transicao
para o ensino remoto apoiado pela tecnologia. Ha desafios relacionados a conectividade
e acesso equitativo a internet e dispositivos, exigindo acdes para minimizar a exclusao di-
gital. A adaptacao dos docentes e discentes para utilizar efetivamente essas ferramentas,
garantir a qualidade do ensino e promover a interagao significativa também é uma preo-
cupacao critica. Adicionalmente, questdes de seguranca de dados e privacidade merecem
atencao constante.

Conclui-se, portanto, que o uso de ferramentas digitais no ensino remoto académi-
co € uma realidade inevitavel e uma poderosa aliada para a transformacao da educacgao.
No entanto, sua implementacao eficaz requer estratégias bem elaboradas, investimentos
continuos em capacitacao e infraestrutura, e uma abordagem inclusiva.
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Resumo

A transparéncia desempenha um papel fundamental na criacao de sistemas éticos
e confiaveis de Inteligéncia Artificial (IA). Isso significa que os processos de tomada de
decisao dos modelos de IA devem ser claros e compreensiveis tanto para os desenvolve-
dores quanto para os usuarios. A transparéncia € essencial para evitar viés, discriminacao
e decisdes arbitrarias, promovendo a responsabilidade e a confianca na IA. A busca por
métodos e ferramentas que tornem a IA mais transparente € uma preocupacao cada vez
mais presente, com regulamentacdes mais rigorosas e um constante foco na ética em IA.
Na construcao de uma Inteligéncia Artificial (IA) ética, a transparéncia emerge como um
pilar fundamental. Isso implica que os sistemas de |IA nao devem ser caixas-pretas, mas
sim devem oferecer percepcdes claras sobre como chegam a decisdes ou resultados. A
transparéncia nao apenas envolve a divulgacao de algoritmos e processos, mas também a
compreensibilidade desses sistemas para desenvolvedores, reguladores e usuarios finais.
Em resumo, a transparéncia é o elemento central na construcao de sistemas de IA que
beneficiam a sociedade de maneira ética e responsavel.

Palavras-chave: Confiabilidade. Etica digital. Privacidade de dados. Viés algoritmico.
Equidade em IA.

Abstract

Transparency plays a key role in creating ethical and trustworthy Artificial Intelligence
(Al) systems. This means that the decision-making processes of Al models must be clear
and understandable to both developers and users. Transparency is essential to prevent
bias, discrimination and arbitrary decisions, promoting accountability and trust in Al. The
search for methods and tools that make Al more transparent is an increasingly present
concern, with stricter regulations and a constant focus on ethics in Al. In building ethical
Artificial Intelligence (Al), transparency emerges as a fundamental pillar. This implies that
Al systems should not be black boxes, but rather should offer clear insights into how they
arrive at decisions or results. Transparency not only involves the disclosure of algorithms
and processes, but also the understandability of these systems to developers, regulators
and end users. In short, transparency is the central element in building Al systems that
benefit society in an ethical and responsible way.

Keywords: Reliability. Digital ethics. Data privacy. Algorithmic bias. Equity in Al.
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1. INTRODUCAO

A inteligéncia artificial (IA) € uma tecnologia em constante evolucao que vem trans-
formando significativamente a maneira como vivemos, trabalhamos e interagimos com o
mundo. Seu uso se estende por diversas areas, como saude, financgas, transportes e segu-
ranca, entre outras. No entanto, o desenvolvimento acelerado da IA também traz consigo
desafios éticos, como a falta de transparéncia em relagao aos algoritmos utilizados e aos
dados coletados, que podem levar a decisdes injustas e discriminatodrias. A transparéncia é
fundamental para garantir que as decisdes tomadas por sistemas de IA sejam justas e éti-
cas. Quando se trata de IA, a transparéncia refere-se ao acesso aos dados e aos processos
utilizados na tomada de decisao. Ou seja, € importante que as pessoas possam entender
como os algoritmos foram treinados, quais dados foram utilizados e como as decisdes sao
tomadas. A transparéncia também é importante para permitir que os usuarios saibam
como seus dados estao sendo usados e para garantir que as empresas € organizacdes que
utilizam IA sejam responsaveis por suas decisoes.

Justifica-se presente a proposta de pesquisa sobre o papel da transparéncia na cons-
trucao de uma IA ética é relevante por diversos motivos. Em primeiro lugar, a IA estar cada
vez mais presente em nossas vidas e em diferentes contextos, desde sistemas de reco-
mendacao de produtos até diagnosticos médicos. Isso significa que é crucial garantir que
esses algoritmos sejam desenvolvidos de forma ética e justa, evitando a perpetuacao de
preconceitos e discriminacdes que possam afetar grupos sociais especificos. Nesse contex-
to, a transparéncia surge como uma das principais formas de garantir a justica e a impar-
cialidade dos algoritmos de IA. Ao tornar os processos de tomada de decisao mais claros e
acessiveis, é possivel evitar que os resultados sejam influenciados por vieses ou interesses
ocultos. Além disso, a transparéncia também contribui para a confianca na tecnologia, o
que é fundamental para que a IA seja amplamente adotada e utilizada em beneficio da
sociedade. Assim, a pesquisa proporcionou potencial para trazer diversos beneficios para
a sociedade e para organizacdes que trabalham com IA. Ao investigar o papel da transpa-
réncia na construcao de uma IA ética, foi possivel identificar praticas e critérios que podem
ser adotados por desenvolvedores e organizacdes para garantir a justica e a imparcialida-
de dos algoritmos. Além disso, a pesquisa também ajudou a desenvolver ferramentas e
frameworks para avaliar a transparéncia dos algoritmos, o que pode ser util tanto para or-
ganizacdes que trabalham com IA quanto para a sociedade em geral, que pode ter acesso
a informacdes claras sobre como a tecnologia funciona e como toma suas decisdes.

Esta pesquisa visou responder a seguinte questionamento: Qual é o impacto da trans-
paréncia no desenvolvimento de algoritmos éticos e justos em inteligéncia artificial? Ten-
do como objetivo geral, investigar o papel da transparéncia na construcao de uma |A ética,
buscando compreender como a transparéncia pode contribuir para o desenvolvimento de
algoritmos mais justos e imparciais, e como objetivos especificos: identificar as principais
abordagens e definicdes de transparéncia utilizadas no contexto da |IA ética; analisar casos
de uso de |IA em diferentes contextos; realizar entrevistas com especialistas em IA e ética; e
desenvolver um framework para avaliar a transparéncia de algoritmos de |IA.
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2. DESENVOLVIMENTO
2.1 Metodologia

O tipo de pesquisa realizado nesse trabalho, é selecionar bases de dados relevantes
para a area de pesquisa, como IEEE Xplore, ACM Digital Library, Google Scholar e Scopus.
Essas bases de dados sao importantes por reunirem diversos estudos sobre |A e seus as-
pectos éticos. Foram usadas palavras-chaves como: inteligéncia artificial, ética, transpa-
réncia, algoritmos, justica. Os artigos pesquisados foram limitados a um periodo de 5 anos,
de 2018 a 2023, para garantir a atualidade e relevancia dos estudos que foram selecionados
por meio da leitura dos titulos e resumos, e aqueles que forem relevantes para a pesquisa
serao incluidos na analise critica.

Foram incluidos na analise critica como método de inclusao os artigos que apresen-
tarem conceitos relevantes para a transparéncia em |A e textos cientificos publicados nos
ultimos 5 anos, relacionadas sempre com as palavras chaves da pesquisa, pois € com base
nesses artigos que sera realizada uma analise critica dos conceitos de transparéncia em IA.
Os critérios de exclusao sao baseados nos textos cientificos publicados e que ndao atendam
aos critérios de inclusao, envolveram uma avaliacao dos diferentes conceitos apresentados
pelos autores, identificando suas semelhancas e diferencas. A partir da analise critica, fo-
ram identificadas lacunas na literatura, ou seja, pontos que ainda nao foram devidamente
explorados pelos autores e que podem ser objeto de futuras pesquisas. Com base na ana-
lise critica, foi escrito o artigo que apresentara uma sintese das principais concepc¢des de
transparéncia em |IA presentes na literatura e as lacunas identificadas na pesquisa.

O resultado da analise critica permitiu uma compreensao mais aprofundada do con-
ceito de transparéncia em IA identificando as principais concepc¢des presentes na literatu-
ra e as lacunas que foram exploradas na pesquisa.

3. Resultados e Discussao

Vale ressaltar de inicio que, a pesquisa certamente pode trazer uma visao diferente
guando paramos para observar como a IA é feita, estando de mente aberta para com-
preender, ressalto que os resultados encontrados sirvam de ajuda para que as pessoas
enxergarem onde a Inteligéncia Artificial esta chegando, trazendo através desse artigo
fatos sobre as implementacdes de diretrizes regulamentadoras, énfase em educacao e
conscientizacao e mostrando ferramentas de interpretabilidade de IA.

Nessa primeira parte explica mais sobre a inteligéncia artificial (IA), gue € um ramo
da ciéncia da computacao que busca desenvolver sistemas que possam executar tarefas
que, em geral, requerem inteligéncia humana, como aprender, raciocinar, reconhecer fala
e imagens, dentre outras. Diante desse aspecto foi feito essa pesquisa e seguindo orien-
tacdes de artigos cientificos, chegou a afirmacao que a IA, para um futuro breve, e indis-
pensavel para a evolugcao humana. Segundo Russel e Norvig (2018), a IA pode ser definida
como “o estudo e projeto de agentes inteligentes, onde um agente inteligente é um sis-
tema que percebe seu ambiente e toma agcdes que maximizam suas chances de sucesso
em algum objetivo ou tarefa”. A evolucao da IA se deu ao longo de muitas décadas, com
varias abordagens e técnicas sendo desenvolvidas. Uma das primeiras abordagens foi a
l6gica simbdlica, que se baseava em representar o conhecimento humano em forma de
simbolos e regras, para que o sistema pudesse inferir novas informacdes. No entanto, essa
abordagem apresentou limitacdes na representacao de conhecimento mais complexo e
incerto, o que deu origem a outras abordagens, como a aprendizagem de maquina (ML),
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gue utiliza algoritmos que permitem que o sistema aprenda a partir de dados e exemplos,
sem a necessidade de programacao explicita.

Com o avanc¢o da tecnologia e a evolugao da IA, surgiram diversas aplicagdes em di-
ferentes setores, como na saude, financgas, industria, dentre outros. A IA tem o potencial
de transformar a economia e a sociedade, possibilitando uma série de novos servigos e
produtos, bem como a otimizagao de processos e tomada de decisao. Com o aumento da
aplicacao da IA em diversos setores, surgem também questionamentos sobre a ética em
sua construcdo e uso. E importante que os sistemas de |IA sejam desenvolvidos de forma
ética, levando em conta questdes como a privacidade, transparéncia, segurancga e viés al-
goritmico. Assim podemos perceber a importancia de criar regras para que a |A possa ser
mais transparente, buscando implementar diretrizes através desse ramo de estudo.

Segundo Floridi e Taddeo (2019), a ética em IA deve ser fundamentada em principios
gue levem em conta o impacto social e humano da tecnologia. Entre esses principios, des-
tacam-se a transparéncia, a responsabilidade, a privacidade e a inclusao social. A transpa-
réncia € especialmente importante para garantir que as decisdes tomadas pelos sistemas
de IA sejam compreensiveis e justificaveis para os usuarios. Além disso, € importante que
0s sistemas de IA sejam desenvolvidos levando em conta a diversidade e a inclusao social.
Segundo Mittelstadt et al. (2019), o viés algoritmico pode ocorrer quando os dados utiliza-
dos para treinar os sistemas de |A sao tendenciosos ou limitados, o que pode resultar em
discriminacao e injustica. Por isso, € importante que os dados utilizados para treinar os
sistemas sejam representativos e inclusivos.

Para garantir a ética na construcao de sistemas de |IA, também é importante que as
empresas e organizacdes adotem principios éticos em suas politicas de desenvolvimento
e uso de IA, e é o que se pode perceber nessa segunda parte da pesquisa. Segundo Jobin
et al. (2019), os principios éticos podem incluir a transparéncia, a responsabilidade, a priva-
cidade, a inclusao social e a seguranca, dentre outros. A transparéncia é um principio fun-
damental na construcao de uma IA ética. Isso se deve ao fato de que a transparéncia pode
ajudar a evitar vieses, aumentar a responsabilidade e a confianca do usuario e possibilitar
uma melhor compreensao de como a |IA toma suas decisdes. Diante disso, foram apresen-
tados alguns estudos que evidenciam a importancia da transparéncia na construcao de |A
ética.

Um estudo realizado por Doshi-Velez et al. (2019) destaca a importancia da transparén-
cia na interpretabilidade de modelos de IA. Os autores afirmam que a falta de transparén-
cia pode levar a uma confianca cega nos modelos, sem entender como eles tomam suas
decisbes, o que pode resultar em erros graves. A transparéncia, portanto, € um meio para
permitir que os usuarios compreendam as decisdes tomadas pela IA, além de possibilitar
a correcao de erros e a identificacao de vieses. Outro estudo relevante € o de Mittelstadt et
al. (2020), que destaca a importancia da transparéncia para aumentar a responsabilidade
e a confianca do usuario em relacao a IA. Segundo os autores, a transparéncia permite que
O usuario compreenda o processo de tomada de decisao da IA, o que pode aumentar sua
confianca na tecnologia. Além disso, a transparéncia pode ajudar a responsabilizar os de-
senvolvedores e usuarios por quaisquer efeitos adversos da IA.

Por fim, um estudo de Floridi et al. (2020) destaca a importancia da transparéncia
na construcao de IA ética. Os autores afirmmam que a transparéncia € um elemento-chave
para a construcao de uma IA que seja confiavel e justa, permitindo que os usuarios enten-
dam como a IA funciona e toma suas decisdes. A transparéncia, portanto, € um meio para
garantir a responsabilidade e a confianca na tecnologia, bem como para evitar possiveis
vieses e discriminacdes. A transparéncia em IA € um tema complexo, e sua garantia en-
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volve diversas técnicas e estratégias. Alguns conceitos que foram pesquisados, principais
meétodos utilizados para tornar a IA mais transparente e explicavel.

Modelos explicaveis: SGo aqueles que permitem a compreensao de como o algoritmo
chegou a determinada decisao ou resultado. Segundo dos Santos et al. (2021), “Modelos ex-
plicaveis sao uma abordagem promissora para trazer transparéncia e compreensibilidade
a tomada de decisao baseada em IA". Analise de sensibilidade: Consiste em avaliar o im-
pacto de diferentes variaveis ou fatores na decisao final da IA. De acordo com Holzinger et
al. (2021), a analise de sensibilidade “ajuda a entender como os resultados mudam quando
as entradas sao alteradas, fornecendo uma explicacao util do modelo”.

Visualizacdo de dados: E uma técnica que consiste em apresentar os resultados e o
processo de tomada de decisao da IA de forma grafica e intuitiva. Segundo Tziridis et al.
(2021), “a visualizacao de dados pode ajudar a entender a l6gica por tras do modelo, o que
pode levar a uma maior transparéncia”. Auditoria algoritmica: Envolve a analise de algo-
ritmos para detectar possiveis problemas de viés, discriminag¢ao ou falta de transparéncia.
Conforme Buolamwini e Gebru (2021), “a auditoria algoritmica € uma ferramenta impor-
tante para identificar problemas de equidade e justica na IA”. Nessa terceira etapa, buscou
mostrar as descobertas feitas através durante o caminho, sendo assim, destaca-se alguns
conceitos que ajudam compreender melhor o tema abordado.

A transparéncia é frequentemente mencionada como uma das principais solucdes
para garantir a ética na IA. No entanto, ha desafios e limitacdes em tornar sistemas de |A
transparentes. Foram discutidos alguns dos principais desafios e limitacdes da transpa-
réncia em sistemas de IA éticos. Um dos desafios € a complexidade da IA, que torna dificil
entender como ela chega a determinadas decisdes. Como observado por Miller e Dieng
(2022, p.03), “a complexidade é um dos maiores desafios para a transparéncia da IA, por-
gue muitas vezes é dificil entender como uma IA toma decisdes”. Além disso, a |A pode ser
afetada por vieses, tornando dificil identificar qguando ela esta tomando decisdes injustas
ou discriminatodrias (Lipton, 2022).

Outro desafio € a protecao da propriedade intelectual, que pode impedir que os de-
senvolvedores divulguem informagdes sobre o funcionamento interno dos sistemas de
IA. Como apontado por Jobin et al. (2022, p.01), “as preocupacdes com a propriedade inte-
lectual sao uma das principais barreiras para a transparéncia da IA, porque muitas vezes
os desenvolvedores nao querem compartilhar informacdes proprietarias”. Além disso, a
transparéncia pode nao ser suficiente para garantir a ética da IA, especialmente em casos
em que as decisdes tomadas por ela afetam a privacidade ou a seguranca das pessoas.
Como destacado por Calvo et al. (2022, p.3), “a transparéncia nao € suficiente para garantir
a ética da IA, especialmente em areas sensiveis, como a privacidade e a seguranca”. Por
fim, fol importante reconhecer que a transparéncia pode ser limitada por razdes culturais,
legais ou politicas, dependendo do contexto em que a IA é usada. Pode-se perceber con-
flitos sobre duas palavras chaves, ética e |A, onde cada parte tem seu proprio argumento o
gue gerou um discursao maior diante dos resultados trazidos.

Assim, a respeito dos estudos de caso sobre transparéncia em Inteligéncia Artificial
(IA) fornecem percepgodes valiosos sobre como os principios de transparéncia sao aplica-
dos na pratica, identificando desafios e solugdes reais. A detecgao de cancer de mama
por meio de IA € um exemplo de aplicacao da tecnologia em saude. O estudo de caso de
McKinney et al. (2022) ilustra como a transparéncia € crucial nesse contexto, ja que mé-
dicos e pacientes precisam confiar nas decisdes tomadas pelo modelo de IA. Um estudo
abordado por Dastin (2022) examina como sistemas de |A usados para triagem de curricu-
los em processos de recrutamento podem ter viés de género. Esse estudo de caso destaca
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a necessidade de avaliar constantemente os modelos de |IA quanto a transparéncia e ao
vies.

A avaliacao da transparéncia em sistemas de Inteligéncia Artificial (IA) € crucial para
garantir que esses sistemas sejam éticos e confiaveis, dessa forma feito a pesquisa, apre-
sento ferramentas e técnicas para avaliacao da transparéncia em IA. Técnicas de interpre-
tabilidade de modelos é fundamental para entender como eles tomam decisdes. A técnica
de “LIME" (Local Interpretable Model-agnostic Explanations), mencionada por Ribeiro et al.
(2019), € uma ferramenta que ajuda a explicar as decisdes de modelos complexos, tornan-
do a IA mais transparente para os usuarios. Deteccao de viés em sistemas de |IA € essencial
para avaliar sua transparéncia e equidade. Métricas como “Disparate Impact” (Feldman et
al.,, 2018) e “Equal Opportunity” (Herbert et al., 2018) sao ferramentas usadas para medir e
mitigar o viés em algoritmos de IA. E por fim, visualizacao de dados que desempenha um
papel importante na tornar a IA mais transparente. A ferramenta “TensorBoard,” mencio-
nada por Abadi et al. (2019), permite visualizar o treinamento de modelos de IA ajudando a
identificar problemas e compreender o processo de tomada de decisao.

A compreensao das tendéncias e perspectivas futuras da transparéncia em Inteligén-
cia Artificial (I1A) é fundamental para antecipar o desenvolvimento dessa tecnologia e ga-
rantir que ela evolua de forma ética e responsavel. Sendo assim, buscou entender mais
sobre como a transparéncia nas IAs e o porqué da necessidade de estuda-las. Conforme
Lipton (2022) observa, “a busca por métodos que tornem os modelos de IA mais interpre-
taveis esta se tornando uma prioridade”. Isso € crucial para que os usuarios compreendam
como as decisdes sao tomadas. Além disso, é preciso ter um foca em privacidade e a segu-
ranca em sistemas de |IA tornando-se questdes de extrema importancia. Em seu estudo,
Mittelstadt et al. (2022) destacam que “a énfase na protecdao de dados e na seguranca da
informacao esta moldando as discussdes sobre transparéncia em IA”".

E para terminar, sendo talvez o mais obvio, a ética em |A continuara sendo uma preo-
cupacao, essas tendéncias e perspectivas futuras da transparéncia em IA refletem as pre-
ocupacodes crescentes em torno da ética, responsabilidade e regulamentacao a medida
gue a IA continua a se integrar em nossa sociedade de maneira cada vez mais profunda e
ampla.

4. CONCLUSAO

Em um mundo em constante avango tecnoldgico, a questao da ética na Inteligén-
cia Artificial (I1A) se tornou extremamente relevante. E essencial construir sistemas de |IA
éticos para garantir que essas poderosas ferramentas beneficiem a sociedade de forma
justa, responsavel e confiavel. E € através desse conceito que foi buscado alcancgar a trans-
paréncia em relacao a IA, que diz respeito a clareza e compreensibilidade dos sistemas
envolvidos. Isso significa que os processos de tomada de decisdes desses sistemas nao
devem ser obscuros, mas sim transparentes e explicaveis. A transparéncia permite que
desenvolvedores, reguladores e usuarios entendam como as decisdes sao tomadas, sendo
vital para identificar e corrigir possiveis vieses algoritmicos, garantindo equidade e promo-
vendo responsabilidade.

A transparéncia também esta intrinsecamente ligada a confianca. Quando os usua-
rios entendem como a IA opera e como as decisdes sao alcancadas, eles estao mais pro-
pensos a confiar nos sistemas de |A. Através dessa analise, pode-se afirmar que o objetivo
de alcancar uma IA transparente foi alcancado, mostrando que € importante para diversas
areas criticas, como saude, justica e financas. Além disso, a transparéncia é fundamental
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para estar em conformidade com regulamentos éticos e de protecao de dados, como o
GDPR na Uniao Europeia. Ela € essencial para assegurar que a |IA respeite a privacidade e
os direitos das pessoas.

A medida que a IA continua a evoluir, espera-se que a transparéncia desempenhe
um papel cada vez mais crucial, pois, talvez isso possa trazer limitacdes a respeito devido
a grande gama de IA que forem surgindo, ou seja, sera necessario pesquisar, buscar e
conhecer mais como funciona cada aspecto das IAs para que possamos ter certeza que
podemos confiar nelas. Em outras palavras, exigir relatérios ou explicagdes sobre os algo-
ritmos por tras de cada IA que possa surgir, pois deve atentar que essas tendéncias indi-
cam uma crescente demanda por regulamentacdes mais rigorosas, com énfase na com-
preensibilidade dos modelos de IA e uma busca constante por abordagens e recursos que
tornem a IA mais transparente e ética.

Portanto, a transparéncia deve ser priorizada em todas as fases da criacao e imple-
mentacao dos sistemas, ou seja, ela € essencial para garantir que a |A seja uma forca posi-
tiva na sociedade, capaz de melhorar vidas e impulsionar a inovac¢ao, ao mesmo tempo em
que preserva valores éticos e direitos fundamentais.
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Resumo

cultura contemporanea, estao evoluindo rapidamente com o advento da inteligén-

cia artificial (IA). Este artigo explora a intersecao entre jogos eletrénicos, |A e saude
mental, analisando como essa convergéncia esta moldando a forma como jogamos, nos
envolvemos socialmente e até mesmo como abordamos questdes de saude mental. O
estudo, realizado com base em pesquisas, e revisao da literatura atualizada, revela uma
série de descobertas significativas. Destacando como os jogos eletrénicos oferecem opor-
tunidades para interagdes sociais profundas, construindo comunidades virtuais e propor-
cionando formas Unicas de expressao e conexao. Além disso, exploramos o potencial dos
jogos eletrénicos como ferramentas terapéuticas, onde a IA desempenha um papel cru-
cial na personalizacao da experiéncia do jogador e na deteccao precoce de problemas de
saude mental. No entanto, também se enfatizou questdes éticas, incluindo privacidade de
dados e vicio em jogos, que aumenta com a crescente integracao da IA nos jogos. O artigo
conclui que a sinergia entre jogos eletrénicos, |IA e saude mental representa uma oportu-
nidade emocionante e desafiadora. A medida que nos movemos em direcdo a um futuro
onde 0s jogos eletrénicos podem ser uma ferramenta poderosa para promover o bem-es-
tar mental, € crucial abordar essas questdes com cuidado, considerando o impacto a longo
prazo e a responsabilidade ética inerente a essa evolucgao.

Os jogos eletrénicos, uma forma de entretenimento profundamente enraizada na

Palavras-chave: Videogame. Ciberpsicologia. Gamificacao. Machine Learning. Mun-
do virtual.

Abstract

evolving rapidly with the advent of artificial intelligence (Al). This article explores the

intersection between video games, Al, and mental health, looking at how this con-
vergence is shaping how we play, engage socially, and even address mental health issues.
The study, carried out based on research and updated literature review, reveals a series of
significant findings. Highlighting how electronic games offer opportunities for deep social
interactions, building virtual communities and providing unique forms of expression and
connection. Furthermore, we explore the potential of video games as therapeutic tools,
where Al plays a crucial role in personalizing the player experience and early detection
of mental health problems. However, ethical issues were also emphasized, including data
privacy and gaming addiction, which increases with the increasing integration of Al in ga-
mes. The article concludes that the synergy between video games, Al and mental health
represents an exciting and challenging opportunity. As we move toward a future where vi-
deo games can be a powerful tool for promoting mental well-being, it is crucial to address
these issues carefully, considering the long-term impact and ethical responsibility inherent
in this evolution.

E lectronic games, a form of entertainment deeply rooted in contemporary culture, are

Keywords: Video game. Cyberpsychology. Gamification. Machine Learning. Virtual
world.
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1. INTRODUCAO

O presente artigo tem por base estudar sobre o “Efeitos dos Jogos Eletrénicos na So-
ciedade e a Ampliacao do Seu Impacto por Meio da Inteligéncia Artificial.” O cenario con-
temporaneo é marcado pela crescente influéncia dos jogos eletrénicos na sociedade que
tende a se transformar em um fendmeno cultural. A insercao massiva deles no cotidiano
suscita questdes sobre seus efeitos nas experiéncias individuais e coletivas. Além disso, o
avanco da inteligéncia artificial tem capacidade de aprofundar essa influéncia, o que torna
essas experiéncias personalizadas e adaptativas. Portanto, investigar essa interacao entre
jogos eletronicos, sociedade e inteligéncia artificial € fundamental para compreender o
mundo contemporaneo.

A pesquisa visa abordar os efeitos que os jogos eletrénicos exercem sobre os jogado-
res e na dinamica social. Nesse contexto, questdes sobre como a inteligéncia artificial é
aplicada nesse meio de entretenimento e como essa tendéncia afeta os jogadores e a so-
ciedade emergem como pontos cruciais de investigacao. Além disso, a pesquisa também
se propde a explorar como a saude dos usuarios de videogames pode ser afetada e identi-
ficar possiveis meios para mitigar disfuncdes associadas a essa pratica.

Este trabalho é direcionado a institutos académicos e estudantes que buscam com-
preender a interacao complexa entre os jogos eletronicos, a sociedade e a inteligéncia ar-
tificial, e também a interessados nas complexas dinamicas que envolvem essa area inter-
disciplinar em constante evoluc¢ao. O trabalho se dedica a oferecer insights valiosos para
académicos e pesquisadores que buscam explorar as implicacdes sociais e psicologicas
dos videogames na era da inteligéncia artificial.

2. DESENVOLVIMENTO
2.1 Metodologia

Este artigo adota uma abordagem de pesquisa qualitativa e descritiva, concentrando-
-se na realizacao de uma revisao bibliografica sobre o tema dos jogos eletrénicos. Foram
exploradas bases de dados académicas, incluindo, mas nao se limitando a, Google Scholar,
IEEE Xplore, PsycINFO e Scopus. Essas fontes forneceram uma gama de artigos cientificos
e pesquisas académicas relacionadas ao tema dos jogos eletrénicos. Recorreu-se também
a bibliotecas digitais de instituicoes académicas e bibliotecas publicas, acessando suas
colecodes online de livros e periddicos relacionados a jogos eletronicos e areas correlatas. A
pesquisa utilizou os seguintes descritores: Jogos eletronicos, Ciberpsicologia, Comporta-
mento online, Identidade virtual, eSports. A pesquisa buscou material publicado nos ulti-
mos 10 anos.

2.1 Resultados e Discussao

Os jogos sempre foram uma forma intrinseca de entretenimento na histéria da huma-
nidade. No entanto, o advento dos jogos eletronicos marcou uma revolugao nesse campo,
levando o entretenimento a um nivel totalmente novo. Este artigo de revisao busca ana-
lisar diversos aspectos dos jogos eletrénicos, desde sua evolucao histérica até os desafios
e potenciais que apresentam a sociedade contemporanea. Em sua forma mais primitiva,
remontam aos anos 1950 e 1960, com experimentos pioneiros em computadores académi-
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cos. A partir dai a indUstria de jogos cresceu exponencialmente, com a popularizacao dos
jogos de arcade nas décadas de 1970 e 1980, seguida pelo surgimento de consoles domés-
ticos e computadores pessoais na década de 1980. Atualmente, vivenciamos uma era em
gue os jogos eletrénicos sao uma forma de entretenimento tao comum quanto qualquer
outra, e a tendéncia é que continuem a crescer em popularidade (Juul, 2010; Wolf, 2001).

A atracao dos jogos eletrénicos como forma de entretenimento pode ser explicada
por teorias profundas sobre o significado do lazer e a psicologia por tras do envolvimento
dos jogadores. A teoria do lazer de Robert A. Stebbins (Stebbins, 2007), por exemplo, en-
fatiza o papel fundamental do lazer na busca da felicidade e da satisfacao pessoal. Para
Muitos, os jogos eletrénicos oferecem uma oportunidade de escapar das pressdes do dia a
dia e buscar momentos de diversao e realizacao pessoal. Além disso, a teoria da catarse de
Aristoteles (Aristotle, trans. 1996), lanca luz sobre a experiéncia dos jogadores.

Segundo essa teoria, 0s jogos proporcionam um meio pelo qual os individuos podem
liberar emocdes e tensdes acumuladas, oferecendo um escape temporario da realidade.
Isso pode ser especialmente relevante em um mundo cada vez mais estressante e deman-
dante, onde os jogos eletréonicos oferecem uma valvula de escape facil para as emocdes
e preocupacdes do dia a dia. Essas teorias destacam a importancia dos jogos eletrénicos
como uma forma de entretenimento que vai além do simples passatempo, proporcionan-
do experiéncias significativas para os jogadores (Aristotle, 1996)

Uma caracteristica distintiva e notavel dos jogos eletrénicos reside em sua notavel
capacidade de promover a interacao social e a formacao de comunidades virtuais. Teo-
rias sociais, como a teoria da identidade social de Tajfel, fornecem uma base soélida para
entender esse fendmeno. De acordo com essa teoria, os jogadores tém a capacidade de
construir identidades online e se integrar a grupos virtuais, onde compartilham interesses
e objetivos comuns (Tajfel; Turner, 1979). Em um mundo cada vez mais digitalizado, essa
dinamica torna-se ainda mais significativa. A teoria de Tajfel e Turner, desenvolvida em
1979, oferece insights valiosos sobre como os jogos eletrénicos permitem que as pesso-
as estabelecam conexdes sociais significativas no espaco virtual. Essas conexdes podem
transcender as fronteiras fisicas e criar lacos sociais genuinos, fornecendo uma forma uni-
ca de interacao social em um ambiente digital em constante evolucao. Assim, os jogos
eletréonicos nao apenas entretém, mas também desempenham um papel importante na
formacao de identidades online e na construcao de comunidades virtuais coesas.

Uma das preocupacdes comuns relacionadas aos jogos eletrénicos € seu potencial
para causar problemas de saude fisica devido ao sedentarismo. Conforme discutido por
Stebbins (2007), a teoria do lazer sugere que o lazer deve ser uma fonte de satisfacao pes-
soal e bem-estar, mas os efeitos negativos do sedentarismo podem contradizer esse prin-
cipio. Wolf (2001) argumenta que, embora os jogos eletrénicos possam oferecer prazer e
entretenimento, o tempo excessivo dedicado a eles pode levar a um estilo de vida seden-
tario, com implicagdes prejudiciais para a saude fisica.

Além dos impactos fisicos, os jogos eletrénicos também estdao associados a desafios
de saude mental. Como mencionado anteriormente, a teoria da catarse de Aristoteles pos-
tula que o entretenimento, incluindo os jogos, pode ser uma forma de alivio emocional. No
entanto, a dependéncia de jogos eletrénicos, ou vicio em videogames, pode levar a pro-
blemas de saude mental, incluindo ansiedade, depressao e isolamento social. O fendme-
no do ciberbullying, amplificado pelos jogos online e interagdes virtuais, também merece
atencdo. As teorias de identidade social de Tajfel e Turner (1979) podem ser relevantes aqui,
pois explicam como as pessoas formam grupos sociais e identidades online, mas também
podem ser vitimas de bullying virtual em ambientes de jogo.




Capitulo 4

Apesar dos desafios, os jogos eletronicos também oferecem beneficios cognitivos.
Pesquisas tém demonstrado que jogos que envolvem estratégia, resolucao de quebra-
-cabecas e tomada de decisdes rapida podem melhorar as habilidades cognitivas, como o
pensamento critico, a memoaria de trabalho e a resolucao de problemas (Green; Bavelier,
2003). Esses beneficios podem ser particularmente relevantes em um mundo cada vez
mais orientado para a tecnologia.

A ciberpsicologia emerge como uma disciplina importante para entender os impac-
tos psicoldgicos dos jogos eletrénicos. Com base nas teorias da psicologia, a ciberpsicolo-
gia se concentra em estudar como o comportamento humano é afetado pela interacao
com ambientes virtuais, como jogos online. Ela oferece insights valiosos sobre questdes
CoOMo Vicio em jogos, comportamento agressivo online e desenvolvimento de identidades
virtuais (Griffiths, 2012). Essa abordagem é essencial para ajudar a mitigar os potenciais
problemas de saude mental relacionados aos jogos.

A integracao da inteligéncia artificial nos jogos eletronicos também tem implicacdes
significativas para a sociedade. A medida que os jogos eletrénicos se tornam mais intera-
tivos e complexos, eles desempenham um papel importante na construcao de comunida-
des virtuais. Os jogadores se conectam globalmente por meio de jogos online, formando
lacos sociais e amizades (Tajfel; Turner, 1979). No entanto, esta convergéncia também traz
desafios. A dependéncia de jogos eletrénicos, exacerbada pela IA que os torna mais en-
volventes, pode levar a problemas de sadde mental, como a dependéncia de videogame.
Além disso, a interacao com IA em jogos pode levantar questdes éticas, como a €tica da
simulacao de inteligéncia em personagens virtuais.

E verdade que jogos eletrénicos podem se tornar viciantes para algumas pessoas, mas
isso nao é exclusivo dos videogames. Qualquer forma de entretenimento, incluindo assistir
TVoufilmes,também podeserviciante se consumida de maneira excessiva e descontrolada.
A chave esta no equilibrio e na moderacao. Estudos mostram que jogar videogames de
formma moderada pode melhorar habilidades cognitivas e até mesmo reduzir o estresse.
Embora os jogos eletrénicos possam ser uma atividade solitaria, muitos deles também
promovem interacdes sociais significativas. Jogar online com amigos ou participar de
comunidades de jogadores pode criar conexdes valiosas. Além disso, os jogos eletrénicos
estao sendo cada vez mais usados para fins educacionais e terapéuticos, incentivando a
colaboracao e a comunicacao (Green & Bavelier, 2003). Essa percepcao pelos estudos cien-
tificos demonstra que jogos eletrénicos podem melhorar habilidades cognitivas, como to-
mada de decisbdes rapidas, resolucao de problemas e coordenacao mao-olho. Além disso,
jogos educacionais tém o potencial de tornar a aprendizagem mais envolvente e eficaz.
Esta € uma afirmacao frequentemente debatida. A pesquisa sobre a relacao entre jogos
eletrénicos violentos e comportamento agressivo tem resultados mistos. Embora alguns
estudos sugiram uma correlacao, nao foi estabelecida uma ligacao causal clara. A maioria
dos jogadores ndo se envolve em comportamentos violentos na vida real devido aos jogos.
A questao € complexa e requer analise cuidadosa (Juul, 2010).

Jogos eletrénicos sao uma forma de entretenimento, assim como filmes, livros e es-
portes. Como qualquer forma de entretenimento, o valor esta na diversao e no relaxamen-
to que proporcionam. Além disso, como mencionado anteriormente, os jogos podem ter
beneficios cognitivos e educacionais (Kuss; Griffiths, 2012). Essa afirmacao ainda descon-
sidera a riqueza das narrativas, graficos, trilhas sonoras e design de jogos. Muitos jogos
eletronicos sao reconhecidos como formas de arte interativas. Eles contam histdrias, ex-
ploram temas complexos e oferecem experiéncias emocionais profundas.

A indUstria de jogos eletrénicos nao age mais apenas sobre uma forma de entreteni-
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mento isolada; ela esta se tornando cada vez mais integrada a sociedade. Assim como os
Jogos Olimpicos simbolizam a exceléncia atlética e promovem a uniao global, os eSports
(esportes eletronicos) estao comegando a desempenhar um papel semelhante. Competi-
¢oes de jogos eletronicos estao ganhando reconhecimento e patrocinio, atraindo grandes
publicos e gerando oportunidades econémicas significativas (Hamari et al., 2017).

A inteligéncia artificial (IA) desempenha um papel crescente e fundamental nos jogos
eletrénicos modernos. Jogos que incorporam IA oferecem experiéncias mais dinamicas e
desafiadoras, adaptando-se ao estilo e habilidades dos jogadores. Essa personalizagao é
possivel gracas a capacidade da IA de analisar o comportamento do jogador e ajustar a jo-
gabilidade em tempo real (Yannakakis; Togelius, 2018). Além disso, a |IA € frequentemente
utilizada na criacao de NPCs (personagens nao jogaveis) mais realistas e inteligentes, pro-
porcionando interagcdes mais imersivas em mundos virtuais. Isso contribui para a forma-
cao de identidades virtuais, onde os jogadores podem estabelecer conexdes significativas
com personagens digitais (Wolf, 2001).

A inteligéncia artificial desempenha um papel crucial na diversificacao da jogabili-
dade em jogos eletronicos (Yannakakis; Togelius, 2018). Os avanc¢os na |A possibilitam a
criacao de personagens nao jogaveis (NPCs) mais inteligentes e desafiadores, ampliando
a experiéncia de jogo de maneira notavel. No entanto, além de tornar NPCs mais sofistica-
dos, a IA também oferece uma oportunidade adicional que esta na intersecao com a mi-
neracao de dados. Os jogos eletrénicos podem coletar uma ampla gama de dados sobre
o comportamento dos jogadores, incluindo suas estratégias preferidas, areas de interesse,
estilos de jogo e pontos de dificuldade. Esses dados podem ser submetidos a algoritmos
de data mining para identificar padrdes e tendéncias. Em vez de simplesmente ajustar a
dificuldade, o jogo pode adaptar-se as preferéncias individuais dos jogadores. Por exem-
plo, se a analise de dados revelar que um jogador gosta de desafios estratégicos, o jogo
pode gerar mais situacdes que exijam estratégia. Se um jogador estiver mais interessado
Nna narrativa, o jogo pode enfatizar elementos narrativos.

E fundamental ressaltar que a aplicacdo de técnicas de data mining e inteligéncia
artificial em jogos eletrénicos também suscita questoes éticas e de privacidade. Conforme
abordado no mesmo livro, a coleta de dados deve ser realizada de maneira transparente,
garantindo que os jogadores tenham controle sobre o uso de suas informacdes pessoais.
Além disso, os desenvolvedores precisam ponderar cuidadosamente como equilibrar a
personalizacao da experiéncia do jogador com a manutencao da diversidade e desafio no
jogo, para assegurar que este continue cativante para uma ampla variedade de publicos
(Wallner, 2019). Essa sinergia entre inteligéncia artificial e mineracao de dados tem o po-
tencial de elevar os jogos eletrénicos a um novo patamar de personalizacao e relevancia,
permitindo uma adaptacao mais inteligente as preferéncias e necessidades individuais
dos jogadores.

Além disso, a mineracao continua de dados pode ser utilizada para aprimorar a ex-
periéncia a longo prazo dentro do proprio jogo. De acordo com o livro “A Brief Overview
of Data Mining and Analytics in Games”, os desenvolvedores podem empregar os insights
obtidos por meio da analise de dados para lancar atualizacdes e expansdes que estejam
alinhadas com as demandas da comunidade de jogadores (Wallner, 2019). Isso pode envol-
ver a criacao de novo conteudo com base no que os jogadores mais apreciam ou a corre-
cao de areas que muitos jogadores encontram desafiadoras, contribuindo para a melhoria
continua do jogo.

O sedentarismo e a dependéncia de jogos eletrénicos sao preocupacdes validas, mas
também ha beneficios cognitivos potenciais, desde que 0s jogos sejam usados de maneira
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equilibrada. A ciberpsicologia emerge como uma disciplina crucial para lidar com essas
guestoes, oferecendo acompanhamento e tratamento para agueles que enfrentam pro-
blemas relacionados aos jogos. Aléem disso, a integracao crescente dos jogos eletronicos na
sociedade, especialmente por meio dos eSports, aponta para uma transformacgao cultural
significativa. A medida que a indUstria de jogos continua a crescer e evoluir, é importante
gue a sociedade e os reguladores considerem como melhor aproveitar os potenciais be-
neficios dos jogos eletrénicos e mitigar seus desafios. O artigo “The Psychology of Esports:
A Systematic Literature Review" de Fanni Banyai, Mark D. Criffiths, Orsolya Kiraly e Zsolt
Demetrovics, publicado no Journal of Gambling Studies em 2019, € uma fonte de informa-
¢ao relevante para entender a psicologia por tras dos eSports. O estudo se concentra em
analisar os principais topicos de interesse psicoldgico relacionados aos eSports, incluindo
o processo de se tornar um jogador de eSports, as caracteristicas dos jogadores, como ha-
bilidades mentais e motivac¢des, e as motivacdes dos espectadores de eSports.

Assim, utilizando as referéncias mencionadas anteriormente, o seguinte quadro apre-
senta uma comparacao sucinta entre os aspectos positivos e negativos de ser um usuario
de videogames, com referéncias indicando as fontes originais de cada ponto. Ela oferece
uma visao geral das implicacdes dos videogames em areas como entretenimento, apren-
dizado, habilidades sociais, tomada de decisao, concentracao, entre outros. Essa compre-
ensao balanceada pode auxiliar os leitores a tomarem decisdes informadas sobre seu en-
volvimento com os jogos, lembrando sempre a importancia do equilibrio e da moderacao:

Aspectos Aspectos Positivos Aspectos Negativos

. . . . - Pode levar ao excesso de tempo gasto
. - Proporciona diversao e entretenimen-
Entretenimento

to (Juul, 2010).

com jogos, negligenciando outras ativi-
dades (Kuss & Griffiths, 2012).

Aprendizado

- Jogos educacionais podem promover
o aprendizado e o desenvolvem ento

cognitivo (Barnes, 1996).

- Pode levar ao isolamento social se nao
houver um equilibrio com interagdes
offline (Kuss & Criffiths, 2012).

Habilidades Sociais

- Jogos multijogador online promovem
a interacao social (Green & Bavelier,
2003).

- Pode levar ao isolamento social se nao
houver um equilibrio com interacdes
offline (Kuss & Criffiths, 2012).

Tomada de Decisao

- Desenvolve habilidades de tomada de
decisdo rapida e estratégica (Barnes,
1996).

- Pode resultar em comportamentos
impulsivos fora do ambiente do jogo
(Kuss & Griffiths, 2012).

Concentragao

- Melhora a concentracao e o foco (Bar-
nes, 1996).

- Pode causar distracao e falta de con-
centragdo em outras tarefas (Kuss &
Griffiths, 2012).

Habilidades Motoras

- Jogos de agao podem melhorar as
habilidades motoras e a coordenagdo
(Green & Bavelier, 2003).

- Excesso de tempo de tela pode contri-
buir para problemas de salde (Kuss &
Griffiths, 2012).

Resolucdo de Problemas

- Estimula o pensamento critico e a re-
solucao de quebra-cabecas (Juul, 2010).

- Pode levar a comportamentos agres-
sivos se nao forem abordados de ma-
neira adequada (Kuss & Criffiths, 2012).

Alivio de Estresse

- Pode ser uma forma eficaz de aliviar o

estresse e relaxar (Juul, 2010).

- O vicio em jogos pode agravar o es-
tresse e a ansiedade (Kuss & Criffiths,
2012).
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Criatividade

- Estimula a criatividade por meio de jo-
gos de construcgao e criagao (Stebbins,
2007).

- Pode limitar a criatividade se o tempo
for excessivamente dedicado aos jogos
(Kuss & Griffiths, 2012).

Risco Financeiro

- Existem opgOes acessiveis de jogos,
incluindo titulos gratuitos (Yannakakis
& Togelius, 2018).

- Compras in-game e consoles podem
se tornar caros a longo prazo (Kuss &
Griffiths, 2012).

- Riscos a saude, como problemas de

- O excesso de tempo de jogo pode le-

visdo e sedentarismo, podem ser miti-

Riscos a Saude var a problemas de saude fisica e men-

gados com moderagao (Yannakakis & .
tal (Kuss & Griffiths, 2012).

Togelius, 2018).

Fonte: Elaborada pelo autor

Assim como o artigo “Inteligéncia Artificial para Visualizacao de Jogos Eletrénicos:
Avancos, Beneficios e Desafios” de Yueliang Wu, Aolong Yi, Chengcheng Ma e Ling Chen,
publicado em 2023, aborda os notaveis avancos e ampla aplicagcao da inteligéncia artificial
(IA) nos jogos eletrénicos. A fusao da IA nos jogos aprimora a experiéncia visual, otimiza o
gameplay e estabelece ambientes mais realistas e imersivos. Discute-se a influéncia da IA
na visualizacao de jogos, explorando algoritmos de aprendizado de maquina para anima-
cao de personagens, geracao de terrenos e efeitos de iluminagao. Aborda-se os beneficios,
desafios e implicacdes éticas associadas a IA na visualizacao de jogos, bem como as futu-
ras tendéncias potenciais. Acredita-se que a evolucao futura da IA nos jogos eletrénicos
trara modelos cada vez mais sofisticados, maior uso de aprendizado de maquina e uma
integracao mais ampla com outras tecnologias emergentes, proporcionando experiéncias
de jogo mais envolventes e personalizadas. Esse estudo revela que a IA tem revolucionado
a industria de jogos, melhorando a visualizacao e a experiéncia dos jogadores. Apresenta
beneficios na geracao de graficos realistas, na automacao de tarefas para eficiéncia e na
promoc¢ao da acessibilidade para jogadores com deficiéncias. Contudo, ressalta desafios
como o Viés, a falta de transparéncia e a dependéncia excessiva na IA, enquanto vislumbra
tendéncias futuras, como modelos de |IA mais avancados e integragao com outras tecno-
logias, destacando a importancia de abordar as implicacdes éticas para garantir a confia-
bilidade e beneficios dessa integracao (Wu, 2023).

3. CONCLUSAO

Esta pesquisa ofereceu uma compreensao ampla das interacdées complexas entre jo-
gos eletrénicos, inteligéncia artificial e saude mental. Os jogos eletrénicos tém se revelado
versateis e eficazes como fonte de entretenimento, indo além do mero divertimento. Eles
tém o potencial de aprimorar habilidades cognitivas, fomentar a criatividade e fortalecer
conexodes sociais a medida que os jogadores se reltnem em comunidades virtuais com in-
teresses compartilhados.

Embora preocupacdes comuns persistam, nao ha evidéncias conclusivas que vincu-
lem diretamente os jogos eletrénicos a problemas de comportamento ou saude mental.
O impacto dos jogos varia consideravelmente de pessoa para pessoa e € influenciado por
varios fatores, como o tempo dedicado ao jogo, o conteudo do jogo e a personalidade
do jogador. Consequentemente, € injusto culpar exclusivamente os jogos eletrénicos por
guestdes mais amplas relacionadas a saude mental.

Aintegracao da inteligéncia artificial nos jogos eletrénicos representa um avancgo sig-
nificativo, tornando as experiéncias de jogo mais adaptaveis e envolventes. A deteccao
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precoce de indicadores de problemas de saude mental, como ansiedade ou depressao,
por meio da analise de padrdes de jogo, € uma aplicagcao promissora. Imaginar um jogo
que, ao identificar sinais de estresse, ajuste automaticamente a dificuldade ou forneca
recursos para auxiliar o jogador a lidar com a ansiedade € uma possibilidade tangivel por
meio da IA.

No entanto, é crucial respeitar a privacidade e a autonomia dos jogadores ao imple-
mentar essas tecnologias. Os jogadores devem ter controle sobre como seus dados sao
coletados e usados, e qualquer intervencao relacionada a saude mental deve ser conduzi-
da com sensibilidade e ética. Olhando para o futuro, ha muitas oportunidades de pesqui-
sa emocionantes. Uma delas € investigar mais profundamente como os jogos eletrénicos
podem ser usados terapeuticamente para tratar transtornos mentais, como ansiedade ou
depressao. Além disso, compreender melhor como a inteligéncia artificial pode aprimorar
a experiéncia do jogador e apoiar a saude mental € um campo que merece ateng¢ao con-
tinua.

Em resumo, esta pesquisa destaca que os jogos eletrénicos, guando usados de manei-
ra consciente, podem ser aliados na promog¢ao da saude mental e no entretenimento en-
riquecedor. A inteligéncia artificial oferece novas possibilidades para tornar os jogos mais
envolventes e adaptados as necessidades individuais dos jogadores. Descobertas nessa
intersecao entre jogos eletronicos, IA e saude mental, e € essencial explorar, de maneira
ética e responsavel, para o beneficio de todos.

O crescente papel dos jogos eletronicos na sociedade contemporanea reflete uma
evolucao acelerada, impulsionada por avancos na inteligéncia artificial. A ampliacdao do
impacto desses jogos vai além do entretenimento, estendendo-se ao dominio do treina-
mento cognitivo e emocional. Com a integracao da inteligéncia artificial, os jogos eletréni-
cos tém potencial para se tornarem ferramentas poderosas na melhoria da saude mental,
nas habilidades cognitivas e na resposta a desafios sociais, revelando uma promessa signi-
ficativa no cenario atual e futuro da sociedade.

Este estudo proporcionou uma compreensao solida das relagdes entre jogos eletro-
nicos, inteligéncia artificial e saude mental. No entanto, ha areas que merecem investiga-
¢des mais aprofundadas e desenvolvimentos futuros por parte de pesquisadores dos mais
variados ramos que queiram agregar pontos de vistas diferentes sobre o assunto e por
parte de tecnologos da area, a seguir estao algumas sugestoes para se trabalhar no futuro:

Terapia com Jogos Eletrénicos: Uma area promissora € o uso de jogos eletrénicos
como ferramenta terapéutica. Pesquisas futuras podem se concentrar no desenvolvimen-
to de jogos projetados especificamente para tratar transtornos mentais, como ansiedade,
depressao e PTSD (transtorno de estresse pos-traumatico). Esses jogos poderiam ser per-
sonalizados com base nas necessidades individuais do paciente, monitorando e adaptan-
do-se dinamicamente as suas condicoes.

Deteccao de Problemas de Saude Mental: A pesquisa pode explorar ainda mais a ca-
pacidade da inteligéncia artificial em detectar indicadores precoces de problemas de sau-
de mental por meio de padrdes de jogo. A criacao de algoritmos mais avancados e sensi-
veis pode ajudar a identificar sinais de alerta e fornecer suporte oportuno aos jogadores.

Desenvolvimento Etico de Jogos com IA: A medida que os jogos eletrénicos se tor-
nam mais integrados com a inteligéncia artificial, € essencial conduzir pesquisas sobre
ética e responsabilidade no desenvolvimento de jogos. Isso inclui questdes relacionadas
a privacidade do jogador, vicio em jogos e impactos sociais. Investigar como equilibrar a
personalizagcao da experiéncia com preocupacdes éticas sera uma area critica de estudo.
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Educacao e Treinamento: Além do entretenimento, os jogos eletrénicos tém poten-
cial para educacao e treinamento. Pesquisas futuras podem se concentrar no uso de jogos
com |IA para melhorar a aprendizagem, treinamento profissional e reabilitacao cognitiva.

Avaliacao de Impacto a Longo Prazo: Avaliar o impacto a longo prazo do uso de jogos
eletrénicos e IA na saude mental € crucial. Estudos longitudinais podem ajudar a entender
como as intervencdes baseadas em jogos afetam a saude mental ao longo do tempo.

Adaptacao Cultural: Considerando que jogos eletrénicos tém audiéncias globais, é
importante adaptar as intervencdes de |A culturalmente. Pesquisas futuras podem explo-
rar como a |A pode se ajustar as preferéncias e necessidades de diferentes culturas e gru-
pos demograficos.

Integracao Social e Comunitaria: Investigar como os jogos eletrénicos e a |IA podem
ser usados para fortalecer comunidades virtuais e promover interacdes sociais positivas é
uma area promissora. Isso pode incluir o desenvolvimento de sistemas de suporte comu-
nitario dentro dos jogos.

Monitoramento Etico: A medida que a IA é usada para analisar o comportamento dos
jogadores, € essencial implementar monitoramento ético rigoroso. Isso pode envolver a
criacao de comités de ética para revisar a coleta e uso de dados dos jogadores.

Em resumo, nesta intersecao de jogos eletronicos, inteligéncia artificial e saude men-
tal tém o potencial de transformar a forma como abordamos a diversao, a terapia e a pro-
mocdo da salde mental. A medida que novas descobertas e tecnologias emergem, é fun-
damental abordar essas questdoes com ética, responsabilidade e um compromisso com o
bem-estar dos jogadores e da sociedade em geral.
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Resumo

Protecao de Dados (LGPD) em empresas, tanto publicas quanto privadas, com o in-

tuito primordial de detectar, analisar e remediar falhas potenciais nos bancos de da-
dos que poderiam comprometer a seguranca e integridade das informacdes armazenadas.
Através dessa lente, foi imperativo entender as vulnerabilidades que precipitam vazamen-
tos indesejados de dados. Para alcancar essa compreensao, a pesquisa se aprofundou em
trés vertentes principais: primeiro, uma descricao detalhada dos sistemas contemporane-
os de protecao de bancos de dados com foco na seguranca corporativa; segundo, a iden-
tificacao meticulosa de erros que tém sido frequentemente associados a vazamentos de
dados; e, por fim, uma avaliagcao criteriosa de softwares que promovem e asseguram a inte-
gridade e protecao dos bancos de dados. Os resultados obtidos enfatizaram a necessidade
premente de uma aderéncia estrita as diretrizes da LGPD. Concluiu-se que, quando aliada
a sistemas de protecao robustos e atualizados, a LGPD emerge como um pilar essencial na
construcao de uma infraestrutura de dados segura e confidavel para empresas no cenario
atual.

N este estudo, a centralidade reside na aplicabilidade e compreensao da Lei Geral de

Palavras-chave: Importancia. Seguranca. Dados. Protecao. Lei.

Abstract

In this study, the centrality lies in the applicability and understanding of the Gene-
ral Data Protection Law (LGPD) in companies, both public and private, with the primary
intention of detecting, analyzing and remedying potential flaws in databases that could
compromise security and integrity of stored information. Through this lens, it was impera-
tive to understand the vulnerabilities that precipitate unwanted data leaks. To achieve this
understanding, the research delved into three main aspects: first, a detailed description
of contemporary database protection systems with a focus on corporate security; second,
the meticulous identification of errors that have often been associated with data brea-
ches; and, finally, a careful evaluation of software that promotes and ensures the integrity
and protection of databases. The results obtained emphasized the pressing need for strict
adherence to the LGPD guidelines. It was concluded that, when combined with robust
and updated protection systems, the LGPD emerges as an essential pillar in building a safe
and reliable data infrastructure for companies in the current scenario.

Keywords: Importance. Security. Data. Protection. Law.
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1. INTRODUCAO

O presente estudo aborda a relevancia da seguranca de bancos de dados em em-
presas publicas e privadas, com énfase na Lei Geral de Protecao de Dados (LGPD). O tema
da protecao de dados tornou-se uma questao urgente e multidimensional, e diante das
diretrizes estabelecidas pela LGPD, as empresas enfrentam um desafio significativo para
garantir a seguranca e a integridade das informacdes armazenadas. Dessa forma, € impe-
rativo que a comunidade académica e empresarial concentre-se mais atentamente nesta
tematica.

Por meio da investigacao, buscou-se compreender a aplicabilidade da LGPD na pre-
vencdo de vazamentos de dados. E vital que o setor corporativo e a sociedade em geral
reconhecam a importancia de implementar medidas adequadas de segurancga, conforme
estabelecido pela legislacao, para garantir a protecao das informacdes. Esse entendimen-
to € crucial para apoiar as organizacdes na sua jornada de conformidade e contribuir para
um ambiente de negdcios mais seguro e confidavel.

A justificativa deste trabalho residiu na necessidade de elucidar como as empresas
estdao se adaptando a LGPD e sua esséncia em proteger os bancos de dados. Apesar da
crescente discussao sobre o tema, ainda ha espaco para um entendimento mais profundo
e uma discussao robusta no ambiente académico e corporativo.

Considerando a relevancia da seguranca de bancos de dados no ambito das empre-
sas publicas e privadas, tendo como parametro a lei Nn°13.709, nesse sentido, cabe respon-
der o seguinte problema: Qual a aplicabilidade da Lei Geral de Protecao de Dados (LGPD),
em prefinir o vazamento a fim de garantir a seguranca das informacdes armazenadas no
banco de dados das empresas?

Sendo assim, o desafio central deste estudo foi entender a aplicabilidade da LGPD na
prevencao de vazamentos e garantir a seguranca dos bancos de dados. Definiu-se como
objetivo principal analisar e identificar possiveis falhas, adequando-os as normas para pre-
venir o vazamento de informacgdes. Entre os objetivos especificos, a pesquisa se propds a
descrever os sistemas de protecao predominantes, identificar falhas comuns que levam
ao vazamento de dados e apresentar solucdes de software que asseguram a integridade
dos bancos de dados.

2. DESENVOLVIMENTO
2.1 Metodologia

Para a elaboracao deste artigo, realizou-se uma Revisdao de Literatura, pautada em
uma abordagem qualitativa e descritiva. Esta metodologia visou entender o estado da
arte sobre o tema proposto, observando como as pesquisas tém se desenvolvido ao redor
do mundo nos ultimos cinco anos. O periodo delimitado para a busca de obras foi de 2018
a 2023. Os materiais consultados compreenderam livros fisicos da Biblioteca da Institui-
¢cao Anhanguera e conteudos virtuais das Bibliotecas 3.0 e Minha Biblioteca. Além disso,
artigos cientificos foram rigorosamente selecionados a partir das bases de dados SciELO
e Google Académico, bem como de revistas especializadas na tematica. Também houve
uma analise das leis relacionadas ao assunto em questao. Para otimizar a busca e assegu-
rar a relevancia dos materiais consultados, as seguintes palavras-chave foram emprega-
das: Importancia. Seguranca. Dados. Protecao. Lei.
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2.2 Resultados e Discussao

Os bancos de dados sempre foram essenciais para as empresas, mas com a globali-
zacao e digitalizacao dos processos de negocio, a seguranca desses bancos tornou-se um
dos pilares centrais para a continuidade e a reputacao das organizacdes. Devido a quanti-
dade crescente de informacdes sensiveis armazenadas, a protecao desses dados é crucial
para evitar perdas financeiras e de confianca por parte dos stakeholders (SILVA, 2019).

Historicamente, os sistemas de protecao de bancos de dados evoluiram de medidas
simples a solucdes sofisticadas, abrangendo tanto aspectos fisicos quanto digitais. A se-
guranca fisica, embora muitas vezes negligenciada, envolve controles de acesso as ins-
talagdes e servidores, bem como prote¢ao contra desastres naturais, como incéndios ou
inundacdes (OLIVEIRA, 2017).

Por outro lado, a protecao digital tem ganhado destagque nos ultimos anos, devido a
crescente ameaca de ataques cibernéticos. Essa protecao envolve a utilizacao de firewalls,
sistemas de deteccao e prevencao de intrusdes, bem como solucdes de criptografia avan-
cada para garantir a confidencialidade dos dados durante sua transmissao e armazena-
mento (OLIVEIRA, 2017).

A gestao de identidades e acessos é outro pilar fundamental na protecao de bancos
de dados. Ela garante que apenas individuos autorizados possam acessar os dados, € ain-
da assim, apenas os dados relevantes para suas funcdes especificas. Essa sesgmentacao de
acesso minimiza os riscos de vazamentos internos e fraudes (SILVA, 2019).

Além disso, 0o monitoramento continuo do banco de dados é essencial para detectar
e responder rapidamente a qualquer atividade suspeita. Isso pode incluir tentativas de
acesso Nao autorizado, modificacdes nao autorizadas nos dados ou até mesmo tentativas
de sobrecarregar e desativar o sistema (PEREIRA, 2018).

O termo Banco de Dados, comecou nas décadas de 1960 e 1970, onde Edgar Frank
Codd propde o modelo de dados relacional, na qual, se tornou um marco em banco de da-
dos, ele desconectou a estrutura légica do banco de dados do método de armazenamento
fisico e com isso sistema se tornou padrao. Deste entao comecou o desenvolvimento do
primeiro sistema de banco de dados construido baseado nos padrdes SQL com a empre-
sa Oracle e depois com IBM (International Business Machines) através do SQL\DS, servin-
do como sistema e repositdrio de informacdes de outras empresas. Entretanto, no inicio
da década 1990 surgiu os primeiros Sistemas Gerenciadores de Banco de Dados — SGDB
orientados a objeto comerciais, além de avancos na padronizacao de interfaces.

Segundo os autores Silberschatz et al. (2012) um banco de dados € uma colecao de
dados inter-relacionados, que representam informacdes sobre um dominio especifico.
Portanto, um banco de dados sao conjuntos organizados de dados com relagcao entre si
criando sentido e transmitindo alguma informacao para o usuario tornando mais eficaz
em uma busca nos dados de um cliente da empresa, permitindo um armazenamento
de dados seguros e ajuda a aumentar a produtividade da empresa. O banco de dados
tem como objetivo armazenar dados de forma organizada em tabelas e colunas, conforme
imagem abaixo:
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Clientes
Id-clientes Primeiro nome Segundo nome Telefone
01 Maria Silva 932548267
02 losé Sousa 934189592

Figura 1. Representacdo de uma tabela de banco de dados.
Fonte: CAMPOS (2010, p.23).

Na Figura 1, tem um exemplo de uma tabela chamada Clientes, onde temos as infor-
macdes necessarias divididas por colunas, como mostra a imagem.

Todavia, a seguranca de banco de dados consiste em todas as acdes tomadas, preven-
tivas e reativas, para manter os dados seguros contra-ataques maliciosos. E consequente-
mente, um banco de dados esta sujeito a invasao a todo o momento, com isso, politicas de
recuperacao e backup sao necessarios para garantir a seguranga dos dados.

Segundo o autor Henry Korth uma transacao € uma colecao de operacdes que de-
sempenha uma funcao I6gica Uunica dentro de uma aplicacao do sistema de banco de
dados. Cada transacao € uma unidade de atomicidade e consisténcia. Assim as transacoes
nao podem violar nenhuma das regras de consisténcia dos bancos de dados.

Cabe ressaltar, que as empresas precisam garantir a seguranc¢a dos dados do cliente
para nao ocorrer inviolabilidade na seguranca do sistema, caso os dados do cliente sejam
violados, a empresa recebe sancdes podendo chegar até multa diaria por nao cumprir a
legislacdo em vigéncia, no que tange a Lei n° 13.853/2019, que tratar sobre a protecdo de
dados, conforme dispde o caput do Art.52, da referida lei em supra.

Art.52. Os agentes de tratamento de dados, em razao das infracdes cometidas
as normas previstas nesta Lei, ficam sujeitos as seguintes sangdes administra-
tivas aplicaveis pela autoridade nacional:

| - adverténcia, com indicacao de prazo para adogcao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica
de direito privado, grupo ou conglomerado no Brasil no seu uUltimo exercicio,
excluidos os tributos, limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes
de reais) por infracao;

[Il - multa diaria, observado o limite total a que se refere o inciso |l.

Elmasri e Navathe (2005) afirmam que o assunto de seguranca, quando aplicado aos
bancos de dados, € bastante amplo e inclui varias questdes. Dentre elas, os autores men-
cionam inicialmente as seguintes questdes ligadas a restricao de acesso: Questdes legais
e éticas, Questdes politicas (niveis governamental, institucional e corporativo) e Questdes
de niveis de seguranca.

Segundo Martins e Candido Jr. (2014), o controle de acesso € a principal ferramenta
disponivel ao DBA (Data Base Administrator, o administrador dos bancos de dados, res-
ponsavel tanto pelo gerenciamento como pela seguranga dos bancos de dados) para ga-
rantir confidencialidade, integridade e disponibilidade dos dados sob sua responsabilida-
de, descritos na figura 2.
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* Identificar Ativosa
serem protegidos

* Identificar
Ameacase

requisitos

|« Verificar melharias
» Planode Agio

* Monitorar
* Revisar

Implementar
mecanismos de
protecdo

_/

Figura 2. Apresentacdo do ciclo de Deming aplicado a seguranca da informacéao.
Fonte: CARDOSQO, Giuliano; MORAES, Ricardo (2012).

Na Figura 2, mostra o ciclo do PDCA na seguranca da informacao deve estar descrita
em um documento formal e devem ser informados claramente os procedimentos para
manter a informacao segura.

Nesse desiderato, o controle de acesso impde regras de restricao por meio das contas
dos usuarios, sendo o Administrador de Banco de Dados — DBA, o responsavel por definir
essas regras. Além disso, € como afirma o autor Macédo (2021), “DBA quem pode conceder
ou remover privilégios, criar ou excluir usuarios, tendo em consideracao a politica da em-
presa”.

Nesse sentido, a criptografia utilizada para proteger dados sigilosos que sao transmi-
tidos por meio de algum tipo de rede de comunicacao, pode-se dizer que este método é
basicamente um conjunto de técnicas que transformam dados em codigos, os quais so
podem ser decifrados para que mesmo que haja algum desvio na transmissao a mensa-
gem nao seja revelada (Wykes, 2016).

Portanto, pessoas fisicas e empresas de grande, médio ou pequeno porte estao susce-
tiveis a tornar-se alvos de ataques virtuais. As maiores e mais comuns falhas neste ambito
podem surgir desde problemas comuns, como a falta de um simples backup de arquivos
a problemas mais complexos. Tais falhas podem ser resumidas nos seguintes itens: (1) falta
de regras gerais; (2) pouca informacao para os colaboradores; (3) pouca importancia dada
a seguranca em TI; (4) evolucao dos malwares e (5) falha na gestao (Telecom, 2021).

A medida que a tecnologia avanca, os cibercriminosos se aperfeicoam, criando
malwares cada vez melhores, por isso € importante que as empresas possuam uma gestao
adequada de modo a configurar corretamente os ambientes para que nao exista brecha
onde os hackers possam atacar. E de suma importancia que os profissionais saibam como
agir em situacdes problematicas e saibam como eliminar possiveis ameacas (Telecom,
2021).

A Lei Geral de Protecao de Dados € uma legislagao que tem o objetivo de proteger a
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liberdade e privacidade de consumidores e cidadaos. E quanto as empresas e orgao publi-
cos, devem mudarem a forma de coletar, armazenar e usar os dados das pessoas. Sendo
assim, a seguranca em banco de dados € legalmente garantida pela respectiva lei em su-
pra, conforme dispde o caput do Art.1°, c/c Art. 2°, e seus incisos:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:
O respeito a privacidade;

A autodeterminacao informativa;

A liberdade de expressao, de informacao, de comunicacao e de opiniao;

A inviolabilidade da intimidade, da honra e da imagem;

O desenvolvimento econdmico e tecnoldgico e a inovacao (BRASIL, 2018).

Também cabe ressaltar a suma importancia do presente trabalho, para que as em-
presas e 6rgao publicos possam cada vez mais, buscarem solucdes quanto a protecao e
seguranca dos dados pessoais de seus clientes nos bancos de dados, e assim, evitando
ataques de hackers. E desse modo, garantido a seguranca e a qualidade das respectivas
informacades sigilosas, e nesse sentido, tao logo, havendo a aplicabilidade da referida Lei
de protecao de dados, para que as empresas € 6rgaos publicos sejam eficacia, adotando
assim com rigor o cumprimento da Lei em supra.

Um dos erros mais comuns que levam ao vazamento de dados € a ma configuracao
dos sistemas. Muitas vezes, devido a pressa ou falta de conhecimento técnico, os sistemas
sao configurados com definicdes de segurancga padrao ou inadequadas, deixando brechas
para possiveis invasodes (OLIVEIRA, 2017).

O uso de senhas fracas ou padrao é outra falha comum. Senhas simples, que podem
ser facilmente adivinhadas ou que sao comuns em Mmuitos sistemas, podem ser rapida-
mente comprometidas, dando aos invasores acesso irrestrito a informacgdes sensiveis (SIL-
VA, 2019).

A falta de atualizacao de software também é uma vulnerabilidade significativa. Mui-
tos vazamentos de dados ocorrem devido a brechas em software desatualizados. As em-
presas frequentemente adiam atualizacdes por preocupacdes de compatibilidade ou in-
terrupcao dos servigcos, mas isso pode deixar os sistemas expostos a ameacas conhecidas
(PEREIRA, 2018).

Além disso, o erro humano nao pode ser negligenciado. Seja por falta de treinamento
ou simples descuido, os funcionarios podem inadvertidamente causar vazamentos de da-
dos ao compartilhar informacdes inapropriadamente, perder dispositivos nao criptografa-
dos ou cair em golpes de phishing (OLIVEIRA, 2017).

No aspecto de softwares que garantem a integridade dos bancos de dados, muitos
sistemas tém sido desenvolvidos com foco em monitoramento e protecao. Estes softwa-
res, muitas vezes incorporam algoritmos avancados de machine learning para detectar
comportamentos anémalos que podem indicar uma tentativa de violagcao (PEREIRA, 2018).

Ferramentas de gerenciamento de identidade e acesso, por exemplo, nao apenas
controlam quem tem acesso ao banco de dados, mas também monitoram e registram
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todas as acdes realizadas. Qualquer acesso ou modificagao nao autorizada pode ser rapi-
damente identificado e apropriado (SILVA, 2019).

Além disso, solucdes de criptografia de ponta a ponta garantem que os dados, quan-
do em transito, ndo possam ser interceptados e lidos por terceiros. Mesmo que os dados
sejam interceptados, a informacao seria indtil sem a chave de descriptografia adequada
(OLIVEIRA, 2017).

Em um mundo digitalmente interconectado, a segurancga e integridade dos bancos
de dados emergem como uma prioridade inegavel para organizac¢des publicas e privadas.
Os constantes vazamentos de dados e as ameacas cibernéticas realcam a necessidade
imperativa de adotar medidas robustas e atualizadas de seguranca. Erros comuns, seja
por falhas humanas ou técnicas, podem ter consequéncias catastroficas, tanto financeiras
quanto de reputacao. Assim, investir em solucdes avancadas e ferramentas de software,
aliado a uma formacao continua dos colaboradores, torna-se um passo fundamental no
processo de seguranca.

3. CONCLUSAO

Este estudo buscou elucidar a relevancia e aplicabilidade da Lei Geral de Protecao de
Dados (LGPD) na garantia da seguranca dos bancos de dados em empresas, tanto publicas
guanto privadas. Ao longo da analise, tornou-se evidente a importancia crucial da LGPD
Nao apenas em um contexto regulatorio, mas também como instrumento de salvaguarda
da integridade das informacdes armazenadas. A compreensao detalhada da LGPD foi es-
sencial para perceber os riscos inerentes a gestao de dados e a imperativa necessidade de
uma abordagem meticulosa.

Adicionalmente, a pesquisa destacou o esforco continuo das organizacgdes e profissio-
nais da area de Tl em adaptar seus sistemas para prevenir vazamentos de dados. Mediante
implementacao de sistemas robustos, praticas de monitoramento continuo e aplicativos
especializados, as empresas estao desempenhando um papel vital na protecao de dados
pessoals e corporativos.

Outro aspecto fundamental foi o reconhecimento da importancia das ferramentas de
software na garantia da integridade dos bancos de dados, enfatizando a integracao entre
regulamentacao e tecnologia para um ambiente de dados seguro.

Em sintese, o estudo sublinhou a indispensabilidade da LGPD e das praticas avan-
cadas de seguranca na preservacao da integridade dos bancos de dados. Atraves de um
prisma regulatoério, tecnoldgico e preventivo, as empresas e profissionais da area reforcam
seu comprometimento com a protecgao e confidencialidade das informacades.

Por fim, é crucial destacar que, embora tenhamos abordado aspectos-chave da segu-
ranca de bancos de dados sob a luz da LGPD, o cenario € dinamico e ha um vasto horizonte
para futuras pesquisas e inovag¢des. Aprofundar o entendimento sobre as nuances dessa
interseccao entre lei e tecnologia pode trazer avancos ainda mais significativos na segu-
ranca de bancos de dados.
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Resumo

dade contemporanea. O estudo tem como objetivo principal compreender a natureza

do problema, destacando os aspectos positivos e negativos das redes sociais. A me-
todologia adotada inclui uma revisao bibliografica, bem como a exploragcao de estudos de
caso relevantes. No que diz respeito aos aspectos positivos, o artigo enfatiza a facilidade
de comunicacgao, conectividade global, partilha de informmacdes e a construcao de redes
profissionais como contribuicdes significativas das redes sociais para a sociedade. Por ou-
tro lado, os pontos negativos examinados abrangem preocupacdes como o cyberbullying,
a disseminacao de noticias falsas e o vicio em redes sociais. A pesquisa revela que esses
fendmenos tém um impacto tangivel nas vidas dos individuos e na sociedade como um
todo. As consideracdes finais deste estudo destacam a importancia de uma abordagem
equilibrada e consciente no uso das redes sociais. Embora oferecam beneficios substan-
ciais, também apresentam desafios significativos que devem ser abordados para garantir
um ambiente online seguro e saudavel. Este artigo contribui para a compreensao mais
profunda do papel das redes sociais na sociedade contemporanea e fornece percepcdes
valiosos para pesquisadores, profissionais e formuladores de politicas interessados nesse
campo em constante evolucao.

E ste artigo apresenta uma analise abrangente do impacto das redes sociais na socie-

Palavras-chave: Comportamento, Comunicagao, Cyberbullying, Regularizacao.

Abstract

contemporary society. The study's main objective is to understand the nature of the

problem, highlighting the positive and negative aspects of social networks. The me-
thodology adopted includes a literature review, as well as the exploration of relevant case
studies. With regard to the positive aspects, the article emphasizes ease of communica-
tion, global connectivity, information sharing and the building of professional networks as
significant contributions of social media to society. On the other hand, the negative points
examined cover concerns such as cyberbullying, the spread of fake news and addiction to
social networks. The research reveals that these phenomena have a tangible impact on the
lives of individuals and on society as a whole. The final considerations of this study highli-
ght the importance of a balanced and conscious approach to the use of social networks.
While they offer substantial benefits, they also present significant challenges that must
be addressed to ensure a safe and healthy online environment. This article contributes to
a deeper understanding of the role of social media in contemporary society and provides
valuable insights for researchers, practitioners and policymakers interested in this ever-e-
volving field.

This article presents a comprehensive analysis of the impact of social networks on

Keywords: Behavior, Communication, Cyberbullying, Regularization.
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1. INTRODUCAO

A internet e as redes sociais se tornaram parte integral da vida moderna, alterando
a forma de como as sociedades se comunicam, trabalham, se divertem e se informam.
Embora as redes sociais oferecam muitos beneficios, como a comunicagao instantanea e
o compartilhamento de informacades, elas também podem ser palco de problemas como
cyberbullying, disseminacao de noticias falsas e outros desafios. Nesse contexto, este tra-
balho tem como objetivo analisar os beneficios e maleficios/desafios das redes sociais na
sociedade.

Para alcancar esse objetivo, ocorreram estudos de revisao bibliografica sobre redes
sociais, investigando as principais vantagens que elas trazem para a sociedade. A partir
desses estudos, também serao identificados os riscos e consequéncias do cyberbullying e
da disseminacao de fake news nas redes sociais.

Justifica-se a presente pesquisa pois, o impacto das redes sociais € fundamental para
a comunidade académica e para a sociedade em geral. Além de entender as vantagens e
desafios que as redes sociais apresentam, € importante analisar temas como seu papel na
disseminacao de conhecimento e educacao. Com essa pesquisa, podemos entender me-
Ihor a dinamica das redes sociais e como elas estdao afetando a sociedade.

A pesquisa contribuiu para a compreensao maior do tema, possibilitando uma refle-
Xao critica sobre o uso dessas ferramentas e suas consequéncias. Além disso, essa pesquisa
pode auxiliar para a conscientizacao da populacao sobre os impactos das redes sociais na
sociedade e incentivar a adocao de praticas mais responsaveis e seguras no uso dessas
plataformas, como forma de minimizar os riscos associados ao cyberbullying, a desinfor-
Macao e a exposicao excessiva de informacoes pessoais.

Esta pesquisa visou responder ao seguinte questionamento: De que maneira as redes
sociais impactam a vida das pessoas na sociedade contemporanea e guais sao 0s princi-
pais beneficios e incitacdes que elas apresentam para a vida social dos individuos? Tendo
como objetivo geral, entender as principais vantagens e desafios que as redes sociais apre-
sentam para a sociedade, e como objetivos especificos: investigar as principais vantagens
das redes sociais para a sociedade; identificar os riscos e consequéncias do cyberbullying
e da disseminacao de fake news nas redes sociais; explorar o papel das redes sociais na
propagacao de conhecimento e educacgao.

2. DESENVOLVIMENTO
2.1 Metodologia

O tipo de pesquisa realizado neste trabalho € uma Revisao Bibliografica. Os artigos,
noticias e midias sociais foram selecionados por meio de busca em bases de dados confi-
aveis, tal como Google Scholar. A busca nas bases de dados foi feita a partir das palavras-
-chave, como comportamento, comunicacao, cyberbullying e regularizagao. Serao consi-
derados apenas os estudos publicados nos uUltimos 5 anos na pesquisa, com o objetivo de
assegurar a contemporaneidade e pertinéncia das analises realizadas. Apos a selecao, sera
realizada a leitura critica dos materiais, com o objetivo de identificar e analisar os benefi-
cios e desafios das redes sociais na sociedade, bem como suas possiveis consequéncias
negativas. Como critério de inclusao estao os materiais dos autores e textos cientificos
publicados nos Ultimos 5 anos e relacionados com as palavras-chaves da pesquisa; os crité-
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rios de exclusao abrangem textos cientificos mais antigos e aqueles que nao contém uma
analise textual essencial.

2.2 Resultados e Discussao

A relevancia do estudo das redes sociais é enfatizada por Souza (2019), que leva em
conta o avanco das ferramentas tecnoldgicas, especialmente aquelas impulsionadas pelo
surgimento da Internet. Esse progresso tecnoldgico, que abrange tanto a Internet quanto
as redes sociais virtuais, esta conduzindo a sociedade por transformacodes significativas.

As transformacdes recentes nas redes sociais virtuais as tornaram elementos cruciais
na comunicagao e interacao social na era digital. Elas desempenham um papel funda-
mental ao facilitar conexdes entre pessoas, possibilitando o compartilhamento de infor-
macdes e experiéncias de maneira simples e eficaz. Contudo, € crucial reconhecer que
essas mudancas também introduzem desafios e impactos negativos.

Essa analise mais aprofundada € vital para uma utilizacao responsavel e benéfica das
redes socials, garantindo que elas continuem a ser uma ferramenta poderosa para a co-
nexao € comunicagcao, ao mesmo tempo em que se minimizam os efeitos negativos que
podem surgir desse fendmeno tecnoldégico em constante evolucao.

As redes sociais tém causado uma influéncia notavel na forma como as pessoas se
relacionam e trocam dados. A conveniéncia de comunicagao e o0 acesso a informacgao pro-
porcionados pelas redes sociais tém facilitado a disseminacao agil de dados e intensifica-
do a interconexao global entre individuos. Esses fatores contribuem para um maior enga-
Jamento dos usuarios nas redes sociais e um aumento na quantidade de tempo que eles
passam nelas.

2.2.1 Impacto das redes sociais

Sobre Facilidade de comunicagao, Carvalho (2022) destaca que as redes sociais per-
mitem que as pessoas se envolvam em interacdes digitais ao acessar perfis de outros usu-
arios e, se desejarem, entrar em contato com eles. Além disso, enfatiza a diversidade pre-
sente nas redes sociais, uma vez que a internet nao impde limitacdes geograficas, culturais
ou ideoldgicas, possibilitando a conexao entre individuos de diferentes partes do mundo.

E importante ressaltar o processo de socializacdo digital em redes sociais, onde os
usuarios tém a oportunidade de explorar perfis de outros membros e interagir com eles.
Esse processo é facilitado pela natureza inclusiva da internet, que transcende barreiras
geograficas, culturais e ideoldgicas. Isso significa que as redes sociais nao discriminam
em relacao a origem ou crenc¢as dos usuarios, permitindo que pessoas de diversas partes
do mundo se conectem e compartilhem experiéncias. Esse aspecto da diversidade é
uma caracteristica marcante das redes sociais e contribui para a riqueza das interacdes
online, permitindo que as pessoas ampliem seus horizontes e conhecam perspectivas
diversas. Além disso, vale notar que as redes sociais muitas vezes utilizam algoritmos para
recomendar conexdes e conteddo com base nas preferéncias e atividades dos usuarios,
o0 que pode influenciar a forma como as pessoas interagem online e a diversidade de
informacdes que encontram.

Em relacao aos desafios das redes sociais, as mesmas se tornaram parte integrante
da vida cotidiana, e o0 seu uso tem crescido exponencialmente nos uUltimos anos. Embora
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essas redes tenham trazido muitos beneficios, como a conectividade global, a partilha de
informacdes e a construcao de redes profissionais, também apresentam varios desafios
para os seus usuarios, como o cyberbullying e a propagagao de noticias falsas.

Para lidar com os desafios das redes sociais, os usuarios podem adotar uma série de
estratégias, como limitar o tempo de uso, filtrar o conteudo e ser seletivo sobre as cone-
xdes online. Além disso, as empresas de redes sociais podem implementar medidas para
proteger os seus usuarios, como o desenvolvimento de politicas de seguranca e privacida-
de e a remocao de conteudo inapropriado.

Um ponto interessante que deve ser levado em considerag¢ao € de como o algoritmo
trabalha para manter o usuario na rede social, influenciando quais postagens sao sugeri-
das e, consequentemente, moldando a experiéncia do usuario. Segundo Lanier (2018), os
algoritmos usados pelas redes sociais para proporcionar experiéncias aos usuarios tém a
capacidade de alimentar o vicio humano, uma vez que buscam constantemente otimizar
a interacao do usuario. Procuram encontrar os parametros ideais para influenciar a men-
te do usuario, que, por sua vez, se adapta a esses experimentos em busca de significados
mais profundos. Entretanto, os estimulos dos algoritmos sao verdadeiramente aleatérios
e carecem de significado, o que leva o cérebro do usuario a se adaptar a uma ficcao, resul-
tando em um processo viciante.

Esse funcionamento dos algoritmos das redes sociais esta intrinsecamente relaciona-
do ao vicio humano, uma vez que as plataformas procuram manter os usuarios engajados
por meio de interacdes constantes e personalizadas. Contudo, a busca por uma recom-
pensa significativa muitas vezes resulta em um ciclo vicioso, onde os usuarios buscam
significado em estimulos que, na realidade, nao tém propdsito ou relevancia. Isso levanta
preocupacdes sobre o impacto psicoldégico e comportamental das plataformas de redes
sociais, ressaltando a importancia de compreender e regular o uso de algoritmos para pre-
servar a saude mental e o bem-estar dos usuarios.

Acerca da propagacao das noticias falsas, Silva (2021) afirma que a internet € uma
ferramenta que possibilita a disseminacao de conhecimento e a conexao entre as pessoas
por meio das redes sociais. No entanto, o uso da internet pode levar a propagacao de no-
ticias falsas e conhecimentos falsos, conhecidos como “Fake News". Essa disseminacao de
informacades inveridicas pode gerar consequéncias negativas na sociedade.

As plataformas de midia social, gue desempenham um papel crucial na internet, exer-
cem um impacto significativo na propagacao de informacdes, frequentemente sem a de-
vida verificacao prévia. Devido a facilidade de compartilhamento e a amplitude de alcance
das redes sociais, noticias falsas e informacdes incorretas sao disseminadas com rapidez,
frequentemente resultando em prejuizos a reputacao de individuos e organizagdes, alem
de contribuir para a geracao de tensdes sociais e politicas. A disseminacao de informacgdes
falsas na internet pode ter impactos significativos na sociedade, como a polarizagcao de
opinides e o enfraquecimento da confianga nas instituicdes e na midia tradicional. Por isso,
€ necessario ter cuidado ao compartilhar informacgdes na internet e buscar fontes confia-
veis para se informar.

Tendo em vista que a pratica do cyberbullying esta se tornando mais frequente no
dia a dia, de acordo com Gongalves (2021), o conceito de cyberbullying, que envolve o uso
inadequado da tecnologia para assediar, ameacar ou vitimizar sistematicamente outra
pessoa. Diferentemente do bullying tradicional, o cyberbullying ocorre online, nao requer
contato fisico e pode acontecer em qualquer lugar e a qualquer hora, muitas vezes passan-
do despercebido por um grande numero de espectadores.

Cyberbullying € como um fenémeno em que a tecnologia € utilizada de maneira pre-
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judicial para assediar ou ameacar repetidamente alguém. Este tipo de comportamento
nao envolve o uso da forca fisica e ocorre no ambiente digital, como redes sociais, men-
sagens, e-mails, entre outros. A caracteristica distintiva do cyberbullying € que ele pode
acontecer em qualquer lugar e momento, e frequentemente nao é restrito a um ndmero
limitado de espectadores. Isso torna mais dificil identificar e combater essa forma de inti-
midac¢ao, uma vez que as vitimas podem sofrer em siléncio, e os agressores podem agir de
forma anénima.

Com base nessa definicao, é possivel entender que o cyberbullying € um problema
grave gque pode ter consequéncias devastadoras para as vitimas. As redes sociais, em par-
ticular, tornaram-se um ambiente propicio para a pratica do cyberbullying, uma vez que
permitem que as pessoas se comuniguem de forma rapida e andnima, o que pode facilitar
a disseminacao de mensagens ofensivas e agressivas. Além disso, as redes sociais podem
amplificar o impacto do cyberbullying, ja que permitem que as mensagens sejam com-
partilhadas com um grande numero de pessoas em questao de segundos (UNICEF, 2020).

O aumento do cyberbullying nas redes sociais € uma preocupacao crescente, pois
essas plataformas facilitam a disseminagcao de mensagens ofensivas devido a comunica-
¢cao rapida e andénima. Além disso, o alcance massivo das redes sociais amplifica o impacto
negativo dessas praticas, tornando imperativo abordar e promover um ambiente online
mais seguro.

2.2.2 Regulamentacao das redes sociais

Em relacao a regularizacao das plataformas digitais, Yazbek (2023) menciona a apro-
vacao de uma nova legislacao europeia em 2022. Essa legislacao traz medidas rigorosas
voltadas para empresas de tecnologia, com o objetivo de responsabiliza-las pela dissemi-
nacao de informacgdes enganosas, ou seja, as conhecidas “fake news”. As sancdes previstas
sao tao rigidas que incluem a possibilidade de excluir essas gigantes tecnoldgicas do mer-
cado europeu em caso de violacao. Isso reflete a postura determinada da Unidao Europeia
na luta contra a disseminacao de informacdes falsas e prejudiciais nas redes sociais.

Contudo, ao analisarmos o impacto das redes sociais na sociedade, nao podemos ne-
gligenciar o fato de que essas plataformas desempenham um papel relevante na influén-
Cia sobre a opiniao publica e o comportamento das pessoas. A desinformacao, a polariza-
¢cao politica e a linguagem prejudicial sao desafios significativos e crescentes nas redes
sociais, tornando a regulamentacao uma resposta necessaria para conter essas ameacgas a
democracia e a sociedade em geral.

No entanto, a regulamentacao dessas redes sociais € um terreno delicado, exigindo
um equilibrio cuidadoso entre proteger a sociedade dos perigos da desinformacao e pre-
servar os principios essenciais da liberdade de expressao e da privacidade. Além disso, a
implementacao de tais regulamentos devem ser acompanhada por uma abordagem pon-
derada, a fim de evitar abusos de poder e garantir que nao ocorra censura arbitraria.

No contexto brasileiro, destaca a necessidade de enfrentar os impactos prejudiciais
das redes sociais. No entanto, qualquer esforco regulatério deve ser desenvolvido por meio
de consultas abrangentes e envolvimento ativo da sociedade civil, com o propdsito de
criar um ambiente online saudavel, transparente e democratico. E crucial que, enquanto
combatemos a desinformacao, nao comprometamos os valores fundamentais de nossa
sociedade, como a liberdade de expressao e a diversidade de perspectivas.

A aprovacao da Lei foi notavel, pois segundo Yazbek (2023), empresas de tecnologia
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com uma base de usuarios superior a 45 milhdes sao categorizadas como gigantes e as
submete a regulamentacdes mais rigorosas do que aquelas aplicaveis a outras empresas
do setor. Essas grandes plataformas sao obrigadas a apresentar relatérios que confirmem
a presenca de moderadores em quantidade suficiente para combater a disseminacao de
informacodes falsas. Além disso, devem divulgar detalhes sobre como seus algoritmos de-
terminam o conteudo exibido no feed do usuario. O nao cumprimento das regras pode
resultar em penalidades severas, incluindo multas que podem chegar a 6% da receita da
empresa, a possibilidade de alteracdes nos algoritmos por decisao da Unido Europeia e até
mesmo a proibicao de exercer funcao na Europa.

No contexto das redes sociais e da propagacao de informacdes incorretas, a aprovagao
da Lei representa uma medida significativa para responsabilizar as grandes plataformas
de tecnologia por sua contribuicao na disseminag¢ao de fake news. Isso reflete a crescente
preocupacao global com os efeitos prejudiciais das redes sociais na sociedade, incluindo
a polarizacao e a desinformacao. A transparéncia dos algoritmos das plataformas é parti-
cularmente relevante, uma vez que esses algoritmos desempenham um papel crucial na
selecao do conteudo exibido aos usuarios, o que pode influenciar profundamente suas
percepcoes e opinides.

A abordagem adotada pela Unidao Europeia também destaca a importancia de en-
contrar um equilibrio delicado entre a regulamentacao das redes sociais € a protecao da
liberdade de expressao e da privacidade dos usuarios. Essas sao questdes cruciais que es-
tdo no centro do debate sobre o papel das plataformas de midia social na sociedade con-
temporanea. A legislacao, como a DSA, busca abordar esses desafios de maneira a com-
bater os problemas relacionados a desinformacao e ao discurso de intolerancia, ao mesmo
tempo em que preserva os principios fundamentais da democracia e a livre circulagao de
informacoes.

3. CONCLUSAO

A pesquisa teve como objetivo analisar os beneficios e desafios das redes sociais na
sociedade contemporanea, que transformaram a comunicagao e o compartilhamento de
informacades. As redes sociais oferecem vantagens como a conectividade global, o acesso a
informacao e a formacao de comunidades com interesses comuns. No entanto, enfrentam
desafios como o aumento do cyberbullying, a disseminacao de fake news e a formacao de
bolhas de informacdes.

No que tange ao impacto das redes sociais, destacamos seu papel fundamental na
conectividade global e no acesso a informacao, possibilitando a conscientizacao sobre
guestdes sociais e politicas, mas também contribuindo para a formacao de bolhas sociais
que limitam a exposicao a diferentes perspectivas. A propagacao de fake news representa
um desafio critico, levando a polarizacao de opinides e enfraquecimento da confianga na
midia tradicional.

Para enfrentar esses desafios, a regulamentacao das redes sociais € fundamental. A
Uniao Europeia adotou medidas rigorosas para responsabilizar as empresas de tecnologia
pela disseminacao de fake news, exigindo transparéncia nos algoritmos e impondo pena-
lidades severas. No entanto, € essencial equilibrar a regulamentacao com a protecao da
liberdade de expressao e da privacidade dos usuarios.

A pesquisa alcancou plenamente seus objetivos ao identificar os beneficios das redes
sociais, como a conectividade global e 0 acesso a informacao, bem como os desafios, in-
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cluindo a disseminacao de fake news e o aumento do cyberbullying. Isso responde de for-
ma solida ao problema de pesquisa, destacando o papel fundamental das redes sociais na
sociedade contemporanea e a necessidade de equilibrar seus beneficios com a resolucao
dos desafios apresentados.

No entanto, € importante reconhecer as limitacdes da pesquisa, que se baseou em
estudos de revisao bibliografica e nao explorou profundamente as percepcdes dos usua-
rios de redes sociais. Alem disso, o cenario das redes sociais esta em constante evolucao, e
novos desafios podem surgir. Portanto, recomenda-se que futuras pesquisas incluam es-
tudos empiricos com a coleta de dados junto aos usuarios de redes sociais e acompanhem
o desenvolvimento das regulamentacdes das redes sociais e seu impacto na sociedade.

Em ultima analise, esta pesquisa contribui para a conscientizagao da sociedade sobre
0s beneficios e desafios das redes sociais e destaca a importancia de abordar essas ques-
tdes de forma responsavel e equilibrada. Espera-se que, no futuro, as redes sociais possam
desempenhar um papel positivo na promogao da comunicacao global e do acesso a infor-
macao, enquanto enfrentam os desafios que surgem em um mundo cada vez mais digital.
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Resumo

na construcao de ambientes em nuvem, visa compreender 0 USO e sua arquitetura

de imagens. Os avancos tecnologicos principalmente a area de virtualizacao foram
essenciais para a tecnologia de containers pois serviu de base para o seu desenvolvimen-
to. Para elaboracao deste estudo, foi utilizado a pesquisa bibliografica como metodologia,
viabilizando discussdes sobre: conceitos e modelos de nuvem; virtualizagao e os tipos de
hyper-v; containers e suas principais ferramentas de orquestracao como Kubernetes e Do-
cker Swarm. Assim os resultados a pesquisa evidenciam que o uso da tecnologia de contai-
ners sao um facilitador para a criacao de aplicacdes, ja que 0 seu uso baseado em imagens
da oportunidade de criar aplicagdes com suas dependéncias sem que na maqguina esteja
instalado os programas e versdes que necessitam para que essa aplicagcao seja criada, bas-
tando apenas ter o Docker instalado na maquina.

Q presente pesquisa apresenta uma revisao de literatura sobre o Docker para ajudar

Palavras-chave: Virtualizacao, Hypervisor, Container, Kubernetes.

Abstract

aims to understand the use and architecture of images. Technological advances, es-

pecially in the area of virtualization, were essential for container technology as it ser-
ved as the basis for its development. For the elaboration of this study, bibliographical re-
search was used as a methodology, enabling discussions on: cloud concepts and models;
virtualization and types of hyper-v; containers and its main orchestration tools like Kuber-
netes and Docker Swarm. Thus, the results of the research show that the use of container
technology is a facilitator for the creation of applications, since its use based on images
gives the opportunity to create applications with their dependencies without having the
programs and versions they need installed on the machine. for this application to be crea-
ted, just having Docker installed on the machine.

This research presents a literature review on Docker to help build cloud environments,

Keywords: Virtualization, Hypervisor, Container, Kubernetes.




Capitulo 7

1. INTRODUCAO

A Computacao em Nuvem, conhecida também como Cloud Computing € um novo
padrao dentro da engenharia de software, no qual todos os recursos necessarios ao de-
senvolvimento e implantacao dos sistemas sao disponibilizados remotamente, por exem-
plo, redes, servidores, armazenamento e aplicacdes. As caracteristicas da Computacao em
Nuvens sdo: Self-service; Amplo acesso; Pooling de recursos; Elasticidade Rapida; Servico
medido. Os principais modelos de servico no contexto de computacao em nuvem: Infras-
tructure as a Service (laaS) ou Infraestrutura em Nuvens. Plataform as a Service (PaaS), o
cliente se beneficia do provisionamento dinadmico de um ambiente completo para desen-
volvimento, teste e implantacao de aplicacdes em nuvem. Software as a Service (Saas),
consiste em sistemas de software com propodsitos especificos, que estao disponiveis para
usuarios finais por meio de acesso remoto.

Justifica-se a presente pesquisa sobre o Docker pelo fato de ser plataforma open
source, um facilitador na hora de criacao e administracao de ambientes isolados. O Docker
consegue criar, implantar e migrar de um ambiente para outro com maior flexibilidade.
Sua ideia e subir apenas uma ao invés de varias maquinas para rodar uma aplicacao tendo
algumas vantagens de sua utilizacao, como economia de recursos, melhor disponibilidade
do sistema, possibilidades de compartilhamento, simplicidade de criacao e alteracao da
infraestrutura.

Esta pesquisa visou responder ao seguinte questionamento: Como o Docker uma tec-
nologia de isolamento de aplicacdes em um modelo de servico que se classifica como um
PaaS pode ajudar na criacao de nuvens? Tendo como objetivo geral, Entender como a
ferramenta Docker pode ajudar na criagao de uma nuvem privada utilizando containers,
e como objetivos especificos: Entender a utilizacao do Docker como uma espécie de run-
time para construcao de nuvens; Compreender a diferenca entre virtualizagcao e container
como também orquestracao através do Kubernetes e Docker Swarm.

2. NUVEM

Nuvem é o nome dado a uma rede de servidores separados pelo mundo com fun-
¢ao de armazenar, gerenciar dados, executar aplicacdes e fornecer servicos. Ao invés de
acessar os arquivos em CD's ou dados locais, 0 acesso ocorre remotamente por qualquer
dispositivo desde que esteja conectado a internet. Os servigcos de implementagcao de uma
nuvem podem ser: Nuvem Publica na qual os recursos sao compartilhados recursos e ser-
vico ao publico geral. Nuvem Privada onde os recursos nao sao compartilhados e os servi-
¢os sao oferecidos em uma rede privada. Nuvem hibrida, os seus recursos sao comparti-
Ihados entre nuvens publicas e privadas de acordo com seus propositos. Além dos tipos a
nuvem também contém modelos de arquitetura como: laaS - Infraestrutura como servico,
modelo onde todas as configuracdes, aplicagcdes e sistemas operacionais sao de responsa-
bilidade do contratante. PaaS — Plataforma como servico, este modelo o contratante nao
precisa se preocupar com configuragdes de infraestrutura apenas com o software que
quer disponibilizar na nuvem. SaaS - Software como servico, modelo onde as aplicagdes
sao disponibilizadas a usuarios finais.
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3. VIRTUALIZACAO

Na virtualizacao se tem como base a propria estrutura, logo acima contém uma ca-
mada de virtualizagao utilizando tecnologias como Hyper-V, Virtual Box, VmWare. Acima
da virtualizacao se tem a criacao de infra virtuais onde € escolhido o quanto de recurso sera
destinado a cada maquina, em seguida vem o sistema operacional e uma determinada
aplicacao. De acordo com Tanenbaum (2016, p. 344) “maquinas virtuais, 0 que soa muito
inovador e moderno, mas a ideia € antiga, surgida nos anos 1960. Mesmo assim, a maneira
como as usamos hoje em dia é definitivamente nova”.

3.1 Hypervisor

Um hypervisor € um software essencial que torna a virtualizacao possivel. Ele cria uma
camada de virtualizacdao que separa os componentes de hardware reais - processadores,
RAM e outros recursos fisicos - das maquinas virtuais e dos sistemas operacionais execu-
tados por elas.

Hypervisor 1 também conhecido como Bare-metal ou nativo tem acesso direto ao
hardware, seu lugar ocupa o espaco de um sistema operacional host que é o sistema ope-
racional principal. De acordo com Tanenbaum (2016, p.341), “Hipervisor 1 € como um siste-
ma operacional, ja que é o Unico programa executado no modo mais privilegiado. O Seu
trabalho é dar suporte a multiplas cépias do hardware similares aos processos que um
sistema operacional normal executa”.

Excel Word Mplayer Emacs

olo] o o ==

de
Windows Controle

Hipervisor tipo 1

Hardware
(CPU, disco, rede, interrupcdes etc.)

Figura 1. Hypervisor tipo 1
Fonte: Tanenbaum (2016, p. 330).

A Figura Tilustra o Hypervisor sendo executado diretamente no hardware controlan-
do os recursos como CPU e disco. Por ter acesso diretamente ao hardware pode alocar ou
gerenciar diretamente os recursos para quantas maquinas for preciso oferecendo maior
escalabilidade, desempenho e seguranca ja que a arquitetura deste tipo de hypervisor é
ausente um sistema operacional do tipo host reduzindo o risco de qualquer instabilidade.

O hypervisor tipo 2 é executado sobre o sistema operacional como uma capa de sof-
tware ou como uma capa aplicacao, sendo considerada também como hosted. De acordo
com Tanenbaum (2016, p.) “Hipervisor tipo 2 € um programa que depende do, digamos,
Windows ou Linux para alocar e escalonar recursos, de maneira bastante similar a um pro-
cesso regular”.
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Processo do SO hospede

Processo do
O O O SO hospedeiro
SO héspede
(p. ex., Windows)

Hipervisor tipo 2 O O

Hardware
(CPU, disco, rede, interrupcdes etc.)

Figura 2. Hypervisor tipo 2
Fonte: Tanenbaum (2016, p. 330).

A Figura 2 ilustra o Hypervisor tipo 2 sendo executado em um sistema operacional
convencional assim como outros programas de computador. Ao contrario do tipo 1 que
sao executados diretamente no hardware o tipo 2 tem uma camada de software interme-
diaria.

4. CONTAINER

Um container é possivel isolar processos em um ambiente e fazer ele ser executado
sem o risco de afetar outros processos em relacao a conflito de configuracdes ou de fer-
ramental. Um container poder conter qualquer coisa, seja uma aplicacao .Net, aplicacao
Java, aplicacao em NodeJs, PHP, Banco de dados. Qualquer aplicacao pode ser isolada
utilizando containers.

Os desenvolvedores de Docker afirmam Docker (2022) “container parece com uma
VM (maquina virtual), um espaco de processo proprio, tem propria interface de rede, exe-
cuta coisas como root e pode instalar pacotes”.

Na utilizacao de Container ja nao e mais utilizado varios sistemas operacionais para
gerenciar e consumir recursos ja que o container Runtime serve para simular um sistema
operacional servindo como uma forma de abstragcdo. Com o uso de container passa a ter
um padrao de execugao, porque nao se importa mais com que tecnologia foi desenvolvida
determinado processo. O processo sera executado no container sendo possivel executar a
aplicacao em qualquer lugar que execute containers, podendo ser na nuvem ou Mmaquina
local.
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Figura 3. Arquitetura de um container
Fonte: Microsoft (2023).

Na Figura 3 é possivel ver que na conteinerizacao contém uma camada de infraes-
trutura, um sistema operacional e acima um container Runtime junto dele a execugao de
containers onde sao executados os processos podendo ser aplicagdes em linguagens dife-
rentes e executados de forma isolada.

5. DOCKER

Ferramenta mais famosa para trabalhar com container trabalha com imagem uma
espécie de template gerada para criar e executar container, um bom exemplo € uma clas-
se que é a imagem e o container sendo a instancia dessa classe. A utilizagao de um con-
tainer Docker elimina a preocupacao com instalacdao de aplicagdes .net conflitando com
outras aplicacdes. O Docker (DOCKER, 2022) “é¢ uma plataforma aberta para desenvolver,
enviar e executar aplicativos. O Docker permite separacao de aplicativos de uma infraes-
trutura para fornecer um software rapidamente”.

A arquitetura do Docker é formada por trés elementos, Docker Client, Docker Dae-
mon e Docker Registry. O Docker Daemon é o elemento que tem a funcao de gerenciar
as imagens e containers, todos os processos de execucao de container sao ocorridos no
Docker Daemon. Para se comunicar com o Docker Deamon é usado o Docker Client, tanto
o Deamon quanto o Client podem ser usados na mesma maquina ou conectados remota-
mente.

O Docker Client € o Docker CLI, onde é usado algum de varios comandos e ao execu-
tar algum comando como Docker Run para criar um container com uma imagem, o Do-
cker Client envia essa instrucao para o Docker Deamon através de sockets UNIX, API REST
ou uma interface de rede.

O Docker Registry € um repositério de imagens onde € possivel armazenar ou su-
bir(push) as imagens e utiliza-las ou baixar(pull) para distribuir a ambientes que vao criar
e executar os containers. Um exemplo € o comando “docker pull mysql” que baixara uma
imagem do Docker registry que é publico, neste repositdrio € possivel publicar o que qui-
ser, salientando que por se tratar de um repositorio publico todos terdao acesso e por isso
nao é aconselhavel conter projetos privados. Para isso, existem algumas opc¢des pagas
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como o Docker Hub que oferece 1 registro de imagem privada gratis, para armazenamen-
to de mais imagens sera preciso assinar um plano.

6. KUBERNETES

O uso da conteinerizacao traz alguns beneficios como velocidade e portabilidade,
mas também traz algumas desvantagens sendo resiliéncia e escalabilidade que o Docker
nao consegue resolver e para isso a ferramenta Kubernetes entra em acao para solucionar
essas solucdes orquestrando os containers e automatizando processos. Com a utilizagcao
do Kubernetes se garante a resiliéncia e escalabilidade garantindo que uma determinada
aplicacao nao caia e se recupere das falhas para continuar funcionando. Além de ser pos-
sivel fazer balanceamento de carga entre as réplicas no momento em que uma aplicagcao
€ escalada. Segundo (KUBERNETES, 2022) “é uma plataforma de cddigo aberto, portavel
e extensiva para o gerenciamento de cargas de trabalho e servicos distribuidos em conté-
ineres, que facilita tanto a configuracao declarativa quanto a automacgao”.

A arquitetura do Kubernetes € formada por um cluster, ou seja, uma aglomeracao
ou conjunto de varias maqguinas com cada uma delas responsavel por assumir um dos
papeis como Kubernetes Control Plane e Kubernetes Nodes. O Kubernetes Nodes € onde
vai executar os containers de aplicacdes responsavel por executar as cargas. O Kubernetes
Control Plane tem alguns elementos responsaveis por fazer o gerenciamento do cluster
Kubernetes, o primeiro € o Kube Api Server que tem a responsabilidade de receber a co-
municagcao com o cluster. O segundo € o ETCD, uma espécie de armazenamento de chave
valor consistente, distribuido e ainda de cddigo aberto que armazena todos os dados do
Kubernetes servindo como uma espécie de Backup paras todos os dados e como o ETCD é
um sistema distribuido a configuracdo do cluster ETCD pode ser um pouco complicado. E
consideravel ter em mente que os dados nunca sao acessados de forma direta pelo ETCD,
essa forma de acesso tem que ser sempre através da comunicacao com o Kube Api Server.
O Terceiro é o Kube Scheduler um elemento que determina quais nds sao considerados
validos ou podem atender as demandas e determina onde cada container sera executado.
O quarto € o Kube Controller Manager que executa e gerencia todos os controladores do
Kubernetes, ele observa o estado do seu cluster e entao requisita mudanca onde for ne-
cessario.

1. DOCKER SWARM

O modo Swarm (MICROSOFT, 2022) “é um recurso do Docker que fornece funciona-
lidades de orquestracao de contéiner, incluindo clustering nativo de hosts do Docker e
agendamento de cargas de trabalho de contéineres”. O Swarm € um recurso do proprio
Docker que tem a funcao de orquestrar contéiners, inclusive um cluster nativo de hosts.
Um conjunto de hosts Docker formam o que se chama de cluster “swarm”. O swarm é
composto por dois tipos de hosts: os Nds que sao os gerenciadores e 0os Nos de trabalho.

8. CONCLUSAO

O presente estudo trouxe a tona o tema Docker para construcao de nuvem. Justifi-
cou-se o0 tema por tratar de uma tecnologia open-source que facilita o processo de desen-
volvimento de aplicacdes em ambientes de nuvem, sendo que para 0 seu Uso € necessario
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apenas o Docker instalado em maquina ja que a tecnologia é toda baseada em imagens
que estao armazenadas em repositorios.

Nessa perspectiva, a presente pesquisa buscou respostas para o seguinte problema:
Como o Docker pode ajudar na construcao de nuvem? Teve como objetivo compreender a
nuvem e seus modelos de implementacao junto com a ferramenta de containers Docker e
sua arquitetura. Para tanto, os capitulos acima descreveram um pouco sobre a nuvem, vir-
tualizacao, conteinerizacao e a ferramenta Docker e sua arquitetura junto das ferramentas
de orquestracao de container Kubernetes e Docker Swarm.

O uso de containers Docker simplifica o processo de implantacao na huvem, criando
imagens contendo todos 0os componentes necessarios para executar aplicacao, garanti-
do uma implantacao consistente na nuvem eliminando a necessidade de configuragdes
complexas e reduzindo tempo de configuracao. Containers fornecem uma camada de
isolamento e cada um € executado de forma automatizada garantindo que as aplicacdes
nao interfiram uma na outra. Os containers revolucionaram a forma como as aplicagcdes
sao implantadas e coma crescente adoc¢ao de containers ha nuvem, podemos esperar um
futuro cada vez mais agil, flexivel e escalavel para as aplicacdes e servicos online.

Referéncias

DOCKER. O que é container, 2022. Disponivel em: https;//www.docker.com/resources/what-container/.
Acesso em: 30, out. 2022.

DOCKER DOCUMENTACAO. Visdo geral do Docker, 2022. Disponivel em: https://docs.docker.com/get-star-
ted/overview/. Acesso em: 29, out. 2022.

KUBERNETES. O que é kubernetes, 2022. Disponivel em: https://kubernetes.io/pt-br/docs/concepts/over-
view/what-is-kubernetes/. Acesso em: 31, out. 2022.

MICROSOFT. Introdugédo ao modo Swarm, 2022. Disponivel em: https://learn.microsoft.com/pt-br/virtualiza-
tion/windowscontainers/manage-containers/swarm-mode. Acesso em: 31, out. 2022.

MICROSOFT AZURE. O que é computacdo em nuvem, 2022. Disponivel em: https://azure.microsoft.com/
pt-br/resources/cloud-computing-dictionary/what-is-cloud-computing/. Acesso em: 30, out. 2022.

TANENBAUM, Andrew S. Sistemas operacionais modernos. Sdo Paulo: Pearson Education do Brasil, 2076.




O USO DA INTELIGENCIA ARTIFICIAL NO
CONTEXTO DA MEDICINA

THE USE OF ARTIFICIAL INTELLIGENCE IN THE CONTEXT OF
MEDICINE

Michael Kennedy Viana da Silva
Bruno Roberto
Wagner Elvio de Loiola Costa

LA

Pascal

Editora



Capitulo 8

Resumo

reproduzirem conhecimentos, habilidades e comportamentos humanos atraves do

seu proprio aprendizado, conseguido através das varias informacdes que alimentam
o algoritmo para tal. O seu conceito fora concebido, ainda que de maneira intuitiva, sempre
gue o ser humano tenha fantasiado que os objetos poderiam “tomar vida”, serem anima-
dos. Porém hoje isso se torna real com as solucdes trazidas pelas maiores companhias de
tecnologia do mundo. Ha inUmeras dessas empresas, especialmente as maiores do ramo
de tecnologia, que desenvolvem solucdes com esta finalidade. Na medicina este conceito
é replicado para que os resultados nesta area sejam cada vez mais automatizados e que
se reduza ou auxilie a pratica médica no dia a dia. Também € notdrio que a transformacao
promovida pela IA é sentida ndo s6 em procedimentos médicos mais assertivos, mas em
como isto afeta a percepcao dos profissionais a respeito da sua propria profissao, em como
a dinamicidade afeta o seu comportamento no cotidiano. Portanto, € notdria a necessida-
de de estudos, pesquisas, investimentos em uma area tao imprescindivel para o avanco da
sociedade. O artigo conta com a pesquisa em artigos e publicacdées que busquem trazer
uma breve elucidacao sobre o papel da tecnologia na medicina.

Q inteligéncia artificial pode ser resumida na capacidade de maquinas e sistemas de

Palavras-chave: |A. Inteligéncia artificial na medicina. Machine learning.

Abstract

rtificial intelligence can be summarized as the ability of machines and systems to re-
Aproduce human knowledge, skills and behaviors through their own learning, achie-

ved through the various information that feeds the algorithm for this purpose. Its
concept was conceived, albeit intuitively, whenever human beings had fantasized that ob-
jects could “come to life”, be animated. However, today this becomes real with the solutions
brought by the largest technology companies in the world. There are countless of these
companies, especially the largest in the technology sector, that develop solutions for this
purpose. In medicine, this concept is replicated so that results in this area are increasingly
automated and reduce or assist day-to-day medical practice. It is also notable that the
transformation promoted by Al is felt not only in more assertive medical procedures, but
in how this affects professionals’ perception of their own profession, in how dynamism af-
fects their daily behavior. Therefore, the need for studies, research and investments in an
area so essential for the advancement of society is clear. The article relies on research into
articles and publications that seek to provide a brief explanation of the role of technology
in medicine.

Keywords: Al. Artificial intelligence in medicine. Machine learning.
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1. INTRODUCAO

A inteligéncia artificial pode ser descrita como a formma com que os dispositivos con-
seguem simular a inteligéncia humana, automatizando atividades. Gragas a grande quan-
tidade de dados recebidos pelos seres humanos que € processada, algoritmos inteligentes
de aprendizado sao alimentados através da leitura e interpretacao de padrdes. Este con-
ceito ja esta alcancando inovacdes genuinamente disruptivas, por exemplo, nas cadeias
produtivas das empresas, mas também no nosso cotidiano.

E importante salientar que & medida que cresce o uso da inteligéncia artificial pela
sociedade aumenta também a necessidade de controle sobre seu manuseio, o que traz
grandes responsabilidades. Had um conceito entre especialistas do mundo inteiro de que
ela deve evoluir nao apenasrapidamente, mas controlada e responsavelmente. Isto porque
como qualquer invencao a IA traz seus beneficios, mas também seus efeitos colaterais.

Os seus pontos positivos sao evidentes, como a maior automacao que propicia mais
agilidade nas tomadas de decisdes. No entanto sao levantados como pontos negativos os
fatores éticos que dizem respeito a utilizacao de tantos dados, nos quais podem se incluir
aqueles que sao pessoais, e o dilema sobre os postos de trabalho, que podem ser perdidos
por muitas pessoas uma vez que é possivel automatizar processos e tarefas com menos
ou nenhuma intervencao humana. Também ha casos isolados, porém, existentes de falhas
da IA em automoveis que resultaram em atropelamentos e, consequentemente, mortes
de pessoas.

Sao nas empresas que esta nova revolucao ja € muito utilizada e nas mais diversas
areas. Um exemplo disto sao os chatbots que ajudam as firmas a se alinhar com as expec-
tativas dos clientes. No direito e advocacia a inteligéncia artificial ajudara os advogados por
conta da rapidez de processamento das maquinas, tomando decisdes autbnomas, além
de permitir a individuos comuns terem mais acesso a Justica. Na economia e mercado
financeiro ha o uso de machine learning, um conceito que vemos nesse estudo mais a
adiante, para a analise de riscos e previsdes de faléncias, riscos e lucros ou no mercado
de trading o uso de robds para parametros de compra e venda de ativos. Nas empresas e
negocios, por exemplo, aguelas que na pandemia se inseriram suportadas por bases de
dados foram capazes de entender melhor as mudangas de mercado, criando produtos,
servicos e modelos de negdcio adequados as expectativas dos consumidores.

E na medicina e saude ajuda no melhor ordenamento de filas em hospitais e postos
de atendimento e a analisar uma enorme quantidade de dados que médicos nao teriam
capacidade de processar de uma forma célere. Também € demonstrada nas aplicacdes
de microcirurgia, onde robds executam as partes mais operacionais e colocam o médico
em uma posicao de supervisao. Nesse sentido, o presente estudo busca discorrer sobre os
conceitos e aplicagcdes da inteligéncia artificial emn um contexto mais geral, e em especial,
no contexto médico. E visto também como esse conjunto de inovacdes podem afetar o
exercicio profissional das pessoas relacionadas a essa seara.

2. DESENVOLVIMENTO
2.1 Metodologia

E estabelecido que o objetivo do presente trabalho é identificar os estudos existentes
sobre a influéncia da Inteligéncia Artificial na medicina por meio da consulta a pesquisas,
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sites, artigos e afins que tratem sobre o tema. O presente estudo foi realizado por meio
de pesquisa bibliografica, elaborado a partir de material ja disponibilizado, constituido
principalmente de livros, sites académicos, revistas, artigos cientificos, publicacdes em
periddicos, dissertacdes, teses etc.,, com o intuito de colocar o pesquisador em contato
direto com todo material ja escrito sobre o tema da pesquisa. Uma vez pontuado isto, o
trabalho de pesquisa baseou-se na leitura de diversos escritos de diferentes pesquisadores
qgue elaboraram trabalhos sobre a inteligéncia artificial no ambito da medicina, levando
em conta também o impacto desta na vida laboral de profissionais de saude.

No planejamento de pesquisa foi estabelecido que ela sera realizada usando como
filtro o Google Académico (Google Académico, 2024), pois este redne varias areas do co-
Nnhecimento académico e possuindo varios artigos revisados por pares, teses, dissertacoes,
livros, resumos etc. Foram utilizadas as buscas por palavras chaves por titulo e combina-
das: “inteligéncia artificial e medicina”, “inteligéncia artificial na medicina”, “inteligéncia
artificial no contexto da medicina” com o intuito de obter o maximo de trabalhos relacio-
nados a tematica deste estudo.

Para delimitar o periodo de analise dos artigos foi colocado o tempo do ano de 2019
como o ponto mais antigo. Ou seja, foram determinados os limites de 2019 a 2023 para
analise, abrangendo assim um bom intervalo de tempo para os estudos sobre o tema.

2.2 Breve historico sobre a Inteligéncia Artificial (1A)

A inteligéncia artificial (IA), tem estado mais presente a cada ano nos mais diversos
lugares, nos computadores e seus sistemas, até mesmo em locais onde nao se pensava
estarem conectados e que hoje podem através do conceito de Internet das Coisas. O
presente trabalho nao tem o interesse de dispor sobre este Ultimo conceito, mas sim fazer
uma explanacao sobre a inteligéncia artificial, e apds, uma contextualizacao desta com a
medicina.

O comeco promissor da IA de forma mais contundente se deu por volta da década de
1950. Nesta época Alan Turing elaborou um teste, chamado de teste de Turing, para saber
se computadores eram capazes de aprender ao se comunicarem de forma semelhante
aos seres humanos.

A década de 1950 € comumente citada como a Era de Ouro da Inteligéncia. John Mc-
Carthy, Marvin Minsky, Nathaniel Rochester e Claude Shannon criaram o termo “Inteligén-
cia Artificial” na Conferéncia de Dartmouth, em 1956. Este evento € amplamente conside-
rado o inicio da IA como uma disciplina académica e cientifica. Durante esse periodo, os
estudiosos estavam confiantes em relacao as possibilidades da inteligéncia artificial. Eles
imaginavam que maquinas inteligentes poderiam ser criadas em curto espaco de tempo.
O Logic Theorist, criado por Allen Newell, € um exemplo disso (TAULLI, 2020).

Em 1955-56, Herbert A. Simon, que demonstrou teoremas matematicos, e o General
Problem Solver, que simulava processos de solucao de problemas humanos, se destaca-
ram como avang¢os significativos. A década de 1960 foi caracterizada pela criacao de lin-
guagens de programacao especificas para inteligéncia artificial, como o LISP, desenvolvi-
do por John McCarthy, que se tornou a linguagem padrao para trabalhos de inteligéncia
artificial por muitos anos (TAULLI, 2020).

Nos anos 1970 e 1980, foi recorrente mencionar o “Inverno da IA”". Este termo descreve
a incerteza e a falta de estimulo que afetaram a pesquisa em inteligéncia artificial devido
a incapacidade dos sistemas de inteligéncia artificial em atender as expectativas exagera-
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das dos anos anteriores. Varios fatores influenciaram esse periodo (TAULLI, 2020).

Em primeiro lugar, os computadores da época apresentavam limitacdes em sua ca-
pacidade de processamento e memoria, o que tornava dificil aplicar as ideias tedricas na
pratica. Em segundo lugar, a complexidade e imprevisibilidade dos desafios do mundo
real evidenciaram que diversas técnicas de inteligéncia artificial ndo eram adequadas
para tarefas fora de ambientes controlados. Por ultimo, houve criticas de especialistas,
tais como Hubert Dreyfus, que sustentou que as maquinas nunca poderiam reproduzir a
complexidade do pensamento humano (TAULLI, 2020).

A lA é dividida hoje em trés tipos: Fraca ou Limitada, Forte ou Geral e Superinteligén-
cia Artificial. A primeira classificacao é sobre a modalidade mais usada hoje, aquela que
esta presente nos mecanismos de reconhecimento facial ou no atendimento automatiza-
do através de chatbots. A segunda trata das aplicacdes que trabalham de maneira muito
parecida ao ser humano podendo reagir a estimulos, geralmente a que € vista nos robds. A
Ultima ainda esta em fase de estudos e € capaz de superar a inteligéncia humana, execu-
tando tarefas inalcancaveis pelas pessoas (LUDERMIR, 2021).

Por detras da inteligéncia artificial existe o conceito pelo qual todo funcionamento
opera: o de aprendizado de maquina. Funciona através do treinamento do sistema dian-
te de uma grande quantidade de dados e seu aprendizado através da identificacao de
padrdes para que assim pode ser tomada uma decisao automatizada. Um exemplo claro
do principio de AM sendo aplicado esta no servico de traducao do Google. No inicio eram
apresentados muitos erros pela baixa exposicao do modelo a palavras e especialmente
contextos, que nao conseguia traduzir devidamente o texto de uma lingua para outra. No
entanto, com a quantidade de informacdes processadas cada vez maior o algoritmo hoje
€ inteligente o suficiente para repassar o sentido correto da maior parte das expressoes
(LUDERMIR, 2021).

Os trés tipos principais de aprendizado de maquina sao: supervisionado, Nao supervi-
sionado e por reforco. (“Machine Learning e os Tipos de Aprendizados de Maquina - Linke-
dIn”) O método de aprendizado supervisionado consiste em, para cada exemplo apresen-
tado ao algoritmo, estabelecer a resposta desejada. Cada caso € classificado por um vetor
de valores e pelo rotulo de classe associada. Por esta forma € tido como objetivo construir
um classificador que possa determinar a classe de novos exemplos nao rotulados (LUDER-
MIR, 2021).

No método nao supervisionado os exemplos sao fornecidos sem rétulos. Eles sao
agrupados pelas similaridades de seus atributos e sao determinados se alguns deles po-
dem ser agrupados de alguma maneira. E no método por reforco o algoritmo nao recebe
a resposta devida, porém um sinal de reforco. O algoritmo faz uma hipodtese baseada nos
exemplos e estabelece se foi boa ou ruim (LUDERMIR, 2021).

O uso de aprendizado de maquina nem sempre é facil e apds o treinamento preci-
sa-se saber se o algoritmo esta resolvendo o problema e com qual precisao. O sistema
precisa ser corrigueiramente atualizado para que mudancas nos dados nao facam com
que o sistema pare de funcionar. Outro conceito associado a inteligéncia artificial e que é
uma das técnicas do aprendizado de maquina é o de redes neurais artificiais. Trata-se de
modelos matematicos que se baseiam nas estruturas neurais bioldgicas e assim tém sua
capacidade adquirida por meio de aprendizado. Nessa estrutura existem os neurdnios que
executam o processamento da informacao nas redes neurais, conhecidos como McCullo-
ch e Pitts (LUDERMIR, 2021).

Adentrando um pouco nos efeitos da IA eles podem ser bons ou ruins. Uma boa apli-
cacao da inteligéncia artificial € na eliminagdao da necessidade de tarefas triviais serem
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executadas por humanos, o que abre espaco para que seja colocado esforco em tarefas
mais apaixonantes e prazerosas. Ela também impacta positivamente em areas como PLN
(Processamento de Linguagem Natural), melhorias nos servicos de saude e educacgao, ge-
racao de energia limpa e barata, meios de transportes seguros etc. (LUDERMIR, 2021).

Pelo lado negativo um dos impactos negativos € o menor numero de vagas sendo
ofertadas no mercado por conta da substituicdo do ser humano pela tecnologia. Além
disto ha preocupacao com questdes como falta de transparéncia de como as informacgdes
estao sendo utilizadas e questdes de invasao de privacidade. Estes ultimos efeitos estao
sendo mirados com legislacdes pelo mundo todo. No Brasil, um exemplo € Lei Geral de
Protecao de Dados Pessoais que tem o objetivo de controlar a privacidade e o tratamento
de dados pessoais. No entanto, muitos desses problemas estao longe de serem resolvidos.

2.3 Aplicacoes da IA na medicina

As aplicacdes da IA na medicina, possui uma grande area de aplicacdes, tais como
diagnostico na deteccao de doencas (Cancer, doencas cardiovasculares, neuroldgicas);
utilizagao na interpretacao de exames (Imagens médicas em exames de radiologia, pato-
logia); utilizagdo na Triagem de paciente em consultas; utilizacao em tratamentos como
suporte a decisao clinica (recomendacao de tratamento e ajuste de dosagens) e utilizagcao
em robodtica cirdrgica (membros e érgaos artificiais) (Globe Explorer, 2024).

Apods o entendimento do conceito de IA em sentido amplo € importante discorrer so-
bre sua aplicacdo em uma area cientifica especifica, para o nosso estudo o foco é a medici-
na. Em uma realidade que sistemas especializados superam diagndsticos humanos o meé-
dico que nao seguir as orientacdes de tais sistemas pode responder por seus atos perante
a lei. As solucdes automatizadas proporcionadas pela inteligéncia artificial armazenam da-
dos de pacientes, com medig¢des realizadas por mais de um meédico, reduzindo bastante o
tratamento inadequado e gerando uma melhor tomada de decisdes (DOS SANTOS, 2020).

Grandes empresas como IBM estao imersas na contribuicao com a medicina atraves
de inteligéncia artificial, sendo o Watson Health uma plataforma especializada no auxilio
meédico de autoria desta empresa. O Watson é aproveitado por um numero significativo
de instituicdes de saude nos EUA, com cerca de 80% das informacdes médicas armaze-
nadas em bancos de dados do sistema. Na Ameérica Latina a industria Fleury Medicina e
Saude se tornou o primeiro parceiro da IBM Watson, criando assim o Watson Genomics.
(HITOSHI ICHIKAWA et al., 2018). O programa tem o objetivo de auxiliar médicos a identi-
ficar medicamentos relevantes baseados em alteracées genémicas do individuo e dados
literarios médicos. Com o Watson, oncologistas podem adquirir conhecimentos vindos de
importantes centros de pesquisas e tratamentos mundiais de cancer (DOS SANTOS, 2020).

No Brasil o Hospital Albert Einstein ja possui aparelhos de imagens que agem sem
a participacao direta humana. Ao identificar anomalias em testes o sistema alerta auto-
maticamente os médicos, que sao capazes de tomar decisdes prontamente e com mais
acuracia. Na pandemia de Coronavirus em 2020 os médicos do hospital israelita em cola-
boracao com os cientistas do laboratoério Labdaps da USP desenvolveram um algoritmo
exclusivo de IA com capacidade de cruzamento de informacdes como exame de sangue e
internacao de pessoas em unidade hospitalar, com o intuito de facilitar a detecc¢ao do virus
em pacientes (DOS SANTOS, 2020).

O uso da inteligéncia artificial atinge um potencial ainda maior combinada com na-
notecnologia, que proporcionam a elaboracao de sistemas minusculos como nano-robds
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capazes de entrar por veias e artérias do corpo humano e gerar diagnosticos precisos de
doencas a um computador com um enorme banco de dados. Estes hano-robds podem in-
formar a um computador externo, tal como o Watson do IBM, cada detalhe do organismo
em tempo real para garantir sua saude ou identificar qualquer anomalia (DOS SANTOS,
2020).

Em 2018, cientistas da Universidade Estadual do Arizona em colaboracao com o Cen-
tro Nacional de Nanociéncia e Tecnologia da China e do Instituto de Pesquisa Médica da
Australia construiram nano-robds que podem rastrear células cancerosas com o objetivo
de destrui-las. Eles buscam por tumores e ao encontra-los introjetam drogas que inter-
rompem o fluxo sanguineo e os destroem. Todo o processo é executado sem agredir célu-
las saudaveis e pode representar um grande passo da ciéncia na luta contra o cancer (DOS
SANTOS, 2020).

Em trabalho recente o médico indo-americano Siddhartha Mukherjee conta a experi-
éncia de Sebastian Thrun, da Universidade de Stanford, que tem um armazenamento em
uma rede neural de 130 mil imagens de lesdes de pele classificadas por dermatologistas.
Em janeiro de 2015, Thrun e equipe comecaram a validar um sistema de reconhecimento
de imagens com um total de 14 mil dessas imagens e pediram que o sistema reconheces-
se lesdes benignas, malignas e crescimentos ndao cancerosos. Nessa ocasiao a ferramen-
ta foi precisa em 72% das vezes contra 66% de acuracia de dermatologistas qualificados
(LOBO, 2017).

Outro acontecimento relatado também por Mukherjee ocorreu na Universidade de
Columbia: uma radiologista propunha a importancia de se diagnosticar um AVC precoce-
mente com o intuito de destruir convenientemente um coagulo no cérebro. Segundo ela é
dificil fazer o diagnostico e antecipar a intervencao. No entanto, através de reconhecimen-
to de imagens produzido por IA este desafio poderia ser superado pelo descobrimento de
pequenos detalhes indicando areas suspeitas em cortes de tomografia computadorizada
gue poderiam nao ser percebidas. Em uma pesquisa na Universidade de Sao Paulo (USP)
foi constatado que hipdteses e diagndsticos diferenciais sao feitos por reconhecimento
visual imediato de determinadas lesdes. Uma equipe de 25 radiologistas teve um tempo
meédio de 1,33 segundos, ativando sempre a mesma parte do cérebro, para propor um
diagnostico a partir de imagens de pulmao retiradas de exames realizados em tubos de
ressonancia magneética. O que foi decisivo para isso foi o conhecimento prévio do formato
e caracteristica da lesao, o que poderia ser otimizado com IA (LOBO, 2017).

2.4 Influéncia da IA no exercicio profissional da medicina

Os médicos reconhecidamente nao tém envolvimento direto com IA no sentido de se
desenvolver algoritmos. Esses profissionais, devido a sua grade atual de curso, tém pouco
conhecimento deste assunto como também de outras areas de computacao, por exemplo
a ciéncia de dados. Isso gera uma desconexao com os ambientes de trabalho que vao sur-
gindo uma vez que a adog¢ao dessa tecnologia ja € uma realidade nos principais hospitais
do mundo, tornando imprescindivel o seu melhor conhecimento. No entanto, ainda pou-
cos cientistas e pesquisadores trabalham a influéncia que a inteligéncia artificial deve ter
sobre o curriculo médico. Por conta disso sao necessarias iniciativas no sentido de tornar
realidade na graduacao dos estudantes de Medicina, de forma ética e responsavel, a im-
plementacao da IA com o objetivo de contribuir com o cuidado do paciente.

Diante do que fora colocado, no presente estudo foi trazida uma pesquisa com os es-
tudantes de Medicina da Faculdade Pernambucana de Saude com o fim de identificar os
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conhecimentos, atitudes e praticas destes sobre IA. O estudo foi conduzido no periodo de
setembro de 2021 a agosto de 2022, apenas com alunos que estavam ativos no curso. Os
estudantes foram primeiramente convidados a responder o instrumento de pesquisa de
forma virtual, por links de e-mail, com textos que elucidavam o teor do questionario. Apos
esta tentativa o nUmero de pessoas que responderam a pesquisa foi considerado insatis-
fatdrio e ela foi continuada de forma presencial no periodo de volta as aulas, no periodo de
fevereiro a abril de 2022, até chegar a 268 participantes (PINTO, 2021).

A média aritmética ponderada € uma forma de média onde cada valor contribuinte é
multiplicado por um peso que representa sua relevancia relativa. A média de escores de
um conjunto de itens € conhecida como EMG'. A média ponderada € adequada para calcu-
lar essa média global em casos de diferentes importancias ou frequéncias. O escore médio
global &, geralmente, uma técnica usada para avaliar a qualidade ou o desempenho em
diversas areas. Isso pode variar de acordo com o ambiente em que esta sendo usado. Para
afericao quantitativa foi utilizada a escala de Likert (OLIVEIRA, 2024), uma metodologia
gue usa cinco niveis de opc¢ao para expressar o grau de concordancia ou discordancia com
uma certa afirmacao ou opiniao distribuidos da seguinte forma: (1) discordo totalmente,
(2) discordo parcialmente, (3) ndao concordo nem discordo, (4) concordo parcialmente, (5)
concordo totalmente. A resposta média para cada assertiva foi medida dentro de faixas
de frequéncia de modo que valores médios entre 1 e 2 foram considerados como discordo
plenamente, entre 2 e 3 como discordantes. Valor igual a 3 nem concordo nem discordo,
entre 3 e 4 como concordantes, e entre 4 e 5 como concordo plenamente (PINTO, 2021). A
Tabela 1, mostra as informacdes coletadas por (PINTO, 2021).

Tabela 1. Afirmativas e conhecimento sobre a |IAM

Afirmativa Escore Médio
Global (EMG)

Conhecimento prévio sobre IA 314
Tecnologia baseada em machine learning 3,48
Conhecimento de dreas médicas que ja usam |A 319
Conseguido na faculdade 1,55

|A interfere na pratica médica 4,41

IA vai causar mudangas na Medicina 474

IA eliminard as especialidades médicas 2,64

|A ja substitui algumas atividades médicas 3,83

IA substituird completamente os médicos 17
Conhecimentos e habilidades sobre |IA devem ser aprendidos na graduacgao de 447
Medicina

Estudantes deveriam ter esses conhecimentos extracurricular 3,36
Graduacdo deveria ter assuntos fora dos topicos médicos 4,25
Alunos serdo responsaveis pelo uso seguro da IA no atendimento ao paciente 4,47

|A trara beneficios para a area médica 456
Profissional que ndo utilizar IA no futuro sera ultrapassado 2,52

IA pode reproduzir preconceitos sociais 2,77

IA pode prejudicar a relagao médico-paciente 2,92

Fonte: PINTO, 2021.

1 Escore Médio Global




Capitulo 8

Em Pinto (2021), foram analisados dados sobre a percepc¢ao de outros estudantes so-
bre o mundo. Um estudo do Paquistao com 470 médicos e alunos de Medicina revelou
qgue 71,4% tinham conhecimento basico sobre |A e 35% entendiam sobre Machine Lear-
ning e Deep Learning. Um valor de 69,6% dos estudantes de Medicina e 81,8% dos médicos
afirmmaram que a IA nao substituira o médico, sendo mais uma ferramenta de auxilio ao
estudo, diagnodstico e tratamento médico (PINTO, 2021). Um estudo com 484 estudantes
de medicina do Reino Unido observou que 49% dos seus respondentes afirmaram que
a |IA pode ser capaz de acabar com algumas especialidades médicas. Na Alemanha, um
estudo com 263 estudantes de Medicina afirmou que a IA nao vai substituir radiologistas,
mas que aqueles que tém aptidao com IA substituirdao agueles que ndo tém (PINTO, 2021).
No Canada, 25% de um total de 321 estudantes de medicina em um estudo respondeu que
preocupacdes por conta da |A na sua area impactam na decisao de qual especialidade se-
guir. Por fim, nos EUA, 44% de 156 estudantes mencionaram que seu medo afeta a escolha
da Radiologia como uma escolha médica e afirmaram que a ideia de que a |A ira substituir
os profissionais médicos ao invés de ajuda-los prejudica sua evolugao tecnoldégica e ajuda
na possivel perda de talentos na area médica (PINTO, 2021). As Tabela 2 e 3 mostram os
resultados apresentados em (PINTO, 2021).

Tabela 2. Percepcdes de Estudantes e Médicos sobre IA em Diferentes Paises

; Numero de ~
Pais Percentual (%) Observacgoes
Estudantes
Paquistao 470 71,4 Tém conhecimento basico sobre |A
o Entendem sobre Machine Learning e Deep Lear-
Paquistao 470 35 .
ning
o Estudantes creem que a IA ndo substituira o médico,
Paquistao - 69,6 . .
funcionando como ferramenta de auxilio
L Médicos creem que a IA nao substituira o médico,
Paquistao - 71,8 . -
funcionando como ferramenta de auxilio
) ) Afirmmaram que a IA pode ser capaz de acabar com
Reino Unido 484 49 o o
algumas especialidades médicas
Afirmmaram que a IA nao vai substituir radiologistas,
Alemanha 263 - mas que aqueles com aptiddo para IA substituirdo
oS que nao tém
. Preocupacdes com IA impactam na decisao de qual
Canada 321 25 o )
especialidade seguir
Medo afeta a escolha da Radiologia e prejudica a
USA 156 44 evolucdo tecnoldgica e possivel perda de talentos na
area médica

Fonte: PINTO, 2021.

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 8

Tabela 3. Percepcdes dos Estudantes sobre Inteligéncia Artificial (I1A)

Afirmativa EMG Interpretacao
Conhecimento prévio sobre |A 314 Concordantes
Tecnologia baseada em machine learning 3,48 Concordantes
Conhecem areas médicas que utilizam IA 3,19 Concordantes
Conhecimento adquirido na faculdade 1,55 Discordo plenamente
IA impacta a pratica médica 4,41 Concordo totalmente
IA provocara mudancgas na Medicina 474 Concordo totalmente
IA acabara com especialidades médicas 2,64 Discordantes
IA ja substitui algumas agdes médicas 3,83 Concordantes
IA substituird totalmente os médicos 1,7 Discordo plenamente

Conhecimentos sobre |IA devem ser aprendidos na gra-

. 4 47 Concordo totalmente
duacao
Estudantes devem obter conhecimentos de |A de forma
) 3,36 Concordantes
extracurricular
Graduacdo deve incluir assuntos fora de topicos médicos 4,25 Concordo totalmente

Estudantes serdao responsaveis pelo uso seguro da IA no
) ) - Concordo totalmente
atendimento ao paciente

IA trard beneficios a area médica 4,56 Concordo totalmente
Profissional que nao utilizar IA ficara ultrapassado 2,52 Discordantes
IA poderia reproduzir preconceitos da sociedade 2,77 Discordantes
IA prejudicara a relacdo médico-paciente 2,92 Discordantes

Fonte: PINTO, 2021.

3. CONCLUSAO

Diante do que fora levantado a inteligéncia artificial tem participa¢cdes em varias areas
da ciéncia e do conhecimento, ajudando na automatizacao dos processos e sendo consi-
deradas as ressalvas da sua utilizacao. A 1A atua através do uso do aprendizado de maquina
e dela se derivam outros conceitos como deep learning e redes neurais. Varias empresas
estao inseridas nesta area oferecendo solucdes que podem auxiliar os mais diferentes ra-
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mMos, o que inclui a medicina. Nesta area vemos varios hospitais e universidades conduzin-
do estudos e desenvolvendo ferramentas de inteligéncia artificial com o objetivo de ace-
lerar os avangos necessarios para area. E estudantes e profissionais que ja atuam na area
de medicina ressaltam a importancia da tecnologia no seu ramo de trabalho, dividindo
opinides que vao desde reconhecer como ferramentas de |A sdao imprescindiveis até pre-
ocupagao enquanto essa tecnologia podera substitui-los indo além de apenas assisti-los
Nnos seus procedimentos. Portanto, conclui-se que a |IA é relevante também na medicina
assim como em outras areas na busca por solucdes que podem ser fundamentais para a
melhor qualidade de vida das pessoas.
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Resumo

logia movel, destacando as inovagdes tecnoldgicas que afetam a sociedade atual. O

foco esta na historia da tecnologia movel, avancos nas redes de telecomunicacoes,
desafios das operadoras na atualizacdo de infraestruturas e implicacdes futuras. E ressalta-
da a importancia de garantir o acesso equitativo a internet moével em areas rurais, com én-
fase em estratégias e tecnologias para melhorar esse acesso. O estudo justifica-se pela re-
levancia atual, citando autores como Castells, Pires e Lessig, e destaca a contribuicao para
o desenvolvimento cientifico e qualidade de vida da populacao. A fundamentacao tedrica
abrange conceitos de redes, tecnologia movel, |oT, 5G e virtualizacao de redes, com autores
como Rappaport, Castells e Lessig como base. A metodologia envolve revisao bibliografica
em bases de dados eletrénicos, selecionando artigos, livros e dissertacdes relevantes nos
ultimos dez anos. O trabalho oferece uma visao abrangente da evolucao das redes de tele-
comunicacgdes e tecnologia movel, reforcada por uma sdlida pesquisa bibliografica.

Otrabalho analisa a evolucao das redes de telecomunicac¢des e seu impacto na tecno-

Palavras-chave: Evolucao tecnoldgica. Internet movel. 5G. Virtualizacao de redes. In-
ternet das coisas.

Abstract

on mobile technology, highlighting the technological innovations that affect today’s

society. The focus is on the history of mobile technology, advances in telecommuni-
cations networks, challenges faced by operators in updating infrastructure and future im-
plications. The importance of ensuring equitable access to mobile internet in rural areas is
highlighted, with an emphasis on strategies and technologies to improve this access. The
study is justified by its current relevance, citing authors such as Castells, Pires and Lessig,
and highlights the contribution to scientific development and the population’s quality of
life. The theoretical foundation covers concepts of networks, mobile technology, |oT, 5G and
network virtualization, with authors such as Rappaport, Castells and Lessig as a basis. The
methodology involves bibliographic review in electronic databases, selecting relevant arti-
cles, books and dissertations in the last ten years. The work offers a comprehensive view of
the evolution of telecommunications networks and mobile technology, reinforced by solid
bibliographical research.

The work analyzes the evolution of telecommunications networks and their impact

Keywords: Technological evolution. Mobile Internet. 5G. Network virtualization. Inter-
net of things.

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 9

1. INTRODUCAO

A evolucao das redes de telecomunicac¢des e da tecnologia movel tem sido um motor
fundamental na transformacao da sociedade contemporanea. Desde os primeiros telefo-
nes celulares, nossas formas de comunicacao, trabalho e entretenimento tém sido cons-
tantemente moldadas por inovacgdes tecnoldgicas. Com o passar dos anos, as redes de
telecomunicacdes se tornaram mais avang¢adas e abrangentes, permitindo uma conectivi-
dade mais ampla e velocidades de transmissao de dados mais rapidas. Ao mesmo tempo,
a tecnologia movel evoluiu para fornecer aos usuarios novas funcionalidades e recursos.

A presente pesquisa justifica-se, pois, a evolugcao das redes de telecomunicacdes e
sua influéncia na transformacao da tecnologia movel sdo temas cada vez mais importan-
tes e relevantes na atualidade. Com o crescente uso de dispositivos moveis e a necessida-
de de conexao a internet em tempo integral, garantir o acesso equitativo e de qualidade
a0s servicos de internet movel torna-se imprescindivel para a sociedade. Essa questao é
especialmente relevante em areas rurais e remotas, onde a infraestrutura de telecomuni-
cacgoes € limitada e o acesso a internet moével pode ser mais dificil e de menor qualidade.
Nesse sentido, é fundamental investigar estratégias e tecnologias que possam melhorar
0 acesso e a qualidade dos servicos de internet movel nessas areas, promovendo a demo-
cratizacao do acesso a informacgao e ao conhecimento, além de facilitar a comunicacao e
a interacao social.

Além disso, a pesquisa sobre a evolucao das redes de telecomunicacdes e sua influ-
éncia na tecnologia movel é de grande importancia para a comunidade cientifica. Com a
constante evolucao tecnoldgica e a crescente demanda por servicos moveis de internet,
torna-se fundamental estudar novas solucdes e tecnologias que possam aprimorar a qua-
lidade e a eficiéncia desses servicos. Ademais, o estudo dos avancos e desafios enfrentados
pela industria de telecomunicacdes na oferta de servicos moveis pode contribuir para o
desenvolvimento de politicas publicas que promovam a inclusao digital e a melhoria do
acesso a informacao e ao conhecimento. Por isso, a presente pesquisa busca contribuir
para o avanco do conhecimento nessa area e para a promocao de melhorias nos servicos
de internet movel oferecidos a populagao.

Esta pesquisa buscou responder ao seguinte questionamento: Como garantir o aces-
so equitativo e de qualidade aos servicos de internet mdovel em areas rurais € remotas,
considerando os desafios relacionados a infraestrutura de telecomunicagcdes nessas regi-
0es? Tendo como objetivo geral, Analisar estratégias e tecnologias para garantir o acesso
equitativo e de qualidade aos servicos de internet mdvel em areas rurais e remotas, levan-
do em consideracao as limitagcdes da infraestrutura de telecomunicacdes nessas regides, e
como objetivo especifico: Avaliar a eficacia das estratégias e tecnologias selecionadas para
melhorar o acesso e a qualidade dos servicos de internet moével em areas rurais e remotas,
por meio de estudos de caso e analise de dados de desempenho de redes de telecomu-
nicacodes,; ldentificar as principais limitacdes da infraestrutura de telecomunicacdes em
areas rurais e remotas que afetam o acesso e a qualidade dos servicos de internet movel.

2. DESENVOLVIMENTO
2.1 Metodologia

O tipo de pesquisa realizado neste trabalho € revisao bibliografica, que foi realizada
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por meio de pesquisa em bases de dados eletrénicas de artigos cientificos, livros e disser-
tacdes, selecionados com base em critérios previamente estabelecidos. As bases de dados
utilizadas foram a Scopus, Web of Science e IEEE Xplore, considerando trabalhos publica-
dos nos ultimos cinco anos. A selecao dos artigos foi realizada a partir de palavras-chave
como “evolucao tecnologica”, “internet movel”, “5G”, “virtualizagao de redes” e “internet das
coisas”. Foram também considerados artigos de autores renomados na area, bem como as

referéncias bibliograficas de artigos selecionados.

2.2 Resultado e Discussao

Para a realizacao deste estudo, foram abordados conceitos e teorias relacionados as
redes de telecomunicac¢des, as tecnologias moveis e a evolucao dessas tecnologias ao lon-
go dos anos. Utilizando como base para a revisao bibliografica, artigos cientificos, livros e
publicacdes especializadas que tratem do tema em questao.

Foram apresentados conceitos basicos sobre redes de telecomunicagdes, como topo-
logias de rede, protocolos de comunicacao, arquiteturas de rede, entre outros. Além disso,
serao abordados conceitos relacionados as tecnologias moveis, tais como as geracdes de
redes moveis (1G, 2G, 3G, 4G, 5G), tipos de servicos disponiveis em redes maoveis, entre ou-
tros.

Foram também discutidos os principais desafios enfrentados pela industria de tele-
comunicacdes na oferta de servicos moveis de internet, tais como a necessidade de co-
bertura em areas remotas, a demanda crescente por dados moveis e a necessidade de
garantir qualidade e seguranca aos usuarios.

Por fim, serao apresentadas algumas solucdes tecnoldgicas que podem auxiliar na
melhoria da oferta de servicos moveis de internet, tais como o uso de antenas mimo, a
implementacao de tecnologias de virtualizagao de redes e a utilizacao de inteligéncia ar-
tificial e machine learning para o gerenciamento de redes moveis. A partir dessa revisao
bibliografica, busca-se estabelecer um embasamento tedrico sélido que permita a analise
e discussao dos resultados da pesquisa.

As redes de telecomunicacdes sao fundamentais para a comunicacao atual, permitin-
do que as pessoas se comuniquem instantaneamente, independentemente da distancia
geografica. Essas redes se tornaram cada vez mais importantes com a evolucao da tec-
nologia movel, possibilitando que milhdes de pessoas utilizem smartphones e outros dis-
positivos maoveis para se comunicar, acessar informacoes, entre outras atividades. Nesse
contexto, entender a evolucao das redes de telecomunicacdes se torna fundamental para
compreender o impacto dessas tecnologias na sociedade.

Autores como Felipe Marques Freitas (2020), Francisco Martins Portelinha Junior
(2018) e Lucilene da Silva Leite (2021) discutem sobre a evolucao das redes de telecomu-
nicacdes e como ela tem influenciado a sociedade como um todo, seja na economia, na
politica ou na cultura. Freitas (2020) destaca a importancia das redes de telecomunicacdes
na construcao da sociedade em rede, enquanto Junior (2018) aborda a importancia da tec-
nologia movel no desenvolvimento social e econdmico do pais e discute sobre a importan-
cia da neutralidade da rede e como ela pode influenciar no acesso e na liberdade de uso
da internet pelos usuarios.

As tecnologias moveis tém se desenvolvido ao longo dos anos, passando por diversas
geracodes, desde a tecnologia 1G até a atual 5G, e como essas mudancas tém influenciado
diretamente no uso dos servicos de telecomunicacao pelos usuarios. E importante ressal-
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tar também o papel das empresas de telecomunicacdes e dos 6rgaos regulatdrios nesse
processo de evolugao das redes de telecomunicacdes. Portanto, a partir dessas obras e
estudos, é possivel perceber a importancia de se compreender a evolucao das redes de
telecomunicacgdes e suas influéncias na tecnologia moével, bem como o papel dos diversos
atores envolvidos nesse processo. Isso permitira uma analise mais aprofundada das mu-
dancas que ocorreram e ainda estao ocorrendo nesse setor, bem como suas implicacdes
Nna sociedade e na economia como um todo.

A tecnologia movel revolucionou a forma como as pessoas se comunicam e intera-
gem com o mundo ao seu redor. A partir do surgimento de dispositivos portateis, como os
smartphones e tablets, houve um aumento exponencial no consumo de dados e informa-
¢oes, levando a novos desafios e oportunidades para as redes de telecomunicacdes. Nesse
contexto, a compreensao da evolucao da tecnologia maovel é fundamental para entender
O impacto que essa tecnologia tem na vida das pessoas e na sociedade como um todo.

Ao longo das ultimas décadas, a tecnologia movel tem passado por um rapido pro-
cesso de evolucao, impulsionado por novas demandas e necessidades dos usuarios. Desde
os primeiros telefones celulares, que eram grandes e pouco acessiveis, até os dispositivos
modernos, que sao cada vez mais compactos e poderosos, a tecnologia movel se tornou
parte integrante do cotidiano das pessoas. Porém, para que isso fosse possivel, as redes de
telecomunicacdes precisaram se adaptar a essas mudancas e oferecer servicos cada vez
mais sofisticados e eficientes.

Dessa forma, o estudo da evolucao da tecnologia movel e sua influéncia nas redes de
telecomunicacoes é de grande importancia tanto para a industria quanto para a socieda-
de em geral. A compreensdo desses processos permitira entender melhor como essas tec-
nologias funcionam, como elas impactam a vida das pessoas e como podem ser utilizadas
para promover a inovacao e o desenvolvimento econémico e social.

A internet das coisas (IOT, do inglés “Internet of Things”) € uma tecnologia emergente
gue tem ganhado destaque nos ultimos anos. Ela consiste na interconexao de dispositivos
e objetos cotidianos, como eletrodomeésticos, carros, sensores, entre outros, com a inter-
net. Com isso, € possivel coletar, enviar e receber dados em tempo real, permitindo que as
pessoas tenham maior controle e automacao sobre as suas atividades cotidianas.

A 10T tem inumeras aplicagdes praticas em diversos setores, como na agricultura,
industria, saude, transporte, entre outros. Na agricultura, por exemplo, sensores em plan-
tacdes podem coletar dados sobre a umidade do solo e temperatura, permitindo que os
agricultores monitorem as condicdes de suas plantas em tempo real. Na saude, dispositi-
vos vestiveis podem monitorar a saude dos pacientes e enviar esses dados para profissio-
nais de saude, permitindo um acompanhamento mais preciso e eficiente.

No entanto, a implementacao da IOT também tem impactos significativos nas redes
de telecomunicacdes e tecnologia moével. Com um grande numero de dispositivos conec-
tados, ha uma demanda crescente por largura de banda e velocidade de conexao. Além
disso, a seguranca dos dados torna-se uma preocupacao cada vez maior, ja que uma gran-
de quantidade de informacgdes sensiveis esta sendo transmitida e armazenada.

A internet das coisas € uma area em constante evolucao que envolve a interconexao
de dispositivos fisicos inteligentes com a internet, permitindo a comunicacao entre eles
e a coleta e analise de dados em tempo real. Segundo a definicao proposta na matéria
Internet of Things, loT (2019), a IOT é “uma rede de objetos fisicos que contém tecnologia
embarcada para se comunicar e interagir com seus ambientes internos e externos para

fornecer servicos avancados e melhorar a qualidade de vida dos usuarios”.
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A 10T tem sido apontada como uma das principais tendéncias tecnoldgicas da atuali-
dade e tem potencial para transformar diversos setores, incluindo a indUstria, salde, trans-
porte e cidades inteligentes. Segundo a previsao da Cisco (2019), o numero de dispositivos
IOT em uso Nno mundo ultrapassara os 50 bilhdes até 2022, gerando um volume enorme de
dados e trafego nas redes de telecomunicagdes e tecnologia movel.

Essa crescente demanda por conexao e processamento de dados na |IOT pode sobre-
carregar as redes existentes, exigindo que elas se adaptem para atender as novas necessi-
dades. A IOT pode levar a um aumento significativo no trafego de dados nas redes de tele-
comunicacdes, bem como a uma maior variedade de dispositivos conectados, que podem
ter diferentes requisitos de qualidade de servico e seguranca. Isso requer solucdes técni-
cas avancadas para garantir a conectividade, a eficiéncia e a seguranca das redes. Além
disso, a IOT também traz desafios para a tecnologia movel, ja que muitos dos dispositivos
IOT sao moveis e precisam se conectar a redes sem fio. De acordo com Francisco Martins
Portelinha Junior (2018), a IOT movel tem desafios adicionais em relacao a estabilidade da
conexao, consumo de energia, laténcia e escalabilidade.

Portanto, a compreensao dos conceitos, aplicagcdes e impactos da IOT nas redes de
telecomunicacdes e tecnologia movel é fundamental para o avanco tecnolégico e a me-
Ihoria da qualidade de vida dos usuarios. A partir dessa perspectiva, este trabalho busca
investigar de que forma a IOT esta impactando as redes de telecomunicacdes e tecnologia
movel, e quais solugcdes podem ser adotadas para atender as demandas crescentes da |OT.

O desenvolvimento da tecnologia mdvel tem sido uma constante nos ultimos anos,
buscando sempre aprimorar a qualidade da conexao, a velocidade de transmissao e a efi-
ciéncia energética dos dispositivos. Nesse contexto, o 5G surge como a proxima geragao
de tecnologia movel, trazendo consigo diversas inovacdes e avancos significativos em re-
lacdo as tecnologias anteriores.

Segundo Shancang Li (2020), o 5G ¢ caracterizado por trés principais beneficios: alta
velocidade de conexao, baixa laténcia e capacidade de conexao simultanea de muitos dis-
positivos. Isso significa que, com o 5G, sera possivel ter uma conexao muito mais rapida e
estavel, permitindo a realizacao de tarefas que exigem alta capacidade de transmissao de
dados, como streaming de videos em alta definicao e jogos online.

Além disso, 0 5G também trara beneficios para a internet das coisas, permitindo a co-
nexao simultanea de uma grande quantidade de dispositivos, desde eletrodomeésticos até
veiculos autdbnomos. Segundo André Gomyde Porto et al. (2021), o 5G é uma peca-chave
para a realizacao do conceito de “cidades inteligentes”, em que todos os dispositivos esta-
rao conectados em uma rede integrada, permitindo a criacao de solucdes mais eficientes
e sustentaveis para o cotidiano urbano.

Vale destacar também que o 5G é muito mais eficiente em relagao ao consumo de
energia dos dispositivos moveis. A tecnologia 5G permite uma transmissao de dados mais
eficiente, reduzindo o tempo de conexao e, consequentemente, o consumo de energia
dos dispositivos. Isso € fundamental para a criagcao de solucdes mais sustentaveis e respon-
saveis com o meio ambiente.

Em suma, o 5G surge como uma importante evolu¢cao da tecnologia movel, trazen-
do beneficios significativos em relagcao as tecnologias anteriores. Com uma conexao mais
rapida e estavel, a capacidade de conexao simultanea de uma grande quantidade de dis-
positivos e uma eficiéncia energética muito maior, o 5G tem o potencial de revolucionar a
Mmaneira como nos conectamos e utilizamos a tecnologia em nosso dia a dia.

Avirtualizacao deredes é uma dastecnologiasemergentes que tem chamado atencao

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 9

na area de telecomunicacgodes. Ela € definida como a criagao de redes |6gicas que podem
ser facilmente configuradas e gerenciadas em uma infraestrutura fisica compartilhada.
Pablo Natanael de Arruda (2021), a virtualizagcao de redes € um dos principais componen-
tes da computagcao em nuvem e se tornou uma das solucdes mais promissoras para redu-
Zir os custos e aumentar a eficiéncia das redes de telecomunicacodes.

Existem varios tipos de virtualizagcao de redes, incluindo virtualizagcdo de redes de
acesso, virtualizacao de redes de transporte e virtualizacdo de redes de data center. Cada
tipo possui suas proprias caracteristicas e desafios, e a escolha do tipo correto dependera
das necessidades especificas da rede.

A virtualizacdo de redes tem um grande impacto nas redes de telecomunicacdes,
proporcionando maior flexibilidade, escalabilidade e eficiéncia. A virtualizacao de redes
permite que as redes de telecomunicacdes sejam configuradas de forma dinamica, o que
torna mais facil a adaptagcao a mudancas nas demandas do trafego de dados. Além disso,
a virtualizagao de redes pode permitir a consolidacao de varias redes em uma unica infra-
estrutura fisica compartilhada, o que reduz os custos e aumenta a eficiéncia.

No entanto, a virtualizacao de redes também apresenta desafios e preocupacdes de
seguranca, a virtualizacao de redes pode aumentar a superficie de ataque para possiveis
ameacas de seguranca, tornando necessario o desenvolvimento de medidas de seguranca
adequadas para proteger as redes virtuais.

Portanto, a virtualizacao de redes € uma tecnologia importante que pode melhorar
significativamente as redes de telecomunicacdes. No entanto, € necessario considerar cui-
dadosamente os tipos de virtualizagao de redes a serem utilizados e as medidas de segu-
ranca necessarias para garantir o funcionamento adequado e seguro da rede virtualizada.

A virtualizacao de redes € uma tecnologia que desempenha um papel fundamental
na transformacao das redes de telecomunicacdes, tornando-as mais flexiveis, eficientes e
escalaveis. Ela envolve a criagao de redes virtuais ou segmentos de redes em um ambiente
de rede fisica compartilhada. Isso € um progresso por meio de software e tecnologias que
permitem a alocacao dinamica de recursos de rede, como largura de banda, roteamento
e servicos, sem a necessidade de hardware dedicado para cada funcgao. A virtualizacao de
redes € especialmente relevante em cenarios de telecomunicacdes, onde as operadoras
precisam oferecer servigcos variados e complexos.

3. CONCLUSAO

A evolucao das redes de telecomunicacdes e da tecnologia moével desempenha um
papel central na sociedade contemporanea, moldando a forma como nos comunicamos,
vencemos e vivemos. Desde os primordios dos telefones celulares até hoje, essas inova-
¢oes tecnologicas tém impactado profundamente nossa vida cotidiana. Neste estudo, ex-
ploramos a evolucao dessas tecnologias e sua influéncia, considerando diversos aspectos,
desde a historia da tecnologia movel até as tecnologias emergentes como a Internet das
Coisas (loT) e 0 5G, passando pela virtualizacao de redes.

O acesso equitativo e de qualidade a internet mdovel € um desafio urgente, especial-
mente em areas rurais e remotas, onde as limitacdes da infraestrutura de telecomunica-
¢des muitas vezes dificultam o acesso a informacao e ao conhecimento. A democratizagcao
do acesso a informacao e a promogao da inclusao digital tornam-se objetivos fundamen-
tais, e este estudo analisa estratégias e tecnologias que possam melhorar esse acesso em
tais areas.
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Além disso, a pesquisa sobre a evolugao das redes de telecomunicag¢des e da tecno-
logia movel nao € apenas relevante para a sociedade, mas também para a comunidade
cientifica. A constante evolucao tecnoldgica e a crescente demanda por servicos moveis
de internet tornam essencial o estudo de solucdes que aprimorem a qualidade e eficiéncia
desses servicos. Esse conhecimento também é crucial para o desenvolvimento de politi-
cas publicas que promovam a inclusao digital e a melhoria do acesso a informacgao e ao
conhecimento.

Nossa pesquisa buscou responder a pergunta fundamental de como garantir o aces-
so equitativo e de qualidade aos servicos de internet mdovel em areas rurais € remotas,
levando em consideragao os desafios relacionados a infraestrutura de telecomunicacdes
nessas regides. Através da analise de estratégias e tecnologias, assim como de estudos de
caso e analise de desempenho de redes de telecomunicacdes, procuramos identificar so-
lucdes praticas para enfrentar esse desafio.

Concluindo, este estudo fornece uma visao abrangente da evolucao das redes de te-
lecomunicacdes e da tecnologia movel, analisando desde sua historia até as tecnologias
emergentes. Ele destaca a importancia da democratizacao do acesso a informacao, da in-
clusao digital e da influéncia dessas tecnologias nas areas rurais. Além disso, contribui para
0 avanco do conhecimento cientifico e tecnoldgico, bem como para a melhoria da quali-
dade de vida da populagao, ao abordar questdes fundamentais relacionadas ao acesso e a
qualidade da internet mdvel em nosso mundo cada vez mais conectado.
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Resumo

ao desenvolvimento durante a ultima década de um método de intervencao muito

promissor: os robds assistidos por terapia. O desenvolvimento tecnoldgico e os re-
sultados promissores dos estudos realizados sobre o assunto, juntamente com a recente
incorporacao robodtica no contexto educacional, fazem com que nds contemplemos a via-
bilidade de introduzir este método de intervencao no contexto educacional. O presente
estudo demarca os ultimos avancos deste método a partir da contribuicao de especialistas
e analisa as consequéncias positivas que os robds sociais podem ter para o tratamento
do transtorno do espectro autista. Este artigo também propde discutir sobre como a area
da robdtica pode ser um meio de auxilio e uma 6tima ferramenta para ajudar a tratarem
o transtorno do espectro autista — Tea no que se refere a usar a robdtica, como forma de
interacao e socializacao com a pessoa em questao, sendo assim uma otima ferramenta de
aprendizado, desenvolvimento e interagcao social

Q complexidade do Transtorno do Espectro Autista e sua possivel aparéncia levaram

Palavras-chave: Autismo. Robd social. Intervencao. Educacao. Recurso.

Abstract

he complexity of Autism Spectrum Disorder and its possible appearance led to the
| development during the last decade of a very promising intervention method: thera-
py-assisted robots. Technological development and the promising results of studies
carried out on the subject, together with the recent incorporation of robotics in the edu-
cational context, make us contemplate the feasibility of introducing this method of inter-
vention in the educational context. The present study marks the latest advances of this
method based on the contribution of experts and analyzes the positive consequences that
social robots can have for the treatment of autism spectrum disorder. This article also pro-
poses to discuss how the field of robotics can be a means of assistance and a great tool to
help treat autism spectrum disorder - Tea in terms of using robotics as a way of interacting
and socializing with the person. in question, thus being a great tool for learning, develop-
ment and social interaction

Keywords: Autism. Social robot. Intervention. Education. Resource.
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1. INTRODUCAO

O Transtorno do Espectro Autista, doravante TEA, é caracterizado por uma condic¢ao
do neurodesenvolvimento que causa um prejuizo significativo e persistente no dominio da
comunicacao social, juntamente com padrdes restritos e repetitivos de comportamento,
atividades ou interesses, tudo isso faz com que as pessoas com esse transtorno percebam
a realidade de uma forma diferente, dificultando sua conexao com o ambiente e fazendo
com que seu desenvolvimento seja significativamente alterado. Pode a robdtica auxiliar
No ensino e aprendizagem de pessoas com TEA?

O objetivo € apresentar os avang¢os da engenharia e da robdtica combinando-os para
oferecer uma alternativa no tratamento de criancas e adultos com TEA: a terapia assistida
por robd € um método de intervencao que, segundo varios autores e

Estudos que serao detalhados nas proximas secodes, estao apresentando resultados
muitos bons no tratamento de pessoas com TEA, pois tém grande afinidade com brin-
guedos mecanicos principalmente robds. A tecnologia robdtica possui objetivos claros em
relacao ao desenvolvimento do autismo, pois desenvolve a sua motricidade fina, a concen-
tracao, observacao e criatividade, estimulando a organizacao de ideias de maneira mais
conveniente. A robdtica estimula também o trabalho em equipe e a troca de ideias, focan-
do na interacao entre os participantes, no desenvolvimento da autoconfianca e da auto-
estima, estabelecendo conceitos de criacao de novas ideias, além de ser interdisciplinar e
multidisciplinar, pois foca na elaboracao de projetos com outras disciplinas.

A escolha do tema e da pesquisa ressalta a importancia que a robdtica e os avangos
tecnologicos possam gerar beneficios e melhorar a qualidade de vida de criangas e adultos
diagnosticados com essa sindrome, além de estimular o desenvolvimento social e comu-
nicativos assim como aprimorar a sua capacidade de aprendizado e de solucionar proble-
mas.

2. A ROBOTICA SOCIAL

Os robods sociais, também conhecidos como “robds socialmente interativos”, “artefa-
tos relacionais” ou “brinquedos roboticos” tém sido enquadrados em situacdes sociais de
interacao entre um individuo e um robd em contextos ludicos, educativos e terapéuticos.
Um protdtipo desse tipo de dispositivo € o Furby (FERNAEUS et al, 2010). Portanto, en-
tendemos robd social como: Robbs para atividades basicas de lazer, como brincadeiras,
criatividade, aprendizado, entretenimento e relaxamento. (..) sao brinquedos interativos e
possuem um componente de software, o que os distingue de outros mecanismos ou arte-
fatos de baixa tecnologia (FERNAEUS et al.,, 2010). A diferenca basica entre um robd social
e qualquer outro brinquedo, ferramenta ou instrumento é sua interacao com o ambiente.
Ao contrario de outros dispositivos, os robds sociais sao projetados para interagir direta-
mente com o mundo ao seu redor (BREAZEAL, 2009; FERNAEUS et al.,, 2010;) como Dicls-
tein-Fischer e Ficher (2014) indicam, “eles sao projetados com a intencao de se comunicar
e interagir com os seres humanos.

Segundo Dautenhahn (2007), os robds sociais ou interativos apresentam uma série de
caracteristicas: expressam e/ou percebem emocdes, comunicam-se por didlogo de alto ni-
vel ou por comunicacao nao verbal, reconhecem outros agentes, estabelecem ou mantém
relagcées sociais, usam sinais naturais (aparéncia, gestos etc.), tem personalidade ou carater
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distinto e pode aprender ou desenvolver habilidades sociais. A presenca dessas caracte-
risticas em maior ou menor grau sao diferentes em cada robd. Juan Carlos Cruz e Yeliza
Andrea Salazar (2014) apontam que uma das grandes vantagens desses dispositivos € que
eles podem ser programados para responder a diferentes situacdes e podem aprender e
mudar a maneira como respondem ao mundo. Assim, suas respostas e interagdes tornam-
-se mais sofisticadas e isso permite que a motivacao e a atencao da crianca aumentem. No
entanto, poucos estudos foram realizados sobre o efeito a longo prazo dos beneficios des-
se tipo de terapia e alguns autores apontam que isso pode levar a falta de apego humano
(TANAKA: KIMURA, 2009).

O uso de robds na terapia é limitado pelo grande custo envolvido e pela falta de dis-
ponibilidade desses dispositivos, que normalmente ficam restritos ao ambiente clinico ou
privado (ALEXANDER et al., 2011). No entanto, alguns desses robds foram recentemente co-
mercializados a um custo moderadamente acessivel e isso possibilitaria a expansao desse
tipo de terapia para outras areas, como a educacao. Esses robds surgem de uma tendén-
cia robotica recente denominada robodtica de assisténcia social, uma subarea da robdtica
que visa projetar robds para ajudar e atender as necessidades especiais de pessoas com
dificuldades sociais, fisicas ou de interacao (BERNIER et al,, 2012). Atualmente, esta sendo
investigado o uso de tais robds como ferramenta para a pratica de habilidades sociais, trei-
namento de empatia, ensino de idiomas ou em terapias comportamentais (AHLUWALIA
et al., 2012). SGo cada vez mais utilizados na reabilitacao, terapia e educacao (CASTIELLO et
al., 2008).

Eles também tém sido investigados como uma ferramenta de apoio para pessoas de
idade avancada ou com déficits fisicos, como acidente vascular cerebral e paralisia parcial
das extremidades (BERNIER et al., 2012). Além do mais Colton et al. (2008) indicam que
outro grupo da populacao infantil também poderia se beneficiar do uso de robds sociais,
como criangcas com transtorno especifico de linguagem (DEL). Esse tipo de terapia permi-
te o surgimento de interacdes triadicas entre crianga, robd e terapeuta que podem desen-
cadear interacdes sociais entre a crianca e o terapeuta (COLTON et al., 2008).

3. TERAPIA COM ROBOS

Um dos usos mais difundidos de robds sociais que estad sendo estudado atualmente
€ a terapia em pessoas com TEA. Segundo Paola Pennisi et al. (2015) criangas com autis-
Mo mostram uma clara atracao por sistemas tecnoldgicos. A esse respeito, autores como
Juan Carlos Cruz e Yeliza Andrea Salazar (2014) acrescentam que “as criancgas autistas tém
grande afinidade com brinquedos mecanicos, principalmente robds. A previsibilidade do
comportamento repetitivo e monoétono do robd € o fator reconfortante que torna as crian-
cas autistas altamente atraidas por robds.” Por esse motivo e por outros, acredita-se que
seja um meétodo viavel para o tratamento desse tipo de disturbio. Conforme indicado por
Paola Pennisi et al. (2015) “A robdtica social pode ser um método promissor para o trata-
mento de transtornos do espectro do autismo (ASD)". Esta afirmacao é corroborada por
Gideki Kozima, Cocoro Nakagawa e Yasuda (2005) no seu estudo realizado com o Keepon,
um robd a que nos referiremos mais adiante, no qual asseguram que as criangas com TEA
apresentavam expressdes faciais que nem os individuos mais proximos da criangca am-
biente que eles tinham visto antes e até desenvolveram comportamentos pro-sociais em
relacao ao robd.

As plataformas robodticas sao um meétodo particularmente interessante para interagir
com criangas com autismo, pois as estimula a abandonar seu mundo introspectivo e as
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convida a responder aos estimulos produzidos pelo robdé (CRUZ; SALAZAR, 2014). Alguns
fatores que tornam os robds sociais um meio ideal para terapia de TEA sao: sua simpli-
cidade, sua adaptabilidade comportamental a diferentes cenarios e sua capacidade de
oferecer uma interagao esperada e mais simples (AKHTAR et al., 2012). Além disso, Ueya-
ma (2015) sustenta que esses robds encorajam criancas com TEA a tomar a iniciativa e es-
timular respostas emocionais. Em suma, o uso desses robds é usado para ajudar criancas
com TEA a se comunicar, interagir, reconhecer emocdes e desenvolver sua competéncia
social (UEYAMA, 2015) treinando o olhar compartilhado e a atencao conjunta, aprimorando
a imitacao e troca de turnos, ensinando habilidades faciais e emogdes corporais, e iniciar
interacdes sociais (BARAKOVA, 2011).

A maioria dos estudos realizados até agora foi realizada em ambientes laboratoriais
ou institucionais como parte de programas educacionais ou terapéuticos especificos (FER-
NAEUS et al., 2010). Os beneficios da robdtica para interacao social foram demonstrados
em estudos de caso de trés ou quatro criancas, mas ha poucos estudos em larga escala
(DIEHL et al., 2012 apud BERNIER et al., 2013). Pennisi et al. (2015) realizaram uma revisao
dos diferentes estudos sobre o tema realizados até o momento. Em questdes de desempe-
nho de criangas com TEA em condi¢des humanas ou com o robd, os autores refletem que
até o ano de 2015, 13 estudos indicam melhores desempenhos em relacao ao robd do que
a um agente humano. Além disso, durante o jogo, o contato visual e tatil, a manipulacao, a
postura e a producao verbal foram melhores nas sessdes com o robd.

Segundo os mesmos autores, foram realizados dezesseis estudos que analisaram o
comportamento social: oito deles mostraram que o robd pode ser um estimulo melhor
gue um humano para a melhoria dos comportamentos sociais, quatorze indicam que
criangcas com TEA apresentam comportamentos sociais em relagao ao robd e nove deter-
minaram melhores resultados quando o robd atuou como mediador. Os mesmos autores
indicam que trés dos quatro estudos que analisam a melhora da linguagem com esse tipo
de terapia corroboram que o robd promove a melhora da linguagem. Os autores apontam
que, em termos de imitacao nesse tipo de terapia, quatro mostraram que criangas com
TEA melhoram a imitacao se forem usados robds. De fato, emn um dos estudos realizados
com 24 participantes com TEA, foi demonstrada a melhora das habilidades de linguagem
na interagao triadica (KIM et al.,, 2013; citado por PENNISI et al.,, 2015).

Todos os estudos que Pennisi et al. (2015) mostram que os robds podem ser bons mo-
tivadores e ajudar a atrair a atencao das criancas para a tarefa (LEE; TAKEHASHI; NAGAI;
OBINATA et al.,, 2012; LEE; OBINATA, 2013; WAINER et al., 2010; WAINER; DAUTENHAHN et
al. 2014. WAINER; ROBINS et al.,, 2014; YEE et al.,, 2012. YIN et al., 2013). Como resultado dos
diferentes estudos realizados, foram desenvolvidos diferentes projetos que utilizam a ro-
botica. Um deles € o Projeto Robota que tem como foco a pesquisa de desenvolvimento
de brinquedos robodticos educativos e investiga a possibilidade de utilizar o robd para ava-
liar a capacidade de imitacao de criancas e ensinar-lhes comportamentos simples (COSTA
et al, 2010). Outro dos projetos que enfoca o possivel uso de robds para ajudar pessoas
com problemas de comunicacdo a adquirir e/ou manter suas competéncias e habilidades
de comunicacao € o Communication-Care Project (KOZIMA; NAKAGCAWA; YASUDA, 2005).
Outro dos projetos em funcionamento € a terapia LEGO que utiliza a ferramenta LEGO
Mindstrom que segundo Cruz e Salazar (2014) € muito eficaz para trabalhar com criancas
com TEA.

Além disso, os mesmos autores descrevem outros projetos em desenvolvimento,
como IROMEC, KEEPOM ou layROB, além do Projeto AURORA que analisaremos poste-
riormente devido a sua ligacao com o ambiente educacional. As implicacdes positivas do
uso desses dispositivos para a terapia do autismo sao inumeras (PENNISI et al., 2015; CABI-
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BIHAN et al., 2013). Uma das grandes vantagens oferecidas pela terapia assistida por robd
€ que ela permite que individuos com TEA se conectem com o ambiente de maneira mais
facil (PENNISI et al., 2015; DAUTENHAHN, 1999). Laurie Dickstein-Fischer e Gregory S. Fi-
cher (2014) acrescentam que estes podem aumentar as possibilidades de interacao social
com outros agentes humanos. Além disso, ao contrario de outros programas e aplicativos
virtuais, o robd permite uma interacao multimodal de forma natural através de gestos,
expressoes, contato etc. o que os torna ainda mais atrativos (CABIBIHAN et al., 2013). Cris-
tina A. Costescu, Daniel O. David e Bram Vanderbroght (2015) afirmam que criangas com
TEA parecem gostar mais da tarefa de interagir com o rob6 do que um adulto. Além disso,
Ueyama (2015) defende que o uso de robds melhora a participacao de criancas com TEA
durante a terapia e que a interagao com o robd nao € desconfortavel para elas, pois foi
observado que a resposta emocional a esses dispositivos melhora em relagcao a interagcao
com humanos.

3.1 Vantagens e desvantagens da terapia com robos

Uma das grandes vantagens oferecidas pela terapia assistida por robd é que ela per-
mite que individuos com TEA se conectem com o ambiente de maneira mais facil (PEN-
NISI et al., 2015; DAUTENHAHN, 1999). LaurieDickstein-Fischer e Gregory S. Ficher (2014)
acrescentam que estes podem aumentar as possibilidades de interacao social com outros
agentes humanos. Além disso, ao contrario de outros programas e aplicativos virtuais, o
robd permite uma interacao multimodal de forma natural através de gestos, expressoes,
contato, etc. o que os torna ainda mais atraentes (CABIBIHAN et al., 2013). Cristina A. Cos-
tescu, Daniel O. David e Bram Vanderbroght (2015) sustentam que criangas com TEA pare-
cem gostar mais da tarefa de interagir com o rob6 do que um adulto. Além do mais, Uyama
(2015) defende que o uso de robds melhora a participacao de criancas com TEA durante
a terapia e que a interagcao com o robd nao é desconfortavel para elas, pois foi observado
que a resposta emocional a esses dispositivos melhora em relacao a interagcao com huma-
nos. Além do mais, Paola Pennisi e cols. (2015) indicam que algumas implicacdes positivas
do uso desses dispositivos sao que criangas com autismo reagem melhor a um robd do
gue a um agente humano e reduzem comportamentos estereotipados e repetitivos. Além
disso, os robds provocaram muitos comportamentos sociais por parte das criangcas com
autismo e melhoraram a linguagem espontanea das criancas com TEA durante as sessdes.
Como qualquer outra ferramenta, os robds sociais também apresentam desvantagens. Os
estudos realizados até agora sao muito limitados e é necessario esclarecer se os beneficios
ocorrem apenas durante as sessdes de terapia ou sao generalizaveis para outros contextos
(PENNISI et al,, 2015). Os robdés podem reforcar a tendéncia de entrar em comportamen-
tos estereotipados repetitivos (KLJAJEVIC, 2010). A terapia pode ser cara, embora existam
robds no mercado a custo moderado disponiveis para médicos, pais ou professores (AD-
MONI; MATARICO; SCASSELLATI, 2012). As dificuldades organizacionais e 0 medo da com-
plexidade técnica de controlar o robd geram desconfianca na hora de implementar esse
tipo de terapia (BARAKOVA, 2011).

4. ROBOTICA SOCIAL EM CONTEXTO EDUCACIONAL

FumihideTanaka e Takeshi Kimura (2009) realizou um estudo em uma sala de edu-
cacgao infantil da Califérnia usando o robd RUBI. A partir do estudo, eles concluiram que o
robd era uma ferramenta muito boa para atrair e manter a aten¢ao das criancgas. Aponta
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ainda que os robds para educacao devem auxiliar e apoiar os professores sob seu controle,
enfim, “é uma ferramenta para os professores enriquecerem o ambiente educacional”. Al-
guns estudos quantitativos foram realizados em escolas com pequenos humanodides como
QRIO e Robivie (TANAKA; KIMURA, 2009). Dois dos projetos que estao sendo realizados
atualmente sao realizados em ambientes educacionais. Estamos nos referindo ao proje-
to AURORA e ao projeto Robot4Autism, que explicaremos a seguir. O Projeto AURORA
€ um projeto realizado na Bentfield Primary School no Reino Unido (BILLARD e outros,
2004). Como indicado Cruz e Salazar (2014) o projeto investiga o papel terapéutico e edu-
cacional que os robds podem desempenhar para criancas com TEA e usa dois robds: Ro-
bota e Kaspar. O projeto visa ensinar habilidades sociais basicas para criangas com TEA,
promovendo o aspecto didatico e as relacdes triadicas. Os objetivos do projeto sao ajudar
criancas com TEA a se conectarem com o mundo social e estudar a interacao humano-
-robd (DUTENHAHN, 1999). O Robot4Autism se concentra em criangas em idade escolar
com TEA e busca trabalhar habilidades sociais relevantes usando robds humanoides e ta-
blets. Fumihide Tanaka e Takeshi Kimura (2010) eles estao convencidos do potencial po-
sitivo da tecnologia roboética como ferramenta de apoio aos professores para melhorar
a qualidade da educacao infantil. Kerstin Dautenhahn (1999)Ja anunciava que maquinas
inteligentes humandides nao faziam parte de nossas vidas e que seria um processo longo
e dificil. “O equilibrio entre os beneficios e riscos desta tecnologia € sempre dinamico” (TA-
NAKA; KIMURA, 2010).

5. CONCLUSAO

A robotica vem sendo utilizada em diversos estudos multidisciplinares, principalmen-
te no tratamento de pessoas especiais com autismo, e vem contribuindo muito para o
desenvolvimento e consequentemente, para a melhoria da qualidade dos autistas. Houve
e ainda a grandes avancos no que tange a educagao dos mesmos e € possivel atualmente
verificar que os autistas tém muito interesse pelos robds e isso gera um facilitador para o
avanco nos processos de inclusao deles.

A exploracao das capacidades motoras, cognitivas e da seguranga ao lidar com robds
faz com que o resultado dos experimentos seja bem-sucedido. Porém, o alto custo dos ro-
bds ainda impossibilita a utilizacao deles, sendo necessaria a criacao de politicas que viabi-
lizem o acesso do autista a eles em mais locais, com base nos diversos estudos realizados, é
evidente a melhoria da qualidade de vida da crianga autista com a utilizagcao de robds, uma
vez que os robds sao previsiveis, simples e de facil compreensao, desencadeando assim no
autista uma maior motivacao além de estimular habilidades sociais como contato visual e
a imitacao.

Assim como nas casas, € nas industrias o avanc¢o da tecnologia também trouxe prati-
cidade, agilidade e 0 aumento da producao com a utilizagcao de robds.

Os robds autbnomos e sociais sao capazes de desenvolver tarefas sem a necessida-
de constante da supervisao humana, uma vez que sao equipados com diversos sensores,
como cameras, sensor de proximidade e contato, o que permite perceber o que ocorre em
volta e tomar decisdes corretamente.

O trabalho apresentou resultados positivos no que diz respeito ao auxilio na sociali-
zacao de pessoas com Transtorno do Espectro Autista, como resultados paliativos, desta-
cou-se a melhoria ha comunicacao e interacao no convivio familiar, como também maior
desempenho nas terapias cotidianas, e diminui¢cao da ida as mesmas, que por sua vez, sao
bastante inacessiveis a familias de baixa renda. Todo o trabalho teve como base a inclusao
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de criangas com autismo ao dia a dia de outras criancas (nao portadoras do TEA), auxilian-
do em processos sociais e educacionais. Por fim, € importante destacar a necessidade de
documentacao e maxima divulgacao das acdes com o intuito de subsidiar outros estudos,
bem como novas parcerias com instituicdes dando um suporte maior as criangas que ja
utilizam das ferramentas. A terapia para o paciente diagnosticado com TEA trata-se de
um desafio, pois € um tratamento integrativo com terapia medicamentosa e intervencdes
comportamentais individualizadas, objetivando a eficacia para o paciente. Porém, o pro-
cesso € longo e gradativo para definir corretamente a intervencao personalizada. A terapia
robotica € uma via promissora e demonstrou nos estudos preliminares bons resultados. A
maioria dos estudos selecionados demonstram a eficiéncia com o uso de robds na prati-
ca clinica dos individuos com TEA, com destaque para amplificacao, captacao e entendi-
mento dos gestos, importante principalmente em individuos nao-verbais, a estimulacao
de compreensao emocional e cognicao social, reverberacao situacional como ferramenta
auxiliar a vocalizacao, limitacao de estereotipias. Contudo, no geral, a quantidade limitada
de participantes, a variabilidade da faixa etaria, o periodo curto de tempo e descontinui-
dade das praticas terapéuticas, por si s6 nao ser suficiente para ajudar as criangas com o
reforco social, ao estimular o prazer mutuo e motivacao social. Apesar da idade destoante
ser comum, o ideal seria implementar terapias quanto mais cedo para se expor resultados
promissores, muitas criangas com pouca idade aparentam gostar da tecnologia robdtica,
contribuindo como facilitador das pesquisas e tratamento.
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Resumo

facial de pessoas em ambientes escolares, uma vez que ha um aumento da preocu-

pacao com a seguranca nas escolas, o reconhecimento facial surge como uma ferra-
menta promissora para identificar e monitorar esse ambiente. Portanto, o objetivo geral
desta producao busca compreender acerca dos mecanismos de IA para o reconhecimento
facial no ambito escolar. A metodologia adotada tratou-se de uma revisao de Literatura
nas seguintes bases de dados: “Eletronic Library Online (Scielo)”, “Literatura Latino-Ameri-
cana e do Caribe em Ciéncias da Saude (Lilacs)” e “Portal de Periodicos da Coordenacdo
de Aperfeicoamento de Pessoal de Nivel Superior (Capes)”. Como resultados demonstrou-
-se que esta ferramenta tem ampla utilizagdo e no contexto escolar tem sido empregada
com eficacia na identificacao e monitoramento de individuos dentro de escolas, contudo,
ha impasses referentes aos beneficios em consonancia com quesitos éticas e de direito.
Conclui-se que o uso dos mecanismos de IA podem ser empregados em diferentes contex-
tos escolares de forma cautelosa para o reconhecimento facial, baseados na protecao dos
direitos e na promocao de um ambiente escolar mais seguro.

E ste artigo explora os mecanismos de inteligéncia artificial (IA) para o reconhecimento

Palavras-chave: Reconhecimento Facial, Inteligéncia Artificial, Tecnologia Educacio-
nal.

Abstract

his article explores artificial intelligence (Al) mechanisms for facial recognition of pe-
| ople in school environments. As there is increasing concern about security in schools,
facial recognition emerges as a promising tool for identifying and monitoring this en-
vironment. Therefore, the general objective of this production seeks to understand the Al
mechanisms for facial recognition in the school environment. The methodology adopted
was a literature review in the following databases: “Electronic Library Online (Scielo)”, “Latin
American and Caribbean Literature in Health Sciences (Lilacs)” and “Portal of Periodicals
of the Coordination of Improvement of Higher Education Personnel (Capes)”. As a result, it
was demonstrated that this tool has wide use and in the school context it has been used
effectively in identifying and monitoring individuals within schools, however, there are im-
passes regarding the benefits in line with ethical and legal requirements. It is concluded
that the use of Al mechanisms can be used in different school contexts in a cautious man-
ner for facial recognition, based on the protection of rights and the promotion of a safer
school environment.

Keywords: Facial recognition. Artificial intelligence. Educational technology.
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1. INTRODUCAO

A sociedade passa por constantes avangos no seu processo evolutivo, com impulsos
advindos em grande parte por meio do desenvolvimento tecnoldgico. Nesse percurso, a
Inteligéncia Artificial (IA) passou por diferentes momentos e conquistou espacos impor-
tantes que influenciam seu desenvolvimento, que perpassa pelas teorias iniciais a respeito
das maquinas na década de 1950, chegando as modernas aplicacdes de IA em diferentes
areas como saude, educacao, financas e automacao.

Nesse sentido, a IA emerge como uma forca transformadora na sociedade que per-
meia diversos aspectos da vida moderna. Suas tarefas podem contribuir para o desenvol-
vimento de atividades mais simples do cotidiano até a tomada de decisdes complexas. A
partir desse panorama, a historia da IA reflete nao somente avangos tecnoldgicos, masvem
se colocando como uma ferramenta capaz de orientar atividades humanas com precisao,
influenciando as interacdes sociais, a forma de trabalho, além de despertar o interesse e
suscitar debates acerca de suas potencialidades, limitacdes e implicacdes eticas.

Nos ultimos anos, a IA tem sido amplamente utilizada para o desenvolvimento de so-
lucdes inovadoras e principalmente com foco no aumento de seguranca e bem-estar da
populacao, sendo uma dessas solucdes o desenvolvimento de sistemas de reconhecimen-
to facial que empregam algoritmos de IA para a verificacao de identidades, ampliando
assim, o controle de acesso, seguranga de diversos espagos.

No que converge a relevancia do tema, esta reside na busca por solu¢cdes inovadoras
para promover a seguranca no ambiente escolar, considerando eventos violentos e intru-
sdes preocupantes nesse meio. Nesse contexto, o reconhecimento facial amparado pela
IA surge como uma ferramenta promissora com potencial para aprimorar os sistemas de
seguranca nas escolas, sendo assim, esses mecanismos podem contribuir de maneira per-
tinente para a segurancga desse ambiente.

Diante do exposto esta producao justifica-se, considerando que é essencial debater
acerca dessa abordagem, a |A tem sido vista como uma ferramenta inovadora com am-
plo potencial capaz de proporcionar solucdes e fortalecer medidas de seguranga também
no ambiente escolar. Contudo, por se tratar de uma tecnologia relativamente nova ainda
existem duvidas pertinentes sobre sua funcionalidade, privacidade dos dados biométricos
gerados e efetiva contribuicao. Sob esta perspectiva, tem-se como problema da pesquisa,
0 seguinte: Como a aplicagcao de mecanismos de reconhecimento facial baseados em In-
teligéncia Artificial pode contribuir em ambientes escolares?

A metodologia utilizada nesse artigo foi por meio de Revisao de Literatura com abor-
dagem qualitativa e descritiva, referente aos mecanismos de inteligéncia artificial para re-
conhecimento facial de pessoas em ambientes escolares. Para o levantamento bibliogra-
fico houve a preocupacao em escolher bases de dados conhecidas, sendo essas: “Eletronic
Library Online (Scielo)”, “Literatura Latino-Americana e do Caribe em Ciéncias da Saude
(Lilacs)" e “Portal de Periodicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel
Superior (Capes)”. A busca foi realizada a partir dos seguintes Descritores: “Reconhecimen-
to Facial”, “Inteligéncia Artificial”, “Tecnologia Educacional”.

Para tanto, foram inclusos materiais publicados nos ultimos cinco anos, bem como,
materiais disponiveis em sua versao completa que tratavam sobre o tema e capazes de
responder o problema suscitado, disponiveis na integra em lingua portuguesa, que aten-
dessem ao recorte temporal estabelecido e publicados nos periodicos definidos sem du-
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plicacao. Como critérios de exclusao, foram descartados trabalhos que nao se encontra-
vam disponiveis em sua versao completa, em idioma estrangeiro, com data de publicacao
que fugia do recorte temporal definido e artigos duplicados nas bases de dados.

Para desdobramento desta pesquisa foi tracado como objetivo geral: Compreender
acerca dos mecanismos de Inteligéncia Artificial para o reconhecimento facial de pessoas
em ambientes escolares. Como objetivos especificos ficaram definidos os seguintes: Des-
crever sobre a Inteligéncia Artificial e suas implicagcdes na sociedade; discorrer sobre os
beneficios e desafios da implementacao de sistemas de reconhecimento facial para moni-
toramento e controle de acesso no ambito escolar; identificar a eficacia dos mecanismos
de reconhecimento facial para a comunidade escolar.

2. INTELIGENCIA ARTIFICIAL E SUAS IMPLICACOES NA SOCIEDADE

No decorrer da evolucao social e tecnologica, a Inteligéncia Artificial tem se apresen-
tado como um campo de pesquisa de grande promessa. Devido as interpretacdes variadas
e a natureza multidisciplinar dessa ferramenta, surgiram diversas formas de emprega-la
no meio social, tendo em vista que a Inteligéncia Artificial promove a integracao de dados,
algoritmos e principios matematicos e estatisticos, com o propdsito de simular aspectos
do funcionamento do cérebro humano e adquirir conhecimento para apoiar a tomada de
decisdes (Silva; Mairink, 2019).

Diante do exposto foi encontrado no estudo de Santos et al. (2023) que a IA corres-
ponde a uma forma de inovagao tecnoldgica que tem espaco em diversos ambitos da
sociedade e que vem desempenhando importante papel, atuando como facilitadora no
cotidiano, otimizando o tempo e promovendo eficiéncia em tarefas diversas. Além disso,
possibilita a execucao de trabalhos com maior precisao, evitando erros e retrabalhos que
poderiam ocorrer caso fossem realizados por seres humanos.

Russel e Norvig (2023) contribuem ao enfatizar em seu material que a IA aumenta a
produtividade dos profissionais, bem como impulsiona a taxa de inovacao, estabelecendo
ainda bases para um crescimento econdmico e social significativo. Como uma tecnologia
de propdsito geral, € uma ferramenta que impacta em diversos setores, promovendo in-
vestimentos em novas habilidades, transformando processos empresariais e redefinindo
a natureza do trabalho.

Os impactos da IA variam de acordo com seu tipo e area de implementacao,
podendo tanto gerar a substituicao de empregos de outras areas, quanto ape-
nas complementa-los. Essas caracteristicas sao muito marcantes da IA, justa-
mente por otimizar um processo e aumentar a produtividade em uma parte
da cadeia produtiva, basicamente resultando em mais beneficios com um
menor esfor¢o (Lima e Araujo, 2021, p. 24).

Assim, os fatos revelados pelos autores acima destacados apontam que essa tecnolo-
giatem encontrado ampla aplicagcdao em diversos contextos, abrangendo desde a seguran-
¢ca e controle de acesso em espacos publicos e privados até a autenticagao em dispositivos
eletrénicos, como smartphones e computadores. Além disso, o reconhecimento facial esta
sendo adotado em areas como saude, varejo, entretenimento e educacao, proporcionan-
do solucdes inovadoras para enfrentar desafios e atender as necessidades emergentes.

Em consonancia o estudo de Sichman (2021) afirma que uma das areas em que a
IA tem mostrado grande potencial € na educacao, podendo ser utilizada nesse setor de
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diversas formas e finalidades, por ser uma ferramenta com vasta gama de utilizacao. Por-
tanto, permite ser personalizada frente as necessidades, na educacao vem sendo utilizada
para personalizar o ensino, adaptando o conteudo, oferecendo suporte na identificacao de
areas de dificuldade e na sugestao de estratégias de aprendizado mais eficazes. Além dis-
SO, sugere que 0s mecanismos de |IA podem fornecer suporte na seguranca do ambiente
escolar e das pessoas que nele permeiam, a partir de sistemas de reconhecimento facial.

A inteligéncia artificial € uma ferramenta que vem desempenhando papel cada vez
mais relevante em diversos setores, incluindo areas importantes para a sociedade, como
por exemplo, a educacao. Silva e Mairink (2019) contribuem com Teffé (2022) ao afirmarem
em seu estudo que a IA quando direcionada para a educacao tem viabilizado a promocao
de ambientes educacionais seguros, eficazes e de bem-estar dos alunos e aprimorando
aspectos relacionados ao processo de ensino e aprendizagem.Parte superior do formulario

Nesse contexto, é relevante ressaltar o reconhecimento facial como uma aplicacao
especifica da Inteligéncia Artificial que tem ganhado destaque crescente devido aos avan-
¢cos tecnoldgicos, por meio de algoritmos complexos, a IA possibilita a identificacao e ve-
rificacdo da identidade de pessoas com base em caracteristicas faciais, como formato do
rosto, proporcdes e padrdes de olhos, nariz e boca (Baruffaldi, 2020).

Entretanto, o emprego do reconhecimento facial suscita questdes essenciais que en-
volvem privacidade, seguranca e ética. No estudo de Cabrol e Sanchez (2021) os autores
exibem preocupacdes acerca da coleta e retencao de dados, riscos de discriminacao e po-
tenciais violacdes da privacidade e sinalizam sobre a pertinéncia de debater e buscar por
regulamentacdes para resguardar o uso responsavel dessa tecnologia.

3. BENEFICIOS E DESAFIOS DA IMPLEMENTAGAO DE SISTEMAS DE RECONHECIMENTO
FACIAL PARA MONITORAMENTO E CONTROLE DE ACESSO NO AMBITO ESCOLAR

Mesmo sendo considerada uma importante ferramenta na sociedade, por ser relati-
vamente recente sua implementacao reverbera em desafios e beneficios, ha uma busca
por acompanhar essa evolucao do sistema de reconhecimento facial. Este sistema € apli-
cado em diversas areas, tais como seguranga publica e privada, educacao e desbloqueio
de dispositivos digitais. Além da biometria facial, outras formas de reconhecimento hu-
mano incluem o uso da iris, retina, impressodes digitais, veias da mao, voz, cheiro e outras
caracteristicas fisicas (Santos et al., 2023).

Sobre esse aspecto Lima e Araujo (2021, p. 32) também ponderam enfatizando que
com o crescente volume de informacdes coletadas e processadas pelos sistemas de IA, e
0s mecanismos advindos dela, como o reconhecimento facial é essencial garantir que as
pessoas tenham controle sobre seus dados pessoais e que a utilizagcao desses dados seja
realizada de maneira transparente e consentida, os autores destacam que “é necessario
conhecer os mecanismos de protecao a privacidade dos individuos, evitando abusos e va-
zamentos de informacdes sensiveis e/ou indesejadas”.

Lima e Araujo (2021), Cheng, Zhu e Gong (2020) e Santos et al. (2023), concordam acer-
ca do reconhecimento facial ao afirmarem que, esta ferramenta exemplifica como a inte-
ligéncia artificial esta sendo aplicada de forma pratica na sociedade, ao mesmo tempo em
gue destacam os desafios envolta das questdes éticas associados ao seu uso. Sendo pos-
sivel evidenciar que a utilizagao do reconhecimento facial ndo apenas ilustra o potencial
da inteligéncia artificial para melhorar a qualidade de vida da sociedade, mas se configura
como um desafio para o encontro do equilibrio entre inovacao e responsabilidade ética.
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Diante do exposto, identificou-se que os resultados dessa revisao revelam que ha
uma ampla variedade de perspectivas entre os autores acerca do uso de |A para reconhe-
cimento facial em ambientes escolares escolas. Alguns estudos destacaram os beneficios
potenciais dessa tecnologia na melhoria da seguranca escolar, permitindo a identificacao
rapida de pessoas nao autorizadas nas instalacdes e a prevencao de incidentes criminais.
Por exemplo, Bione (2020) argumentaram que o reconhecimento facial pode ser uma fer-
ramenta eficaz para fortalecer a seguranca nas escolas, reduzindo o risco de intrusdes e
garantindo um ambiente mais seguro para alunos e funcionarios.

No entanto, outros autores expressaram preocupacodes significativas relacionadas aos
aspectos negativos do uso de IA aplicada ao uso de reconhecimento facial no contexto
educacional. Han (2022) destacou sobre as questdes relacionadas a privacidade e a prote-
¢ao de dados, argumentou que a coleta e o armazenamento de informacdes biométricas
dos alunos podem em algum momento violar seus direitos individuais e de certa forma
expor riscos de vigilancia em massa. Além disso, outros autores que serao destacados mais
a frente levantaram preocupacdes sobre possiveis discriminacao algoritmica no reconhe-
cimento facial, ressaltando possiveis falhas na precisao do sistema capazes de resultar em
identificacdes erréneas e ainda fomentar consequéncias injustas as pessoas.

Sendo assim Branco, Cano e Souza (2023) ressaltam que existem beneficios e desafios
diante da aplicacao dos recursos disponibilizados pela IA, com destaque para o reconheci-
mento facial, no que concerne aos beneficios referentes a implementagao de sistemas de
reconhecimento facial nas escolas, se evidencia a promoc¢ao da segurancga, tendo em vista
gue esses sistemas podem contribuir na identificacao de individuos nao autorizados que
possam tentar acessar as instalacdes escolares.

Baruffaldi (2020) destaca que a aplicacao dessa ferramenta viabiliza a prevencao de
intrusdes e incidentes referentes a seguranca. Além disso, 0 monitoramento constante
proporcionado por esses sistemas pode dissuadir comportamentos indesejados, como
bullying e vandalismo, promovendo assim um ambiente escolar mais seguro e acolhedor.
Além disso, ao substituir métodos tradicionais de acesso, como cartdes de identificacao ou
chaves, por sistemas baseados em reconhecimento facial, as escolas podem simplificar e
agilizar o processo de entrada e saida de alunos, professores e funcionarios. Isso nao ape-
nas reduz as filas e congestionamentos nas portarias, mas proporciona uma experiéncia
mais conveniente e segura para a comunidade escolar.

De acordo com Silva; Macedo e Goellner (2022) outra vantagem dos sistemas de re-
conhecimento facial corresponde a capacidade de monitorar a presenca e as atividades
dos alunos dentro da escola, esse sistema pode registrar automaticamente a entrada e
saida de cada aluno, fornecendo dados precisos de frequéncia e pontualidade. Além dos
beneficios praticos, a implementacao de sistemas de reconhecimento facial nas escolas
promove a inovacao tecnoldgica no ambiente educacional.

Adjabi, Ouahabi e Benzaoui (2020) destacam que os sistemas de reconhecimento fa-
cial ofertam diversos beneficios que podem contribuir significativamente para o desenvol-
vimento e seguranca da comunidade escolar. Juntamente com os beneficios, a inteligén-
cia artificial também suscita uma série de repercussoes, desencadeando debates sobre os
contornos éticos de sua aplicagcao, as preocupacdes mais discutidas referem-se as viola-
¢Oes de privacidade e seguranca dos dados.

A falta de transparéncia nos algoritmos de |A € outra questao relevante, pois a coleta
e 0 uso de dados pessoais pelos sistemas de IA podem representar uma ameaca a priva-
cidade dos individuos, levantando questionamentos sobre quem controla e tem acesso
aos dados, bem como sobre como essas informacdes sao utilizadas. Além disso, surgem
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preocupacodes referentes ao potencial uso indevido desses dados e o risco de violagdes
de privacidade, o que pode repercutir em resisténcia e desconfiangas por parte dos pais,
alunos e professores, podendo haver desconforto com a ideia do monitoramento, mesmo
gue seus beneficios sejam reconhecidos (Santos et al., 2023).

A implementacao de sistemas de reconhecimento facial para monitoramento e con-
trole de acesso no ambito escolar apresenta, portanto, diversos desafios que precisam ser
considerados. Nesse sentido, mesmo que as tecnologias ofertem muitos beneficios, como
0s ja previamente destacados, também levantam questdes éticas, legais e praticas capazes
de impactar significativamente o ambiente educacional (Silveira; Sa, 2022). Assim, entre os
desafios € possivel destacar que as escolas se preocupam que com a implementacao de
sistemas de reconhecimento facial a privacidade dos alunos e dos outros membros da
comunidade escolar. Frente a esse contexto, o uso dessa ferramenta tecnoldgica levanta
qguestdes pertinentes no tocante a coleta e armazenamento de dados biométricos, bem
como sobre quem tem acesso a essas informacgdes e como elas sao utilizadas.

Ademais, um mesmo processo de IA como o reconhecimento facial, pode ter impac-
tos distintos em diferentes contextos, ao ser implementado em um telefone para desblo-
guear a tela, o reconhecimento facial substitui a necessidade de inserir uma senha manu-
almente, sendo um meio de simplificar a vida cotidiana. No entanto, guando uma empresa
opta por substituir um porteiro por um sistema automatico de reconhecimento facial para
controlar o acesso ao seu estabelecimento, a IA ndo apenas simplifica o processo, mas
substitui a funcao anteriormente desempenhada pelo ser humano, podendo fomentar a
substituicao do homem pela maquina (Silva; Macedo; Goellner, 2022).

Diante desse panorama, quanto menos diversificados forem os conjuntos de dados
utilizados no treinamento dos sistemas tecnoldgicos, maior a probabilidade de falhas na
identificacao, especialmente em relacao a grupos étnicos. No estudo de Martiniano (2020)
destaca que a correta identificacao dos tipos de face, podem divergir com base na etnia,
identificou-se que a identificacao da face de uma mulher negra alguns sistemas apresen-
tavam maiores falhas quando comparado com a face de uma mulher branca, favorecendo
resultados falsos positivos, podendo prejudicar injustamente a vida de inocentes.

De acordo com Oliveira (2021) também existem preocupacdes acerca dos custos en-
volvidos na implementacao e manutencao de sistemas de reconhecimento facial, nor-
malmente sao altos e ainda é preciso pensar no treinamento do pessoal para as devidas
utilizagcdes dos sistemas. Esses custos podem ser muito altos para algumas escolas, espe-
cialmente aquelas com recursos financeiros limitados, dificultando assim a adog¢ao dessas
tecnologias.

Assim, evidencia-se que a implementacao de sistemas de reconhecimento facial para
monitoramento e controle de acesso no ambito escolar enfrenta uma série de desafios,
incluindo preocupac¢des com privacidade, precisao, resisténcia da comunidade escolar e
custos. E importante que esses desafios sejam cuidadosamente considerados e aborda-
dos antes da adocgao dessas tecnologias, a fim de garantir que seus beneficios sejam ma-
Ximizados e que 0s riscos sejam mitigados.

4. EFICACIA DOS MECANISMOS DE RECONHECIMENTO FACIAL PARA A COMUNIDADE
ESCOLAR

O reconhecimento facial representa um avanco significativo no campo da inteligén-
cia artificial, demonstrando sua capacidade de transformar nao apenas a seguranca e a
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tecnologia de identificacdao, mas também a forma de interacao entre as pessoas em so-
ciedade. No entanto, a medida que essa tecnologia se torna mais difundida, é essencial
destacar que sua utilizacao deve acontecer de maneira responsavel alinhada as questdes
éticas e aos direitos individuais de privacidade protecao (Santos et al., 2023).

O reconhecimento facial guando explorado em ambientes educacionais, pode ser uti-
lizado para monitorar a atencao dos alunos durante as aulas, identificar estudantes ausen-
tes ou até mesmo detectar sinais de intrusao, ajudando a ampliar a seguranca desse meio.
No entanto, € importante reconhecer os desafios éticos e de privacidade associados ao uso
generalizado do reconhecimento facial, € preciso abordar questdes referentes ao consen-
timento, transparéncia no uso de dados e potencial discriminacao precisa ser cuidadosa-
mente consideradas e abordadas para garantir que essa tecnologia seja implementada de
maneira responsavel e justa (Cheng; Zhu; Gong, 2020).

Sendo assim, € evidente que ha uma preocupagao relevante sobre os sistemas tecno-
l6gicos de reconhecimento facial, visto que estes sistemas podem ser propensos a erros de
identificacao podendo resultar em situacdes de identificacao incorreta, o que nao apenas
pode causar constrangimento, mas também injusticas. Logo, se faz importante abordar
cuidadosamente os desafios associados ao uso desses sistemas de forma que sejam de-
senvolvidos, implementados e utilizados de maneira ética e responsavel.

Nesse sentido, € importante evidenciar acerca da eficacia dos mecanismos de reco-
nhecimento facial no ambiente escolar ainda é alvo de intenso debate, mas é inegavel
gue esses sistemas se apresentam como uma ferramenta potencialmente poderosa para
melhorar a seguranca nas escolas, ajudando a identificar e registrar individuos autorizados
€ nao autorizados, sao capazes de auxiliar na prevencao de intrusdes e incidentes de segu-
ranca, proporcionando um ambiente mais seguro para alunos, professores e funcionarios
(Silva; Mairink, 2019).

A coleta e o armazenamento de dados biométricos podem gerar duvidas respaldadas
sobre quem tem acesso as informacgdes obtidas e como elas sao utilizadas. Contudo, o re-
conhecimento facial no ambiente escolar depende nao apenas de sua capacidade de me-
Ihorar a seguranca e o controle de acesso, mas também de sua precisao, confiabilidade e
conformidade com principios éticos e legais, sendo assim, os gestores escolares precisam
realizar uma analise cuidadosa sobre a equipe que ira realizar a implementacao, de modo
que garantam a utilizacdo de maneira responsavel e em conformidade com as normas e
regulamentacdes aplicaveis (Silva; Macedo; Goellner, 2022).

Portanto, ao considerar a implementacao de mecanismos de reconhecimento facial
nas escolas, é essencial avaliar cuidadosamente sua eficacia, termos de seguranga e con-
trole de acesso, bem como garantir a comunidade escolar que esse sistema tera sua uti-
lizacao para os fins mais pertinentes e com total responsabilidade. Sendo, assim frente a
sociedade e suas mudancas constantes € possivel que o ambiente educacional consiga
usufruir ao maximo os beneficios dessa tecnologia, garantindo ao mesmo tempo a prote-
¢ao e privacidade de seus alunos e funcionarios.

5. CONSIDERAGOES FINAIS

O desenvolvimento deste artigo permitiu constatar que os objetivos propostos ini-
cialmente foram alcancados. Além disso, as informacdes e dados apresentados nesta pro-
ducado possibilitaram a obtencao de novos contornos e entendimentos, contribuindo para
uma compreensao mais profunda acerca dos mecanismos de inteligéncia artificial para
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reconhecimento facial de pessoas em ambientes escolares.

No decorrer desta producao, foi possivel inicialmente mediante as ponderacdes dos
materiais verificados detalhar sobre a IA e suas implicacdes na sociedade contemporanea,
sendo possivel observar que os mecanismos de |A se encontram cada vez mais presentes
em diversas areas, desde assistentes virtuais, desbloqueios de celulares e aplicativos diver-
s0s, bem como no contexto de suporte a seguranca em inUmeros ambientes, incluindo o
ambito escolar, moldando interacdes e processos cotidianos.

Ao que tange aos beneficios e desafios da implementacao de sistemas de reconhe-
cimento facial para monitoramento e controle de acesso nas escolas, foi possivel identi-
ficar que, embora esses sistemas contribuam para a seguranca e eficiéncia do ambiente
escolar, também levantam preocupacdes importantes relacionadas a privacidade, ética e
possiveis aspectos de algoritmicos.

Nesse sentido, foram evidenciados acerca dos beneficios os seguintes, o reforco da
seguranca escolar, identificacao rapida de pessoas, maior protecao dos alunos e de toda a
comunidade escolar, bem como uma ferramenta que pode prevenir intrusdes e assim re-
duzir incidentes criminais desse cunho. No que diz respeito aos desafios, pode-se verificar
gue acerca dos mecanismos de |A aplicados para o processo de reconhecimento facial nas
escolas ha uma preocupacao valida acerca da seguranca dos dados fornecidos, questdes
de privacidade sao latentes e as preocupacodes éticas (Cabrol; Sanchez, 2021).

Assim, existe a necessidade de enfatizar a importancia de encontrar um equilibrio
entre a seguranca e a protecao dos direitos individuais dos alunos e funcionarios escolares
diante dessa ferramenta, a fim de que seus beneficios sejam aproveitados sem grandes
preocupacdoes, considerando aspectos essenciais como precisao, confiabilidade para pro-
porcionar aceitagao pelos usuarios.

No que corresponde a identificacao da eficacia dos mecanismos de reconhecimento
facial para a comunidade escolar, constatou-se mediante aos estudos e evidéncias dis-
poniveis, que a eficacia dessa ferramenta pode variar dependendo de inUmeros fatores,
como a precisao do algoritmo, as politicas de privacidade implementadas e a aceitacao da
comunidade escolar. Sendo assim, evidenciou-se a importancia de abordagens cautelosas
e avaliacdes desses sistemas, garantindo que eles realmente atendam as necessidades
e preocupagdes da comunidade escolar com total seguranca dos dados disponibilizados
nas bases.

Conclui-se que a utilizacao e implementacao dos mecanismos de inteligéncia artifi-
cial exige uma abordagem mais cuidadosa que considere nao somente apenas os bene-
ficios, mas que englobe os principios éticos e direitos da comunidade escolar. Assim, esta
pesquisa contribui para uma compreensao mais ampla e informada sobre o uso de Inteli-
géncia Artificial para o reconhecimento facial em ambientes escolares, fornecendo dados
pertinentes sobre essa area, despertando um olhar e reflexao critica sobre a questao, pro-
piciando inferir que a Inteligéncia Artificial.

Por fim, os dados aqui obtidos podem colaborar significativamente como suporte
para debates futuros, além de acrescentar informacdes que podem ganhar novos con-
tornos e colocagdes sendo alvo de novos caminhos académicos, tendo em vista que a te-
matica aqui suscitada tem carater contemporaneo e vale ser tratada independente do
momento social vivido.
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Resumo

para operacgao de atividades basicas e complexas, emerge a necessidade de desen-

volver solucdes para os mais diversos fins. Para atender tal demanda, o profissional
de Tecnologia da Informacao deve, antes de tudo, compreender a estrutura basica fisica e
digital dos computadores. A obtencao desse conhecimento possibilita o profissional e até
mesmo o usuario identificar eventuais falhas, utilizar as ferramentas de maneira adequada
e desenvolver solucdes tecnoldgicas mais modernas. Esse trabalho investigou a arquitetu-
ra e organizacao de computadores, tendo como foco compreender a relacao entre softwa-
re e hardware, analisando a evolucao dessa relacao, os principios que regem essa relacao e
como ela ocorre em dispositivos moveis. Trata-se de uma revisao bibliografica de trabalhos
recentes acerca do tema, limitado a conteudos disponiveis gratuitamente nas principais
bases de dados como Scielo e Repositdrio Digital. A analise da estrutura de computadores
tradicionais e dispositivos moveis revelou a existéncia de distin¢cdes relevantes entre os
mesmos, revelando, ainda, a importancia de desenvolvimento e otimizacao de Softwares
especificamente para atingir o potencial de cada um.

N o0 contexto de uma sociedade hiperconectada e dependente de tecnologias digitais

Palavras-chave: Hardware. Software. Estrutura. Dispositivos. Tendéncias.

Abstract

N the context of a hyperconnected society heavily reliant on digital technologies for both

basic and complex activities, there emerges a need to develop solutions for various pur-

poses. To meet this demand, the Information Technology professional must, above all,
understand the basic physical and digital structure of computers. Acquiring this knowle-
dge enables the professional, and even the user, to identify potential failures, use the tools
appropriately, and develop more modern technological solutions. This work investigated
the architecture and organization of computers, with a focus on understanding the rela-
tionship between software and hardware, analyzing the evolution of this relationship, the
principles that govern it, and how it occurs in mobile devices. It is a bibliographic review
of recent works on the subject, limited to freely available content in major databases such
as Scielo and Digital Repository. The analysis of the structure of traditional computers and
mobile devices revealed significant distinctions between them, further emphasizing the
importance of developing and optimizing software specifically to maximize the potential
of each.

Keywords: Hardware. Software. Structure. Devices. Trends.
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1. INTRODUCAO

A arquitetura e organizacao de computadores € um tema fundamental para o enten-
dimento de como os computadores funcionam e como sao projetados. A complexidade
dos sistemas computacionais exige um conhecimento amplo e aprofundado das estrutu-
ras e componentes que os compdem, desde o hardware até o software. Este trabalho tem
como objetivo explorar a arquitetura e organizagao de computadores, buscando entender
as principais caracteristicas e conceitos que norteiam a construcao dessas maquinas.

A proposta da pesquisa envolve uma revisao bibliografica que abrange as principais
teorias e praticas relacionadas a arquitetura e organizacao de computadores, além de uma
analise critica das abordagens mais atuais e inovadoras sobre o tema. Serao abordados
assuntos como a estrutura e funcionamento da CPU, memoaria, entrada e saida de dados,
barramentos e protocolos de comunicacao, além de aspectos relacionados a arquitetura
de software e sistemas operacionais.

A importancia do estudo da arquitetura e organizacao de computadores € indiscuti-
vel, uma vez que a tecnologia da informacao se tornou essencial em diversos setores da
sociedade. Compreender como os computadores funcionam e sao projetados é funda-
mental para o desenvolvimento de novas solucdes e tecnologias que possam atender as
demandas cada vez mais complexas e diversificadas da sociedade.

A relacao entre software e hardware desempenha um papel crucial no funcionamen-
to dos sistemas computacionais. O conhecimento dessa interacao pode contribuir para
a construcao de sistemas mais eficientes e inovadores, evitando gargalos e garantindo o
melhor desempenho do sistema. Essa compreensao € particularmente relevante para os
desenvolvedores de software, que podem aproveitar ao maximo as capacidades do har-
dware.

A importancia desse trabalho esta em compreender como os computadores traba-
Iham e como eles sao construidos, tendo em vista que eles estao cada vez mais presentes
em nossas vidas, desde o uso pessoal até o uso profissional. Um conhecimento aprofunda-
do sobre arquitetura e organizagcao de computadores € essencial para o desenvolvimento
de sistemas mais eficientes e inovadores, que possam atender as demandas cada vez mais
complexas e diversificadas da sociedade.

Para tanto, este trabalho tem como objetivo analisar a arquitetura e organizacao de
computadores, com foco na relacao entre software e hardware. Especificando-se em: Ana-
lisar a evolucao histoérica da relacao entre software e hardware na construcao de sistemas
computacionais; Estudar os principios e conceitos fundamentais da arquitetura e organi-
zacao de computadores, incluindo a estrutura da CPU, memoaria, entrada e saida de dados,
barramentos e protocolos de comunicacao; Investigar as implicacdes do uso de dispositi-
vos maoveis, como smartphones e tablets, na execucao de softwares e sua relacao com os
hardwares especificos desses dispositivos.

2. DESENVOLVIMENTO
2.1 Metodologia

O trabalho consiste em uma revisao integrativa de literatura, com buscas em artigos
cientificos, teses, monografias e revistas veiculadas nas bases de dados do Google acadé-
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mico, Scielo e Biblioteca Digital. A busca dos estudos foi realizada no periodo entre agosto
e outubro de 2023 e, para isso, foram utilizadas palavras-chaves ou descritores na lingua
portuguesa: Software. Hardware. Arquitetura de Computadores. Dispositivos moveis.

A analise dos estudos seguiu critérios de elegibilidade previamente determinados,
sendo eles: (1) estudos recentes para executar a escolha da tematica, garantindo maior
fidedignidade; (2) manuscrito em portugués e inglés; (3) estudos publicados nos uUltimos
anos; (4) estudos que apresentassem dados acerca do tema em questao.

Assim, foram adotados os seguintes critérios de exclusao: (1) estudos que nao exibi-
ram resultados pertinentes a arquitetura e organizacao de computadores (2) estudos que
limitaram o acesso;( 3) estudos que para ter acesso na integra, tinham que ser pagos.

2.2 Resultados e Discussao

A arquitetura de computadores € um elemento fundamental no contexto da tecno-
logia da informacao e desempenha um papel central na sociedade atual. Ela consiste na
estrutura e organizacao interna dos sistemas computacionais, abrangendo desde os com-
ponentes fisicos, como processadores e memoria, até os aspectos |6gicos que permitem o
funcionamento adequado dessas maquinas (VALENTE, 2020).

2.2.1 Relagao entre Software e Hardware

Arelacao intrinseca entre software e hardware representa o alicerce fundamental dos
sistemas computacionais modernos. Essa interdependéncia € essencial para o funciona-
mento dos computadores, onde o software direciona e dita as acdes que o hardware deve
realizar. Como bem colocado por Tanenbaum e Bos (2014, p. 3), “o software é o conjunto de
instrucdes que determina o que o computador faz, e o hardware é o conjunto de dispositi-
VOS que executam essas instrucoes”.

A arquitetura de computador é o elemento central que estabelece e facilita essa inte-
racao entre o software e o hardware. Ela pode ser definida como “a estrutura fundamental
de um sistema de computador que abrange a maneira pela qual o hardware é organizado
e controlado, a maneira como o software € estruturado para controlar o hardware e a ma-
neira como 0s usuarios interagem com o sistema” (STALLINGS, 2010, p. 1).

Nesse sentido, para Tanenbaun e Bos (2014), a arquitetura de computador age como
uma ponte que permite ao software comunicar-se com o hardware de maneira eficaz,
garantindo que os recursos do sistema sejam utilizados de forma otimizada. E relevante
salientar que essa relacao entre software e hardware nao é estatica e pode ser influenciada
por diversos fatores.

Um dos principais fatores é a arquitetura do processador, que define como as instru-
coes do software serao interpretadas e executadas pelo hardware. Além disso, a quantida-
de de memoria disponivel, a capacidade de entrada e saida de dados e outros componen-
tes do hardware também desempenham um papel significativo na eficiéncia do sistema
(STALLINGS, 2010).

Portanto, € imperativo que os desenvolvedores de software compreendam a fundo a
arquitetura e organizacao de computadores. Esse conhecimento € essencial para otimizar
o desempenho do software, evitando gargalos no sistema e aproveitando ao maximo os
recursos disponiveis (Otero, 2006, p. 39).
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Em suma, a compreensao da arquitetura de computadores € um alicerce essencial
para aqueles que buscam criar sistemas de software eficientes e eficazes em um mundo
cada vez mais dependente da tecnologia da informacgao (STALLINGS, 2010).

2.2.2 Arquitetura e Organizacao de Computadores

A arquitetura e organizac¢ao de computadores constituem um conjunto de conceitos
e principios que descrevem a estrutura e o funcionamento dos sistemas computacionais.
Como destacado por Tanenbaum e Bos (2014, p. 1), a arquitetura de computadores se con-
centra nos atributos do sistema que sao visiveis para os programadores, enquanto a orga-
nizagcao de computadores diz respeito a implementag¢ao concreta desses atributos.

Em termos simples, a arquitetura trata da interface entre o software e o hardware,
enqguanto a organizagao se ocupa de como os componentes de hardware sao construidos
e conectados (VALENTE, 2020).

Um dos elementos centrais da arquitetura de computadores é a Unidade Central de
Processamento (CPU), que desempenha um papel crucial na execugao das instrucdes do
software e no controle das operagdes do sistema. A CPU se subdivide em duas partes fun-
damentais: a Unidade Logica e Aritmética (ULA), responsavel pelas operacdes matemati-
cas e logicas, e a Unidade de Controle, encarregada de gerenciar o fluxo de dados e instru-
¢des no sistema (ESMERALDO, 2020).

Outros elementos de suma importancia na arquitetura de computadores incluem a
memaria, responsavel por armazenar dados e instrucdes; os dispositivos de entrada e sai-
da, que possibilitam a interacao entre o usuario e o sistema; e 0os barramentos, que consti-
tuem os caminhos pelos quais dados e instrucdes sao transmitidos entre os diversos com-
ponentes do sistema (ESMERALDO, 2019).

Por sua vez, a organizacao de computadores concentra-se na implementacao fisica
desses componentes de hardware. Segundo Patterson e Hennessy (2014, p. 3), a organi-
zacao de computadores envolve o estudo das estruturas de hardware que sustentam a
arquitetura de computadores. Isso abrange aspectos como a interconexao dos compo-
nentes, a tecnologia empregada na fabricacao dos dispositivos e outros detalhes de im-
plementacao.

Em sintese, a arquitetura e organizacao de computadores desempenham um papel
vital no desenvolvimento de sistemas computacionais eficientes e inovadores. Elas possi-
bilitam que o software se comunique eficazmente com o hardware, explorando ao maxi-
Mo os recursos disponiveis (BARROSO, 2018).

Como observado por Stallings (2010, p. 1), esses conceitos sao cruciais para a compre-
ensao dos sistemas de computacao modernos e sao de conhecimento fundamental para
os profissionais de Tecnologia da Informacao (Tl). O entendimento profundo desses princi-
pios € essencial para o desenvolvimento e manutencao de sistemas computacionais que
impulsionam nossa sociedade cada vez mais dependente da tecnologia.

2.2.3 Dispositivos Moveis e Arquitetura de Computadores

Nos ultimos anos, dispositivos moveis, como smartphones e tablets, conquistaram
uma popularidade crescente, gracas a sua portabilidade e facilidade de uso. No entanto,
esses dispositivos apresentam arquiteturas de hardware distintas dos computadores con-
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vencionais, o que implica desafios para o desenvolvimento de software adaptado a essas
plataformas (ESMERALDO, 2020).

De acordo com Hwang e Tao (2014, p. 1), “a arquitetura de hardware de um dispositivo
movel difere significativamente daquela de um computador convencional, apresentando
restricdes de energia, espaco e custo.” Essas restricdes demandam que os desenvolvedo-
res de software ajam de forma a otimizar seus programas para operarem eficientemente
em dispositivos que muitas vezes possuem recursos limitados, como capacidade de arma-
zenamento e poder de processamento.

Uma distingao fundamental entre a arquitetura de dispositivos moveis e computado-
res convencionais € o uso predominante de processadores com arquitetura RISC (Reduced
Instruction Set Computing) nos primeiros. Esses processadores empregam um conjunto
de instrugcdes mais simplificado quando comparado aos processadores CISC (Complex
Instruction Set Computing) encontrados em computadores tradicionais. Isso proporciona
maior eficiéncia no consumo de energia e demanda menos recursos de hardware (TA-
NENBAUM; BOS, 2014, p. 7).

Adicionalmente, dispositivos moveis também se diferenciam na organizacao de har-
dware, incluindo o uso de memarias nao volateis, como memoaria flash, para armazena-
mento de dados. Essa peculiaridade acarreta desafios especificos na gestao e organizacao
de dados nesses dispositivos, requerendo solucdes sob medida para lidar com essa com-
plexidade (ESMERALDO, 2019).

Em sintese, a arquitetura de hardware em dispositivos moveis apresenta particulari-
dades significativas em relacao aos computadores convencionais, impondo a necessidade
de adaptacao por parte dos desenvolvedores de software. Conforme salientado por Hwa-
Nng e Tao (2014, p. 1), “o entendimento da arquitetura de hardware de dispositivos moveis é
crucial para o desenvolvimento de software eficiente e inovador nesses contextos”.

A capacidade de otimizar programas para essas plataformas torna-se uma compe-
téncia essencial para os profissionais que buscam criar aplicativos que aproveitem ao ma-
Ximo o potencial dos dispositivos moveis e proporcionem uma experiéncia de usuario apri-
morada (ESMERALDO, 2020).

2.2.4 Tendéncias e Avancgos Tecnolagicos

A constante evolucao tecnoldgica na area da arquitetura e organizacao de computa-
dores exerce um impacto substancial no desenvolvimento de sistemas computacionais.
Como apontado por Hennessy e Patterson (2018, p. 2), “os avang¢os tecnoldgicos tém pro-
piciado um continuo aumento no desempenho dos sistemas computacionais, ao mesmo
tempo em que possibilitam a reducao do consumo de energia e do tamanho dos compo-
nentes”.

Uma das tendéncias recentes e marcantes nessa area € a adocao de processadores
com multiplos nucleos. Essa estratégia impulsiona significativamente o desempenho dos
sistemas, especialmente em aplicacdes que demandam processamento paralelo (TA-
NENBAUM; BOS, 2014, p. 16). Simultaneamente, os avang¢os na tecnologia de memaria, in-
cluindo o uso de memoria de acesso aleatdrio (RAM) de alta velocidade e a integracao de
memoria nao volatil de estado soélido (SSD), tém viabilizado um incremento no desempe-
Nnho e uma reducao nos tempos de acesso aos dados (HENNESSY; PATTERSON, 2018, p. 9).

Outra tendéncia de extrema relevancia € a ascensao da computacao em nuvem, que
permite o armazenamento e processamento de dados em servidores remotos, acessados

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 12

por meio da internet. Essa abordagem tem potencial para remodelar a forma como em-
presas e individuos utilizam a tecnologia da informacao, proporcionando maior eficiéncia
e escalabilidade (ARMBRUST et al., 2010, p. 3).

Paralelamente, os progressos na area de inteligéncia artificial e aprendizado de ma-
quina estao possibilitando o desenvolvimento de sistemas computacionais mais inteli-
gentes e autdbnomos. Essas tecnologias capacitam os sistemas a aprenderem e tomarem
decisdes de maneira autdbnoma, como destacado por Russell e Norvig (2016, p. 1). Essa ten-
déncia tem o potencial de revolucionar a forma como os sistemas computacionais sao
concebidos e aplicados, permitindo solucdes mais eficientes e personalizadas.

Nao obstante, as tendéncias e avancos tecnoldgicos na area da arquitetura e orga-
nizagao de computadores sao elementos cruciais para o desenvolvimento de sistemas
computacionais inovadores e eficientes. O entendimento dessas tendéncias é essencial
para profissionais que buscam criar solugdes tecnoldgicas alinhadas com os mais recentes
desenvolvimentos do campo, visando a atender as demandas cada vez mais complexas e
diversificadas da sociedade contemporanea (MOREIRA, 2020).

2.2.5 Desafios e Limitacoes na Construcao de Sistemas Computacionais

A construcao de sistemas computacionais representa um processo de extrema com-
plexidade, no qual uma série de desafios e limitacdes desempenham um papel crucial.
Um dos principais desafios € a constante necessidade de equilibrar o desempenho dos
sistemas com a eficiéncia energética, uma demanda especialmente relevante em disposi-
tivos moveis e sistemas embarcados (TANENBAUM; BOS, 2014, p. 8).

Para atender a essa necessidade, é imperativo adotar estratégias especificas de arqui-
tetura e organizacao de hardware, além de desenvolver algoritmos que sejam nao apenas
eficazes, mas também otimizados para consumir o minimo de energia possivel (PIMEN-
TEL, 2020).

A complexidade é outro desafio significativo que permeia o desenvolvimento de sis-
temas computacionais, uma vez que tais sistemas envolvem uma rede intrincada de com-
ponentes e camadas de software e hardware (HENNESSY e PATTERSON, 2018, p. 17).

Lidar com essa complexidade exige uma abordagem integral e estruturada no proje-
to e desenvolvimento de sistemas, bem como a aplicacao de metodologias provenientes
da engenharia de software e do gerenciamento de projetos (MENDES, 2020).

Adicionalmente, sistemas computacionais frequentemente encontram-se sujeitos a
diversas limitacdes, tanto de natureza técnica quanto econdmica. Estas limitacdes podem
abranger desde a disponibilidade restrita de recursos de hardware e software até a im-
posicao de prazos e orcamentos apertados, além da necessidade inegociavel de cumprir
requisitos de qualidade e seguranca rigorosos (TANENBAUM; BOS, 2014, p. 1).

Para superar essas limitacdes, € necessario adotar abordagens inovadoras e eficazes
Nno projeto e desenvolvimento de sistemas, bem como empregar técnicas de analise de
risco e estratégias solidas de gerenciamento de projetos (MENDES, 2020).

Dessa forma, a construcao de sistemas computacionais € uma empreitada que en-
frenta multiplos desafios e limitacdes, desde a busca pelo equilibrio entre desempenho
e eficiéncia energética até a necessidade de lidar com a complexidade intrinseca desses
sistemas (PIMENTEL, 2020).

O conhecimento desses desafios e limitacdes é de fundamental importancia, como
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destacado por Hennessy e Patterson (2018, p. 17), pois € a partir desse entendimento que
se torna possivel conceber solucdes verdadeiramente inovadoras e eficazes no contexto
da computacgao.

3. CONCLUSAO

A arquitetura de computadores detém importancia no contexto da tecnologia da in-
formacao e ocupa papel central na sociedade contemporanea. A relagcao intrinseca entre
software e hardware é destacada como fundamental para o funcionamento eficaz dos
sistemas computacionais modernos, com a arquitetura de computador atuando como a
ponte que facilita essa interacdo. Além disso, a compreensao profunda da arquitetura de
computadores foi ressaltada como essencial para otimizar o desempenho do software e
aproveitar ao maximo os recursos disponiveis.

A discussao sobre a arquitetura e organizacao de computadores mostra como es-
ses conceitos sao cruciais para o desenvolvimento de sistemas computacionais eficientes,
abordando a importancia da CPU, memoria, dispositivos de entrada e saida, e barramen-
tos na arquitetura, bem como na implementacao fisica desses componentes na organi-
zacao. Foi enfatizado que profissionais de Tecnologia da Informacao precisam dominar
esses principios para atender as demandas da sociedade cada vez mais dependente da
tecnologia.

Em relacao aos dispositivos moveis, destaca-se as diferencas significativas em sua
arquitetura de hardware em comparacao com computadores convencionais, enfatizando
a necessidade de adaptacao por parte dos desenvolvedores de software para otimizar pro-
gramas em dispositivos com recursos limitados. As tendéncias e avancos tecnologicos na
area da arquitetura e organizacao de computadores foram discutidos, incluindo o uso de
processadores com multiplos nucleos, avancos na tecnologia de memoaria e a ascensao da
computagcao em nuvem.

Esses avancos sao apontados como elementos cruciais para o desenvolvimento de
sistemas computacionais inovadores que atendam as demandas complexas e diversifica-
das da sociedade contemporanea. Por fim, os desafios e limitacdes na construcao de sis-
temas computacionais foram abordados, incluindo a necessidade de equilibrar desempe-
nho e eficiéncia energética, lidar com a complexidade inerente desses sistemas e superar
restricoes técnicas e econdmicas. Esse conhecimento € essencial para profissionais de Tl
gue buscam criar solucdes tecnoldgicas eficientes e inovadoras para atender as deman-
das em constante evolucao.
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Resumo

tantes para atender as necessidades do mercado. Este estudo se concentra na in-

fluéncia e no impacto da aplicagcao de abordagens ageis no desenvolvimento de
software. A pesquisa utilizou uma avaliagao sistematica da literatura para analisar vanta-
gens e desafios associados a adocao de metodologias ageis. Os resultados destacaram a
flexibilidade e adaptabilidade das abordagens ageis, bem como os desafios, incluindo a
necessidade de capacitacao e adaptacao organizacional. O Scrum se destacou como uma
metodologia promissora, promovendo a entrega iterativa, colaboracao continua com os
usuarios e motivacao da equipe. A escolha de metodologias deve ser alinhada com as ne-
cessidades da organizacao, enfrentando desafios com planejamento gradual e promoven-
do uma cultura de colaboracao e comprometimento. Futuras pesquisas podem explorar
desafios e oportunidades especificos na implementacao do Scrum em diferentes setores
e tamanhos de organizacdes, bem como a adaptacao de metodologias ageis para ambien-
tes de trabalho remoto e equipes distribuidas, impulsionando a inovacao e qualidade no
desenvolvimento de software.

Odesenvolvimento de software € um processo dinamico, sujeito a mudancas cons-

Palavras-chave: Metodologias Ageis, Desenvolvimento de Software, Scrum, Kanban.

Abstract

oftware development is a dynamic process, subject to constant changes to meet
Smarket needs. Requirements engineering plays a crucial role in ensuring effective

communication with the consumer. This study focuses on the influence and impact
of applying agile approaches in software development. The research employed a systema-
tic literature review to analyze the advantages and challenges associated with the adop-
tion of agile methodologies. The results highlighted the flexibility and adaptability of agile
approaches, as well as the challenges, including the need for training and organizational
adaptation. Scrum stood out as a promising methodology, promoting iterative delivery,
continuous collaboration with users, and team motivation. The choice of methodologies
should align with the organization’s needs, addressing challenges through gradual plan-
ning and fostering a culture of collaboration and commitment. Future research can explo-
re specific challenges and opportunities in implementing Scrum in different sectors and
organizational sizes, as well as the adaptation of agile methodologies for remote work envi-
ronments and distributed teams, driving innovation and quality in software development.

Keywords: Agile Methodologies, Software Development, Scrum, Kanban.
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1. INTRODUCAO

O desenvolvimento de software € um processo dinamico que esta sujeito a mudancas
constantes, impulsionado pelas necessidades e demandas do mercado. A capacidade de
adaptacao e flexibilidade no ambiente de desenvolvimento tornou-se essencial para ga-
rantir a entrega de solucdes de qualidade de forma eficiente.

A engenharia de requisitos tem um papel fundamental no desenvolvimento de sof-
tware, independentemente da metodologia adotada. A comunicacao efetiva com o clien-
te é um fator critico para o alcance dos objetivos no desenvolvimento de software, uma vez
gque a compreensao clara dos requisitos € essencial para a construcao de um produto que
corresponda as demandas. Além disso, a colaboracao entre as equipes de desenvolvimen-
to e stakeholders € fundamental para garantir a qualidade do software e o alinhamento
com as expectativas do cliente.

Diante disso, surge a seguinte pergunta de pesquisa: “Qual € o impacto das meto-
dologias ageis no processo de desenvolvimento de software?”. Essa pergunta orienta o
presente estudo, buscando analisar e compreender os beneficios e desafios associados a
adocao de metodologias ageis.

Dessa forma, o objetivo geral deste trabalho foi analisar a implementacao de méto-
dos ageis no desenvolvimento de software, dando énfase no método Scrum e no método
Kanban. Para alcancar esse objetivo, foram estabelecidos os seguintes objetivos especifi-
cos: analisar as caracteristicas, os tipos e 0s principios das metodologias ageis; investigar
as vantagens e desafios da aplicacao das metodologias ageis, avaliar os impactos das me-
todologias ageis, em particular do método Scrum e do método Kanban, no processo de
desenvolvimento de software por meio da analise de estudos e métricas relevantes.

A justificativa para esta pesquisa esta no contexto atual do mercado de desenvolvi-
mento software, que lida com desafios continuos e inovacdes tecnoldgicas. As metodolo-
gias tradicionais apresentam limitagdes diante desses desafios, enquanto as abordagens
ageis surgem como opg¢des mais maleaveis e ajustaveis. Compreender e analisar a aplica-
¢ao das metodologias ageis, como o Scrum, Kanban, Modelo Cascata, Modelo Incremental,
Modelo em Espiral de Boehm, é fundamental para auxiliar desenvolvedores e organiza-
¢des na busca por solugdes eficazes no desenvolvimento de software.

Ao explorar as caracteristicas, vantagens e desafios das metodologias ageis, espera-se
contribuir para o conhecimento e a compreensao sobre a aplicacao dessas abordagens no
desenvolvimento de software. Essa pesquisa pode fornecer insights valiosos para profis-
sionais da area, empresas e pesquisadores interessados em melhorar a eficiéncia e a qua-
lidade dos processos de desenvolvimento de software.

2. DESENVOLVIMENTO
2.1 Metodologia

Este estudo foi realizado por meio de uma revisao bibliografica sistematica, de acordo
com as palavras de por Gil (2010). Nessas fases, inclui-se a execucao de uma pesquisa biblio-
grafica inicial, a definicao do problema de pesquisa, o planejamento do estudo, a busca de
fontes bibliograficas relevantes, a analise do conteudo por meio de uma abordagem explo-
ratoria, seletiva, analitica e interpretativa, o registro dos principais pontos em fichamentos,
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a estruturacao coerente do material e, por fim, a escrita do texto final. A pesquisa foi realiza-
da conforme os requisitos de participacao definidos, os quais consistiram na busca online
de artigos cientificos, capitulos de livros, revistas e periddicos, em plataformas como Google
académico, Scielo, Capes publicados no periodo dos ultimos 10 anos, compreendido entre
0s anos de 2013 até o ano de 2022. Foram considerados relevantes os materiais relacionados
a tematica ou correlatos, disponiveis em plataformas virtuais, bem como publicacdes nao
digitais que atendessem aos mesmos critérios de datas e relevancia.

2.2 Resultados e Discussao

No cenario atual, observa-se por um mercado que esta em constante desenvolvimen-
to e sofre diversos avancos tecnoldégicos, o desenvolvimento de sistemas e software en-
frenta inUmeras barreiras e diversos desafios. Segundo Curado, Machado e Silva (2016), as
metodologias tradicionais de desenvolvimento, que sao prescritivas, apresentam limita-
¢Oes diante desses desafios. Por outro lado, as metodologias ageis, que priorizam a entre-
ga continua do produto, muitas vezes em incrementos parciais e com valida¢des junto ao
cliente, revelam-se mais flexiveis e propensas a oferecer solucdes eficazes para tais proble-
mas.

A definicao clara dos requisitos é crucial para o sucesso de um projeto, pois eles abran-
gem as necessidades do negdcio (requisitos empresariais), as acdes que os usuarios devem
realizar (requisitos de usuario), as funcionalidades que o software deve oferecer (requisi-
tos funcionais) e as caracteristicas que o sistema deve possuir (requisitos nao funcionais).
Essa abordagem abrange os principais fatores que contribuem para o éxito de um projeto
(DENNIS; WIXOM; ROTH, 2014).

A Engenharia de Requisitos se preocupa em identificar, modelar, comunicar e docu-
mentar os requisitos de acordo com o contexto em que o sistema sera utilizado (PAETSCH,
2003; EBERLEIN, 2003; MAURER, 2003). Dentro da comunidade de desenvolvimento agil,
ha uma compreensao limitada dos papéis, processos e praticas da Engenharia de Requisi-
tos tradicional, o que resulta em uma abordagem mais flexivel e adaptavel no trabalho. No
desenvolvimento agil, o principal objetivo € promover a comunicacao face a face entre o
cliente e as equipes ageis, em contraste com o enfoque da Engenharia de Requisitos tra-
dicional, que se concentra na criacao de documentacgao para compartilhar conhecimento
(LUCIA, 2010).

Ao comparar a abordagem da Engenharia de Requisitos Tradicional com modelos
de desenvolvimento de software, como o Modelo Cascata, € importante entender as di-
ferencas fundamentais entre essas abordagens. O Modelo Cascata foi o primeiro modelo
de desenvolvimento de software a ser publicado baseado nos processos da engenharia de
sistemas e seu nome foi baseado na forma sequencial de suas fases (ROYCE, 1970).

Segundo Sommerville (2011), no modelo cascata, os estagios distintos do processo sao
executados sequencialmente, e cada estagio possui suas proprias saidas associadas: defi-
nicao de requisitos, projeto de sistema e software, implementacao e teste unitario, integra-
cao e teste de sistema, operacao e manutencao. O modelo é ilustrado na Figura 1.
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Figura 1. Modelo cascata

Fonte: Sommerville (2011).

Conforme menciona Silva Junior e Barreto (2019), o desenvolvimento de software vol-
tado para atender aos requisitos dos clientes muitas das vezes adota o modelo cascata.
Esse modelo é caracterizado por um fluxo sequencial de etapas como mostrado na figura
1. Dessa forma, pode-se dizer que o modelo cascata é considerado linear, uma vez que a
saida de uma fase serve como entrada para a proxima.

O Desenvolvimento de Software é composto por fases distintas que incluem a comu-
nicacao com o cliente para entender os requisitos do sistema, o planejamento do projeto,
a modelagem do sistema, a construcao do coédigo-fonte e a realizacao de testes, e por fim,
a entrega do software ao cliente, seguida pelo suporte continuo e obtencao de feedback.
Essas fases, sendo parte integrante do modelo cascata, fornecem uma estrutura organiza-
da e sequencial para guiar o processo de desenvolvimento de software.

O modelo cascata apresenta uma das principais desvantagens em relagao a depen-
déncia estrita durante as etapas do ciclo de vida. Isso o torna menos adequado para proje-
tos complexos que exigem normas e registros minuciosos. Além disso, é essencial ressaltar
gue uma definicao inadequada dos requisitos tem um impacto direto no resultado do sof-
tware desenvolvido. Portanto, o modelo cascata € mais recomendado para projetos me-
nores e menos complexos, Nos quais 0s requisitos sao bem estabelecidos e as mudancgas
ao longo do ciclo de vida do projeto sao minimas. No entanto, além do Modelo Cascata, é
importante explorar outras abordagens de desenvolvimento de software, como o “Modelo
Incremental”.

De acordo com Sommerville (2011), o modelo incremental € uma evolucao do modelo
cascata, pois segue as mesmas fases, mas com uma abordagem baseada em incremen-
tos ou modulos. Cada incremento é uma parte do software que é desenvolvida de forma
linear, com atividades de especificagao, projeto, implementacao e validacao intercaladas.
Essa abordagem incremental visa a entrega de funcionalidades incrementais ao cliente,
permitindo um maior envolvimento e adaptacao as necessidades em constante evolucao.
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No modelo incremental, cada incremento é tratado como um subsistema separado,
e dentro de cada subsistema € aplicado o modelo cascata. No entanto, € importante ob-
servar que o custo da integracao de varios subsistemas pode se tornar significativo, espe-
cialmente se eles forem desenvolvidos por equipes diferentes em paralelo. Esse problema
tende a se agravar a medida que o sistema se torna mais complexo (SOMMERVILLE, 2011).

Uma abordagem comum para determinar os requisitos do sistema é o uso de um
prototipo do sistema real. Esse prototipo € desenvolvido de forma rapida e com baixo cus-
to, e desempenha um papel importante na exibicao da interface e na interacao com fun-
cionalidades e botdes, facilitando a compreensao do usuario. O processo de utilizacao de
prototipos geralmente envolve as seguintes etapas: comunicacao, modelagem (focando
Nos aspectos visuais do usuario), construcao do protdtipo e implantacao (entrega e obten-
cao de feedback), (PRESSMAN, 2010).

De acordo com Pressman (2010), a prototipagem possui algumas desvantagens im-
portantes a serem consideradas. Em primeiro lugar, é crucial que o cliente esteja ciente
de que o protoétipo nao representa o produto e que ele sera reformulado. Além disso, &
importante destacar que os desenvolvedores nao devem utilizar o cédigo escrito no pro-
tétipo sem um planejamento adequado para incorpora-lo na versao final. Essas considera-
¢Oes sao essenciais para evitar expectativas equivocadas e garantir que o desenvolvimento
prossiga de forma adequada e eficiente.

O modelo em espiral, proposto por Boehm, € uma evolucao dos modelos incremental
e de prototipacao, e busca combinar prevencao e tolerancia a mudancas, visando reduzir
0s riscos no desenvolvimento de software. O modelo em espiral percorre todas as fases do
processo de software a cada volta no ciclo, que sao: comunicacao, planejamento (incluin-
do estimativas de custos, cronograma e analise de riscos), modelagem (analise e proje-
to), construcao (codificacao e testes) e entrega (entrega e feedback). (SOMMERVILLE, 2011;
NOGUEIRA; MACHADO, 2015). O modelo é ilustrado na Figura 2.
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Figura 2. Modelo em espiral de Boehm

Fonte: Sommerville (2011).

Entretanto, Pressman (2006) argumenta que o modelo em espiral tem a flexibilidade
de ser aplicado em qualquer estagio do desenvolvimento do produto, sendo especialmen-
te apropriado para software de grande escala. No entanto, € importante considerar uma
desvantagem significativa desse modelo quando se trata de orcamentos fixos. E hecessa-
rio um planejamento cuidadoso e gerenciamento eficiente para evitar problemas finan-
ceiros ao utilizar o modelo em espiral em projetos com recursos limitados.

SCRUM essa metodologia é reconhecida por ser um processo incremental de de-
senvolvimento de software em ambientes complexos. Segundo Gamba e Barbosa (2010), o
scrum € composto papéis e responsaveis, conhecidos como Product Owner, Scrum Master
e Scrum Team. Suas praticas sao realizadas pelas etapas conhecidas como: Sprint Planning
Meeting, Daily Scrum, Sprint Review Meeting e Sprint Retrospective e também composto
pelos artefatos Product Backlog e Sprint Backlog.

Conforme mencionado por Sutherland e Schwaber (2017), o éxito do método SCRUM
esta intrinsecamente ligado as pessoas, uma vez que esse metodo € aplicado em projetos
e no desenvolvimento de sistemas, muitas vezes caracterizados pela imprevisibilidade.

Reiterando esse conceito, Silva, Medeiros e Medeiros (2018) ressaltam a importancia
dos papéis claramente definidos no SCRUM, onde cada fungao possui requisitos especi-

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 13

ficos de interacao e um processo que deve ser suficientemente transparente, garantindo
gue cada pessoa envolvida tenha pleno conhecimento das atividades realizadas, em an-
damento ou planejadas.

Destacam Carvalho e Mello (2012) que ao implementar o Scrum em uma microem-
presa, o papel de dono do produto pode ser assumido pelo proprio proprietario ou por
algum colaborador capaz de compreender as necessidades da microempresa e transmiti-
-las adequadamente.

Da mesma forma, os ciclos de trabalho representam uma iteracao de desenvolvimen-
to de software, garantindo entregas frequentes e de alta qualidade em periodos fixos de
tempo, geralmente com duracgao inferior a um més. O principal objetivo do ciclo de tra-
balho é fornecer o maximo valor comercial possivel em um prazo reduzido (BESSA; AR-
THAULD, 2018).

O método Scrum é fundamentado no empirismo, onde o conhecimento deriva de
experiéncias e tomadas de decisao, e possui trés pilares essenciais: transparéncia - ga-
rantir que os principais aspectos do processo sejam visiveis e padronizados de forma que
0s envolvidos possuam o mesmo nivel de compreensao; inspecao - identificar variacdes
indesejaveis e deve ser realizada, preferencialmente, por um especialista; e adaptacao - o
processo ou produto deve ser ajustado quando o especialista identificar um desvio ou um
resultado inaceitavel (SUTHERLAND; SCHWABER, 2017; TERLIZZI; BIANCOLINO, 2014).

Outra abordagem agil € o método Kanban, que se diferencia de outras metodolo-
gias ao nao possuir interacdes definidas. Ele permite que o planejamento, a priorizacao, o
desenvolvimento e a entrega sejam desacoplados, permitindo que cada atividade tenha
sua propria cadéncia, adaptando-se a realidade e as necessidades do processo (CURADO;
MACHADO; SILVA, 2016).

Segundo Bessa e Arthauld (2018), Kanban simplifica a forma de pensar ao significar
“cartao visual” em japonés. Essa abordagem traz vantagens ao permitir um controle visual
claro das atividades em andamento, na fila de espera ou concluidas. Isso facilita a iden-
tificacao de possiveis problemas no processo de desenvolvimento, além de possibilitar a
atuacao de uma equipe multifuncional, estimular a melhoria continua (kaizen), reduzir
desperdicios (lean), diminuir a burocracia e realizar as atividades no momento adequado
(just in time).

Apos uma analise detalhada dos estudos selecionados, fica evidente que o desenvol-
vimento de software demanda a selecao da metodologia mais adequada, aquela que seja
capaz de atender as necessidades e requisitos apresentados pelos usuarios.

Nas palavras de Bessa e Arthaud (2018), € importante ressaltar que as metodologias
ageis sao caracterizadas pela sua adaptabilidade, em contraste com as metodologias tra-
dicionais que tendem a ser mais predeterminantes. Enquanto as abordagens ageis prio-
rizam as pessoas em vez dos processos, as metodologias tradicionais tentam prever e
detalhar o processo logo no inicio do desenvolvimento. No entanto, as metodologias tra-
dicionais podem enfrentar dificuldades quando se deparam com mudangas no projeto,
como atrasos na entrega.

De acordo com Michels e Ferreira (2013), apds uma revisao bibliografica sistematica
envolvendo aproximadamente 209 estudos, observa-se que a gestao agil tem ganhado
destaque, principalmente no contexto de desenvolvimento de produtos inovadores. Em
contrapartida, tem-se percebido uma diminuicao no uso de modelos prescritivos. Esses
autores estabelecem uma relacao entre os principios ageis e o desenvolvimento de novos
produtos, considerando esses valores como fundamentais para o sucesso.
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Conforme Mendonca e Alencar (2019), em seu estudo de revisao bibliografica sobre
o impacto das metodologias ageis no custo de producao de software no setor publico, foi
constatado que, apds identificar as configuragdes de métricas de tamanho de software e
0os métodos ageis mais adequados ao setor publico, a métrico ponto de funcao (PF) e, em
particular, o método agil Scrum mostraram-se viaveis e promissores.

Carvalho e Mello (2012) sugerem que, para atender as demandas de uma microem-
presa e melhorar a aceitacao por parte do cliente, € recomendado o uso de uma aborda-
gem agil, como a metodologia Kanban. Essa abordagem promove uma maior interagcao
entre os desenvolvedores e os clientes, visando aprimorar o levantamento de requisitos e
garantir maior proximidade durante o processo de desenvolvimento.

Terlizzi e Biancolino (2014) afirma que o uso do método Scrum para projetos de sof-
tware no setor bancario, desde que alguns critérios sejam atendidos. Esses critérios in-
cluem ter uma equipe de desenvolvimento com tamanho entre 3 a 9 pessoas, ser capaz
de implantar funcionalidades relevantes em ambiente produtivo a cada 2-4 semanas, ter
um escopo nao claramente definido, disponibilidade de espaco fisico para alocar a equipe
e a disponibilidade dos gerentes funcionais em liberar seus colaboradores até a conclusao
do projeto.

Para uma pequena empresa de base tecnoldgica, Carvalho e Mello (2012) realizaram
uma pesquisa-acao utilizando a metodologia Agil com o método Scrum. A pesquisa foi di-
vidida em fases, incluindo a fase exploratdria, na qual a situacao-problema foi identificada,
o planejamento da implantacao do Scrum, as fases de acao que envolveram as iteracoes
iniciais e finais, e a fase de avaliacao que consistiu na analise dos resultados obtidos.

Existem desafios que podem levar ao insucesso na aplicacao do Scrum, como a fal-
ta de familiaridade com estimativas de software, dificuldades no autogerenciamento da
equipe, falta de comprometimento dos membros do time e a influéncia e importancia da
alta direcao no processo de implementacao do método. (CARVALHO; MELLO, 2012).

Apesar de ndo ser possivel determinar claramente o impacto positivo do método
Scrum no aumento da qualidade do produto, satisfagao dos clientes e retorno do inves-
timento do projeto, observou-se que o Scrum foi adequado a realidade da pequena em-
presa. Ele se destacou como um processo orientado para resultados, promovendo uma
comunicacao eficiente da equipe e interagao com os clientes, levando em consideracao as
restricoes enfrentadas. (CARVALHO; MELLO, 2012).

Com base nas fontes consultadas, € possivel observar um consenso em relagao as
vantagens das metodologias ageis, em especial o Scrum, no desenvolvimento de software.
A pesquisa de Mendonca e Alencar (2019) evidenciou a eficacia do Scrum na reducao dos
custos de producao de software no setor publico, indicando sua aplicabilidade e aderéncia
a esse contexto especifico.

Em um estudo realizado por Carvalho e Mello (2012) em uma pequena empresa de
base tecnoldgica, a implementacao do Scrum mostrou-se compativel com a realidade da
organizacgao. O método foi capaz de atender as necessidades da empresa, proporcionando
um processo focado em resultados, comunicacao eficiente da equipe e interagao adequa-
da com os clientes.

Embora o impacto na qualidade do produto, satisfacao dos clientes e retorno do in-
vestimento nao tenha sido conclusivamente identificado, os resultados preliminares suge-
rem uma compatibilidade entre o Scrum e a realidade da empresa estudada. No entanto,
€ importante destacar que a adocao do Scrum pode enfrentar desafios. Carvalho e Mello
(2012) e Terlizzi e Biancolino (2014) ressaltaram alguns obstaculos, como a falta de conhe-
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cimento das estimativas de software, dificuldades de autogerenciamento da equipe, falta
de comprometimento e influéncia da alta direcao durante a implantagao do método.

Diante disso, € fundamental que as organizacdes compreendam as peculiaridades e
requisitos especificos do seu contexto antes de optar pela adocao de metodologias ageis
como o Scrum. Investir em capacitacao e treinamento da equipe, promover uma cultura
de colaboracao e comprometimento, além de alinhar o método aos objetivos estratégicos
da organizagao sao medidas que podem contribuir para o sucesso da implementacao do
Scrum.

Apesar dos desafios, as evidéncias apontam para a eficacia e adequagao do Scrum em
diferentes contextos organizacionais. Compreender as vantagens e desvantagens, bem
como realizar uma avaliacdao cuidadosa do ambiente organizacional, pode ser essencial
para uma escolha informada e bem-sucedida da adog¢ao de metodologias ageis.

Em resumo, o Scrum tem se mostrado uma metodologia agil promissora no desen-
volvimento de software. Embora existam desafios a serem superados, como a falta de co-
Nnhecimento e a resisténcia a mudancas, o Scrum oferece uma abordagem flexivel, centra-
da nas pessoas e orientada para resultados, que pode impulsionar a eficiéncia e a eficacia
dos projetos de desenvolvimento de software.

As metodologias ageis tém impactado positivo no processo de desenvolvimento de
software ao priorizar a entrega iterativa e incremental, permitindo adaptacdes continuas
de requisitos e enfatizando a colaboracao com os clientes. Essas abordagens aumentam
a qualidade do software, reduzem riscos e aceleram o tempo de lancamento no mercado.
Além disso, fomentam a transparéncia, a comunicagao eficaz e a motivacao da equipe,
com um foco claro no valor de negdcios.

Segundo Versionone (2017) Metodologias como o Scrum e o Kanban, revolucionaram
o desenvolvimento de software ao promoverem entrega frequente, adaptabilidade a mu-
dancas e envolvimento continuo do cliente. Isso resulta em software de maior qualidade,
colaboracao eficaz e visibilidade do progresso do projeto. Além disso, as equipes ageis sao
mais motivadas e capazes de responder a desafios de forma agil, o aumento de produ-
tividade e a melhor visibilidade dos projetos também é um dos impactos causados pela
utilizacdo de métodos ageis.

Ja Pressman (2010) argumenta que os Métodos Ageis foram desenvolvidos perante
a necessidade de sanar fraquezas reais e perceptiveis da Engenharia de Software con-
vencional. Dentre todos os métodos mais utilizados atualmente, a pesquisa realizada por
Versionone (2017) constatou que o Scrum é o de maior expressao representando 58% da
pesquisa.

Em pesquisa da literatura sobre o assunto, foram identificados diversos estudos que
exploram a integragao de algumas metodologias ageis na gestao de riscos e 0s impac-
tos causados. Pesquisas conduzidas por Siddique e Hussein (2014) e Gold e Vassell (2015)
envolveram entrevistas com gestores de projetos experientes que adotaram abordagens
ageis. Constatou-se que a incorporacao de fases relacionadas a administragcao de riscos,
como a identificacao, avaliacao, resposta e monitoramento de riscos, exerceu uma influ-
éncia altamente benéfica nos resultados de projetos de software que adotam as metodo-
logias ageis.

Em ultima analise, Tavares, Silva e Souza (2017) conduziram uma pesquisa qualitativa
com o objetivo de examinar os impactos da implementacao de metodologias ageis em
projetos de desenvolvimento de software. Suas conclusdes destacaram a importancia de
aplicar metodologias ageis de forma continua, em um ciclo de feedback constante, enfati-
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zando a necessidade de evitar um excessivo planejamento formal.

Contudo, € relevante notar que nao foram identificados estudos direcionados a abor-
dagens mais estruturadas de gestao de riscos em projetos de desenvolvimento de softwa-
re com Scrum. Do ponto de vista académico, a revisao bibliografica sobre métodos ageis
em projetos de software visa contribuir para um aprofundamento tedrico na aplicacao
dessas metodologias. Como exemplo ilustrativo, considere uma empresa ficticia de de-
senvolvimento de software que adotou o Scrum. A implementacao agil resultou em en-
tregas mais frequentes de funcionalidades, melhorando a colaboracao entre a equipe e os
clientes. No entanto, a empresa também enfrentou desafios ao adaptar-se a essa aborda-
gem, destacando a importancia de uma transicao gradual e da capacitacao adequada dos
membros da equipe.

3. CONCLUSAO

Em resumo, este trabalho explorou a importancia das metodologias ageis, com foco
especial no Scrum e no Kanban, no contexto do desenvolvimento de software. Ficou claro
que, em um mercado caracterizado por mudancas constantes e avanc¢os tecnoldgicos, a
flexibilidade e a adaptabilidade dessas abordagens desempenham um papel crucial na
entrega de produtos de qualidade de maneira eficiente. Além disso, a comunicacao efeti-
va com os clientes e a colaboracao entre as equipes e stakeholders sao fundamentais para
0 sucesso no desenvolvimento de software.

A revisao sistematica da literatura revelou que o Scrum, em particular, tem se des-
tacado como uma metodologia agil promissora, capaz de proporcionar beneficios sig-
nificativos, como entrega iterativa e incremental, colaboracao continua com os clientes,
transparéncia e motivacao da equipe. No entanto, também identificou desafios, como a
necessidade de capacitacao e adaptacao organizacional.

Em dltima analise, os resultados desta pesquisa destacam a importancia de escolher
metodologias de desenvolvimento de software de acordo com as necessidades e caracte-
risticas especificas da organizacao. Embora as metodologias ageis oferecam muitas vanta-
gens, é fundamental enfrentar os desafios com uma abordagem bem planejada e gradual,
promovendo uma cultura de colaboragao, capacitagcao e comprometimento para obter
sucesso na implementacao do Scrum e de outras metodologias ageis.

Para futuros trabalhos no tema pesquisado, recomendamos a investigacao mais
aprofundada dos desafios e oportunidades especificos encontrados na implementacao
do Scrum em diferentes setores e tamanhos de organizacdes. Além disso, seria valioso
analisar como as metodologias ageis podem ser adaptadas para ambientes de trabalho
remoto e para equipes distribuidas, considerando as nuances e desafios especificos asso-
ciados a esses contextos. Isso poderia fornecer insights adicionais sobre como a agilidade
pode ser aplicada de maneira eficaz em cenarios em constante evolucao, impulsionando
a inovacao e a qualidade na industria de desenvolvimento de software.
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Resumo

racdes e discernir como a introducao de um Sistema de Banco de Dados pode ser

fundamental para uma gestao de informacdes mais eficaz. Para atingir tal entendi-
mento, a pesquisa foi delineada em trés direcdes principais: primeiramente, uma revisao
literaria sobre a importancia da informacao nas decisdes empresariais; posteriormente,
uma analise das variadas tecnologias de Sistema de Banco de Dados disponiveis e sua apli-
cabilidade em distintos contextos empresariais; e, por fim, uma discussao sobre os benefi-
cios e desafios inerentes a implantagao de um Sistema de Banco de Dados has empresas.
As descobertas salientaram a imperatividade de solucdes tecnoldgicas que sejam robustas
e adaptaveis as necessidades e dinamicas empresariais, assegurando uma gestao de in-
formacdes mais precisa e alinhada aos objetivos organizacionais. Conclui-se que, ao ado-
tar Sistemas de Banco de Dados de forma estratégica, as empresas tém a capacidade de
transformar significativamente a maneira como gerenciam e utilizam suas informacdes
Nno ambiente corporativo atual.

N este estudo, o foco principal foi elucidar a relevancia da informacao para as corpo-

Palavras-chave: Gestao da Informacao. Sistema de Banco de Dados. Tomada de De-
cisdes. Tecnologias Empresariais. Implantacao e Desafios.

Abstract

N this study, the main focus was to elucidate the relevance of information for corpora-

tions and to discern how the introduction of a Database System can be fundamental for

more effective information management. To achieve this understanding, the research
was outlined in three main directions: firstly, a literature review on the importance of in-
formation in business decisions; subsequently, an analysis of the various Database System
technologies available and their applicability in different business contexts; and finally, a
discussion on the benefits and challenges inherent in implementing a Database System
in companies. The findings highlight the need for technological solutions that are robust
and adaptable to business needs and dynamics, ensuring more accurate information ma-
nagement in line with organizational objectives. It is concluded that by adopting Database
Systems strategically, companies have the ability to significantly transform the way they
manage and use their information in today’s corporate environment.

Keywords: Information Management. Database System. Decision-making. Business
Technologies. Implementation and Challenges.
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1. INTRODUCAO

Neste trabalho, destaca-se a importancia da informacao para as empresas e a heces-
sidade crescente de uma gestao eficiente dessas informacdes. Em um ambiente corpora-
tivo onde decisdes assertivas sao vitais, a demanda por ferramentas robustas de gerencia-
mento de informagdes torna-se cada vez mais evidente. Os Sistemas de Banco de Dados
surgem como solucdes promissoras, centralizando e organizando informacgdes cruciais de
forma eficaz e em tempo real.

A implementacao de um Sistema de Banco de Dados tem o potencial de transformar
a Maneira como as empresas gerenciam e acessam suas informacdes. Reconhecer o po-
tencial dessa ferramenta € essencial para garantir nao apenas eficiéncia operacional, mas
também uma tomada de decisdes mais informada e estratégica. A motivacao para esta in-
vestigacao reside na necessidade de entender como a tecnologia, com suas capacidades
avancadas de armazenamento e recuperacao, pode otimizar as operacdes empresariais.

Diante da relevancia dos Sistemas de Banco de Dados na gestao empresarial, uma
questao se destaca: Como a adogcao de um Sistema de Banco de Dados pode otimizar a
gestao de informacdes e fortalecer a tomada de decisdes nas empresas?

O desafio desta investigacao € explorar as nuances da adoc¢ao de Sistemas de Ban-
co de Dados e compreender seu impacto nas operacdes e estratégias das empresas. O
objetivo central é identificar as principais tecnologias e praticas que tornam essa adoc¢ao
bem-sucedida. Os objetivos especificos incluem elucidar a importancia da informacao nas
decisdes empresariais, analisar os beneficios e desafios da implementacao de Sistemas de
Banco de Dados e avaliar as diversas tecnologias disponiveis no mercado corporativo.

2. DESENVOLVIMENTO
2.1 Metodologia

A pesquisa conduzida para a elaboracao do presente artigo caracterizou-se como uma
Revisao Literaria, adotando uma abordagem Qualitativa e Descritiva, conforme orientado
pelo modelo disponibilizado no Ambiente Virtual de Aprendizagem (AVA) da Instituicao.
O processo metodoldgico desdobrou-se na analise criteriosa de literaturas pertinentes ao
tema central da investigacao, centrando-se em obras publicadas no intervalo temporal de
2018 a 2023, visando assim, alinhar-se a recomendacao de observar o estado da arte das
pesquisas recentes, restritas aos ultimos cinco anos, e compreender as evolucdes e discus-
sdes correntes no cenario global.

O escopo de busca foi delineado com o intuito de englobar uma variedade de fontes
académicas e legalmente reconhecidas, proporcionando uma visao holistica e atualizada
sobre os topicos de Gestao da Informacao, Sistema de Banco de Dados, Tomada de De-
cisdes, Tecnologias Empresariais, Implantacao e Desafios. A coleta dos materiais deu-se
primordialmente através das bases de dados SciELO e Google Académico, bem como a
consulta direta a revistas especializadas na tematica. Além disso, foram exploradas as co-
lecdes fisicas e virtuais das Bibliotecas da Instituicao Pitagoras, Bibliotecas 3.0 e Minha Bi-
blioteca, proporcionando um alicerce solido e diversificado para a fundamentacgao tedrica
do trabalho.

A estratégia de busca foi meticulosamente elaborada para garantir a relevancia e a
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qualidade dos materiais consultados. As palavras-chave: “Gestao da Informacao”, “Sistema
de Banco de Dados”, “Tomada de Decisdes”, “Tecnologias Empresariais”, “Implantacao” e
“Desafios” foram empregadas para filtrar e direcionar a busca nas bases de dados e de-
mais plataformas de pesquisa, otimizando assim a selecao de obras que contribuiram de

maneira significativa para o aprofundamento analitico e descritivo proposto.

O cotejo entre diferentes autores e obras selecionadas permitiu uma analise enrique-
cida e a construcao de um panorama abrangente sobre o estado atual das discussdes e
desenvolvimentos nos tépicos investigados. As leis que regem a tematica também foram
examinadas para proporcionar uma compreensao juridica e normativa acerca dos desa-
fios e protocolos associados as areas de estudo abordadas.

Este método de Revisao Bibliografica, com sua natureza qualitativa e descritiva, per-
mitiu a construcao de um arcabouco tedrico robusto, sem a proposicao de intervencdes
ou formulacao de hipdteses, alinhando-se assim, as diretrizes metodoldgicas estabeleci-
das pelo AVA e contribuindo para a consolidagcao de um artigo académico fundamentado
e coerente com as exigéncias e padroes cientificos requeridos.

2.2 Resultados e Discussao

No ambiente empresarial contemporaneo, a informacao € mais do que apenas um
recurso; € um ativo estratégico que pode moldar o destino de uma organizag¢ao. A capa-
cidade de coletar, processar e interpretar informacdes de maneira eficaz pode determi-
nar a capacidade de uma empresa de se adaptar as mudancas, identificar oportunidades
emergentes e tomar decisdes informadas que impulsionam o crescimento e a inovacgao.
A tomada de decisdes, que antes dependia em grande parte da intuicao e da experiéncia,
agora € cada vez mais informada por dados e analises. Esta mudanca nao € apenas uma
tendéncia, mas uma necessidade em um mundo onde a velocidade e a precisao sao es-
senciais para a competitividade (TOCCI, 2020).

A gestao eficaz da informacgao nao € apenas sobre coleta, mas também sobre analise
e aplicacao. As empresas que conseguem transformar dados brutos em insights aciona-
veis tém uma vantagem distinta. No entanto, com o volume crescente de informacdes
disponiveis, surge o desafio de gerenciar e processar esses dados. Aqui, a tecnologia de-
sempenha um papel fundamental. Os sistemas de banco de dados, em particular, surgem
como ferramentas essenciais para armazenar, recuperar e manipular informacdes de ma-
neira eficiente, garantindo que as empresas tenham acesso rapido e confidvel aos dados
guando necessario (FLOYD, 2021).

No entanto, a escolha do sistema de banco de dados adequado € crucial. Diferentes
sistemas tém diferentes capacidades e sao adequados para diferentes cenarios empresa-
riais. Por exemplo, enquanto algumas empresas podem se beneficiar de bancos de dados
relacionais tradicionais devido a natureza estruturada de seus dados, outras podem en-
contrar valor em bancos de dados NoSQL devido a necessidade de flexibilidade e escala-
bilidade. A decisao sobre qual tecnologia adotar deve ser informada nao apenas pelas ne-
cessidades atuais da empresa, mas também por sua visao de futuro e planos de expansao
(KLEITZ, 2019).

Além disso, a integracao de sistemas de banco de dados com outras ferramentas e
plataformas tecnoldgicas é essencial. Em um mundo onde a digitalizacdao esta em ascen-
sa0, as empresas nao podem se dar ao luxo de ter silos de informacao. A capacidade de in-
tegrar bancos de dados com sistemas de analise, ferramentas de inteligéncia de negdcios
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e outras plataformas tecnoldgicas pode ser um diferencial, permitindo uma visao holistica
dos dados e insights mais profundos (TOCCI, 2020).

No entanto, a adogao e implementacao de sistemas de banco de dados nao estao
isentas de desafios. Questdes como seguranca de dados, privacidade, conformidade e cus-
tos sao preocupacdoes reais. As empresas devem garantir que seus sistemas de banco de
dados nao apenas atendam as suas necessidades operacionais, mas também estejam ali-
nhados com os regulamentos e padrdes da industria. Além disso, a medida que a tecnolo-
gia evolui, a necessidade de atualiza¢gdes e manuteng¢ao também se torna uma considera-
cao importante (FLOYD, 2021).

Outro aspecto critico € a capacitacao e treinamento da equipe. A melhor tecnologia
pode ser subutilizada se a equipe nao estiver equipada com as habilidades e conhecimen-
tos necessarios para usa-la efetivamente. Investir em treinamento e desenvolvimento con-
tinuo &, portanto, essencial para garantir que as empresas obtenham o maximo retorno de
seu investimento em sistemas de banco de dados (KLEITZ, 2019).

Em conclusao, a informacao é indiscutivelmente um dos ativos mais valiosos no am-
biente empresarial de hoje. A capacidade de gerenciar e utilizar essa informacao de ma-
neira eficaz pode ser um diferencial competitivo. Os sistemas de banco de dados, com
suas capacidades avancadas e flexibilidade, oferecem as empresas as ferramentas de que
precisam para enfrentar os desafios da era digital, desde a tomada de decisdes informadas
até a inovacao e crescimento sustentaveis (TOCCI, 2020).

Segundo Rodrigues e Blattmann (2014) atualmente as empresas e organizacdes es-
tdo imersas em uma sociedade globalmente conectada de forma que a informacao esta
disponivel nao apenas em computadores, mas em diversos dispositivos moveis, 0 aumen-
to significativo na busca por informacdes e dados tem sido evidente, uma vez que esses
elementos sao fundamentais para a producao. Essa tendéncia € impulsionada pela busca
constante por inovagdes e pelo rapido avanco no desenvolvimento de produtos e servicos
que tém a informagao como base fundamental.

Para Barbosa (2008) A informacgao se tornou uma ferramenta crucial para antecipar
tendéncias, adaptar-se, impulsionar, aprender e inovar em ambientes profissionais e de
negocios complexos que estao em constante mudancas. A capacidade de acessar e uti-
lizar informacdes relevantes e atualizadas € essencial para tomar decisdes estratégicas,
identificar oportunidades de mercado, acompanhar as demandas dos clientes e manter-
-se competitivo.

De acordo com Braga (2000) a informacao deixou de ser um item opcional e virou
uma necessidade, uma vez que ela € quem fomenta todos os setores, compreender a sua
importancia é fundamental para alcancgar niveis de exceléncia. Em contrapartida, a falta de
informacao cria margens para erros ou perdas de oportunidades.

Como evidenciado o papel da informacao para tomada de decisbes em diferentes
cenarios empresariais, se faz necessario o uso de sistemas de banco de dados para arma-
zenar e gerenciar grandes quantidades de dados. Dito isto, € necessario também a cria-
cao de um projeto que se enquadre na realidade da empresa para que sua utilizacao seja
eficiente pois “muitas falhas de sistemas, se nao a maioria, sao atribuiveis a projetos ruins
e nao podem ser resolvidas nem com a ajuda dos melhores gerentes e programadores”
(ROB; CORONEL, 2011, p 14).

Segundo Ramakrishnan e Gehrke (2003) as empresas valorizam e adotam amplamen-
te os bancos de dados relacionais devido as suas vantagens e funcionalidades. Esses siste-
mas oferecem uma estrutura organizada e eficiente para gerenciar grandes volumes de
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dados interconectados. Através da criacao de relacionamentos entre tabelas, eles permi-
tem uma representacao clara das interagdes entre conjuntos de informacdes. Além disso,
0s bancos de dados relacionais suportam consultas complexas usando a linguagem SQL,
garantindo a consisténcia dos dados e facilitando a recuperacao e manipulacao eficiente
das informacdes. Com recursos de escalabilidade, desempenho e segurancga, esses bancos
de dados fornecem uma base soélida para atender as necessidades de armazenamento e
gerenciamento de dados das empresas.

Jatana (2012) especifica que Sistema de Bancos de Dados nao relacionais sao frequen-
temente usados em aplicativos modernos onde os dados sao enormes e geralmente nao
estruturados. Por exemplo, plataformas de midia social usam bancos de dados nao relacio-
nais para armazenar dados do usuario, como postagens, comentarios e curtidas.

Empresas e organizacdes frequentemente optam por bancos de dados nao relacio-
nais devido a sua capacidade de escalabilidade e processamento eficiente de grandes
guantidades de dados, garantindo uma resposta rapida para os usuarios. Esses sistemas
sao especialmente adequados para lidar com cargas de trabalho intensivas e requisitos de
alta disponibilidade, permitindo que as entidades atendam as demandas dos usuarios de
forma eficaz (OLIVEIRA, 2014).

Aderir a um Sistema de Banco de Dados nem sempre € uma tarefa facil, existem de-
safios a serem superados quanto a sua implantacao. Barbosa (2008) menciona que O uso
da informacao e do conhecimento em ambientes organizacionais € objeto de intenso de-
bate. Os investimentos para capacitar as empresas com tecnologias de Sistema de Banco
de Dados sao significativos e demandam analises complexas por parte dos tomadores de
decisbes empresariais, em busca do melhor retorno sobre o investimento. No entanto, os
beneficios desses investimentos nem sempre sao claros, ao passo que 0s custos sao tan-
giveis.

A utilizacao de bancos de dados oferece o beneficio do controle da repeticao de da-
dos. Nas organizacdes, € comum encontrar redundancia de informacdes, o que pode ser
prejudicial. Em determinadas situacdes em que um setor X de uma empresa tem a mes-
ma informacao do setor Y que precisa ser atualizada sempre que a outra € modificada, ha
o risco de perda de informacdes devido a erros humanos. Com um Sistema de Banco de
Dados € possivel controlar ou até mesmo eliminar essa redundancia de informacgdes (HEU-
SER, 2009).

O uso de Sistema de Banco de Dados permite as empresas terem um maior contro-
le de todos seus produtos, vendas, pedidos e cadastros, auxiliando na administracao dos
negocios e elevando o patamar de qualidade dos servicos prestados. (ASSUNCAQO, 2005)
descreve que o surgimento dos Sistemas de Banco de Dados teve como objetivo aprimo-
rar o processamento de informacao.

Esses sistemas desempenham um papel essencial ao proporcionar uma série de van-
tagens as empresas. Entre elas, destacam-se: estimular a competitividade entre as organi-
zacdes, minimizar a ocorréncia de atrasos nas atividades administrativas, facilitar a analise
de possiveis aplicacdes, atender as crescentes demandas de informacdes para uma gestao
eficiente, influenciar outras empresas a adotarem o uso de Banco de Dados com base em
casos de sucesso, oferecer facilidade no armazenamento e recuperacao de dados, otimizar
as rotinas operacionais, garantir respostas rapidas, facilitar o planejamento e controle das
informacdes, promover a seguranca dos dados e contribuir para a reducao de custos. Esses
beneficios, juntamente com outros, evidenciam a importancia vital do Banco de Dados no
manuseio apropriado das informacdes, permitindo que os dados internos e externos da
empresa gerem o conhecimento necessario para apoiar a tomada de decisoes.
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A implantacao de um Sistema de Banco de Dados nas empresas traz consigo uma
série de beneficios inegaveis. Primeiramente, a centralizacao da informacao. Em vez de ter
dados dispersos em diferentes departamentos ou locais, as empresas podem consolidar
todas as suas informagdes em um unico local, facilitando o acesso e a analise. Esta cen-
tralizacao nao apenas melhora a eficiéncia operacional, mas também garante que todos
Nna organizagao estejam trabalhando com as mesmas informacdes atualizadas, reduzindo
inconsisténcias e erros (TOCCI, 2020).

Outro beneficio significativo € a melhoria na tomada de decisdées. Com um sistema
de banco de dados robusto, as empresas podem realizar analises mais profundas e abran-
gentes de seus dados, identificando tendéncias, padrdes e insights que podem nao ser
imediatamente dbvios. Isso permite que as empresas sejam mais proativas, antecipando
desafios e capitalizando oportunidades antes de seus concorrentes (FLOYD, 2021).

Além disso, os sistemas de banco de dados modernos vém com uma série de ferra-
mentas e funcionalidades que podem automatizar tarefas repetitivas e demoradas. Isso
Nao apenas libera tempo e recursos para atividades mais estratégicas, mas também reduz
O risco de erros humanos, que podem ser caros e prejudiciais para a empresa (KLEITZ,
2019).

No entanto, junto com esses beneficios, vém desafios que as empresas devem con-
siderar ao implantar um sistema de banco de dados. Um dos principais desafios é a re-
sisténcia a mudanca. A introdug¢ao de um novo sistema pode ser vista com ceticismo ou
resisténcia por parte dos funcionarios que estao acostumados a processos e sistemas exis-
tentes. Portanto, € crucial que as empresas invistam em treinamento e comunicagao para
garantir uma transicao suave (TOCCI, 2020).

A seguranca da informacao € outro desafio critico. Com o aumento das ameacgas ci-
bernéticas, as empresas devem garantir que seus sistemas de banco de dados sejam se-
guros e resilientes. Isso pode exigir investimentos significativos em infraestrutura de segu-
ranca, bem como a implementacao de politicas e procedimentos rigorosos para proteger
os dados (FLOYD, 2021).

Além disso, a escolha do sistema de banco de dados certo é crucial. Como menciona-
do anteriormente, diferentes sistemas tém diferentes capacidades e sao adequados para
diferentes cenarios. A decisdo sobre qual sistema adotar deve ser informada por uma ava-
liacao cuidadosa das necessidades e objetivos da empresa, bem como do ambiente tecno-
l6gico em constante evolucao (KLEITZ, 2019).

Em conclusao, enquanto a implantagcao de um sistema de banco de dados oferece
uma série de beneficios que podem transformar a maneira como as empresas operam
e tomam decisdes, também vem com sua parcela de desafios. No entanto, com plane-
Jjamento cuidadoso, treinamento adequado e uma abordagem estratégica, as empresas
podem superar esses desafios e maximizar o valor de seus investimentos em sistemas de
banco de dados (TOCCI, 2020).

A implementacao de um sistema de banco de dados é um passo significativo para
otimizar a gestao da informacao e a tomada de decisao dentro de uma organizagao. Con-
tudo, os desafios inerentes a essa transicao sao indiscutiveis e demandam uma atencgao
especial. A resisténcia a mudanca por parte dos colaboradores pode ser mitigada através
de programas de treinamento eficazes e uma comunicacao transparente que esclareca
os beneficios e as melhorias que o novo sistema trard para a rotina de trabalho. Por outro
lado, a seguranca da informacgao se destaca como um pilar central para garantir a integri-
dade e a confidencialidade dos dados gerenciados, o que exige investimentos em infraes-
trutura de seguranca e a adog¢ao de politicas rigorosas. Assim, € perceptivel que, embora
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desafiadora, a jornada de implementacao de um sistema de banco de dados, quando bem
planejada e executada com uma estratégia solida, tem o potencial de propiciar avangos
significativos para as operacdes empresariais, desbloqueando um novo patamar de efici-
éncia e inovacgao.

3. CONCLUSAO

Neste estudo, a principal intencao foi entender a relevancia da informacao para as
corporacgdes e de que forma a introdugao de um Sistema de Banco de Dados pode oti-
mizar a administracao desses dados. Ao longo da analise, ficou claro que a integracao de
informacdes empresariais com Sistemas de Banco de Dados nao € meramente uma evo-
lucao técnica, mas uma abordagem essencial para atender as demandas e necessidades
das organizacoes.

A avaliacdo minuciosa possibilitou identificar os desafios e as oportunidades que
emergem ao centralizar informacdes empresariais em bancos de dados. A pesquisa tam-
bém ressaltou a importancia de técnicas especificas, desenvolvidas para coletar e proces-
sar de forma eficaz as informacdes e demandas das empresas.

Um ponto chave abordado foi a influéncia das solucdes tecnoldgicas na customizagao
da gestao de informacdes. Ao se concentrar na relacao entre avanco tecnoldgico e necessi-
dades empresariais, observa-se que os Sistemas de Banco de Dados estao intrinsecamen-
te ligados a eficiéncia operacional das empresas.

Em resumo, este estudo enfatizou a essencialidade da informacgao para as empresas
e como um Sistema de Banco de Dados, ao ser implementado, pode aprimorar a gestao
desses dados. Ao adotar uma perspectiva que combina avanco, flexibilidade e compre-
ensao das demandas empresariais, 0os Sistemas de Banco de Dados se consolidam nao
apenas como solugdes técnicas, mas como mecanismos fundamentais para aprimorar a
gestao empresarial.

Por fim, é vital destacar que, mesmo tendo explorado os pontos principais da gestao
da informacao e sua relacao com os Sistemas de Banco de Dados, o campo € vasto e esta
em continua evolucao. Aprofundar e entender essa interacao entre tecnologia e necessi-
dades empresariais pode levar a descobertas ainda mais impactantes no futuro.
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Resumo

Programming (XP) na gestao de projetos de software. Através de uma revisao biblio-

grafica, investiga-se a natureza dessas metodologias, suas aplicacdes, vantagens e
desafios. Destaca-se a flexibilidade e a adaptabilidade como caracteristicas essenciais das
metodologias ageis, que respondem de maneira eficaz as mudancas de requisitos em pro-
jetos de desenvolvimento de software. A metodologia utilizada foi a revisao de literatura,
selecionando artigos, dissertag¢oes e livros publicados nos ultimos dez anos. Os resultados
indicam que Scrum e XP aumentam a produtividade e a satisfacao da equipe, embora
exijam mudancas culturais nas organizacdes e um alto nivel de comprometimento dos
envolvidos

Este artigo explora as implicagdes praticas das metodologias ageis Scrum e Extreme

Palavras-chave: Metodologias Ageis, Scrum, Extreme Programming, Desenvolvi-
mento de Software, Gestao de Projetos.

Abstract

Extreme Programming (XP) in software project management. Through a bibliogra-

phic review, it investigates the nature of these methodologies, their applications, ad-
vantages, and challenges. Flexibility and adaptability are highlighted as essential charac-
teristics of agile methodologies, which respond effectively to changing requirements in
software development projects. The methodology used was a literature review, selecting
articles, dissertations, and books published in the last ten years. The results indicate that
Scrum and XP increase team productivity and satisfaction, although they require cultural
changes within organizations and a high level of commitment from those involved.

This article explores the practical implications of the agile methodologies Scrum and

Keywords: Agile Methodologies, Scrum, Extreme Programming, Software Develop-
ment, Project Management.
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1. INTRODUCAO

A evolucao continua da industria de software impulsiona a busca por metodologias de
desenvolvimento mais eficientes e flexiveis. Nesse contexto, as metodologias ageis emer-
gem como uma abordagem alternativa, oferecendo um conjunto de principios e praticas
orientadas para a entrega rapida, interativa e incremental de produtos de alta qualidade. A
adocao generalizada das metodologias ageis € impulsionada pela necessidade de respon-
der de forma eficaz as mudancas nos requisitos do projeto, reduzir o tempo de lancamen-
to no mercado e aumentar a satisfacao do cliente.

Desta forma, torna-se fundamental compreender as caracteristicas fundamentais do
Scrum e do Extreme Programming, duas das metodologias ageis mais amplamente uti-
lizadas na industria de desenvolvimento de software. Ambas as metodologias oferecem
estruturas e praticas distintas para gerenciar e executar projetos de software de maneira
agil, promovendo a colaboragao, transparéncia e adaptacao continua.

Diante da crescente demanda por abordagens flexiveis e adaptativas no desenvol-
vimento de software, surge a seguinte indagacao: De que maneira as organizacdes en-
frentam os desafios e exploram as oportunidades ao implementar as metodologias ageis
Scrum e Extreme Programming (XP) em seus projetos de desenvolvimento de software?
Este artigo visa compreender as implicagcdes praticas enfrentadas pelas organizacdes na
adocao dessas metodologias, enfatizando a identificacao de vantagens e desafios deriva-
dos de sua implementacao, com base em uma revisao bibliografica abrangente. Tal en-
tendimento € essencial para profissionais e organizacdes que buscam aprimorar seus pro-
cessos de desenvolvimento de software, oferecendo um panorama claro dos beneficios,
dificuldades e melhores praticas associadas.

A relevancia desta pesquisa reside na crescente adogcao de metodologias ageis no
desenvolvimento de software, representando uma alternativa flexivel e colaborativa aos
meétodos tradicionais. A exploracao aprofundada do Scrum e do Extreme Programming e
suas implicacdes praticas € crucial para profissionais e organizacdes que desejam maximi-
zar eficiéncia e competitividade em um mercado em constante evolucao.

Ao fornecer informacgdes sobre desafios e oportunidades, estratégias e praticas reco-
mendadas para superar obstaculos, este estudo contribui significativamente para a so-
ciedade e a comunidade académica. Desta forma, auxilia na melhoria dos processos de
desenvolvimento de software e na tomada de decisdes informadas por parte das organi-
zacoes, além de ampliar o conhecimento sobre metodologias ageis, beneficiando a comu-
nidade académica e profissional no campo da engenharia de software.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia que foi adotada para o desenvolvimento deste trabalho foi a Revisao de
Literatura. Foram consultados livros, dissertagdes e artigos cientificos selecionados atraveés
de buscas realizadas nas seguintes bases de dados: IEEE Xplore, Scielo, Google Académico,
Scopus e o catalogo de teses da CAPES, visando identificar conteudos relevantes. O perio-
do dos artigos pesquisados foram os trabalhos publicados nos Ultimos 5 anos. As palavras-

-chave utilizadas na busca foram: “metodologias ageis”, “scrum”, “extreme programming
(XP)", “*desenvolvimento de software” e “gestao de projetos”.
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2.2 Resultados e discussao

Os resultados da pesquisa sobre as metodologias ageis Scrum e Extreme Program-
ming (XP), destacaram que, apesar dos desafios significativos, como a quebra de silos em
organizacdes maiores e a consisténcia nas praticas em empresas menores, essas metodo-
logias oferecem oportunidades valiosas de adaptacao rapida as mudancas de requisitos
e melhoria da comunicacao e colaboragao interna. A implementacao de Scrum e XP tem
provado ser crucial para evoluir continuamente os processos de desenvolvimento de sof-
tware em um ambiente dinamico, onde as necessidades dos clientes e as condi¢cdes de
mercado estdo em constante transformacao.

A adocao inicial das metodologias ageis foi impulsionada pela necessidade de adap-
tabilidade e resposta rapida a mudancas no desenvolvimento de software. Isso é eviden-
ciado pela sua origem em praticas iterativas e incrementais pré-existentes. Martin (2020)
discute como, mesmo nos primoérdios do desenvolvimento de software, programadores
intuitivamente aplicavam abordagens iterativas e incrementais para gerenciar complexi-
dades e adaptar-se a mudancgas rapidas.

O Manifesto Agil codificou valores cruciais que enfatizam a importancia de equipes
bem integradas e a colaboracao com o cliente, o que pode ser diretamente correlacionado
com a melhoria na satisfacao do cliente e na eficiéncia do desenvolvimento observados
em praticas ageis modernas.

Este documento que expressa os valores e principios fundamentais que guiam o de-
senvolvimento de software agil. Este € composto por quatro valores fundamentais e doze
principios que orientam o desenvolvimento agil de software (Valente, 2020)

A evolucao das metodologias ageis reflete uma adaptacao continua as necessidades
do mercado e dos projetos de software, promovendo praticas que facilitam a comunica-
cao e colaboracao eficazes, elementos que sao essenciais para o sucesso em ambientes de
desenvolvimento dinamicos. Martin (2020), aponta que em um ambiente onde mudancas
sao a Unica constante, a flexibilidade e a resposta rapida as mudancas proporcionadas pelo
agil tornaram-se essenciais.

Os beneficios das metodologias ageis sao amplamente reconhecidos, incluindo me-
Ihor colaboracao e alinhamento com as necessidades do negdcio. No entanto, desafios
como a resisténcia a mudanca e a necessidade de uma transformacao cultural ainda per-
sistem, afetando a implementacao efetiva. Akhtar et al. (2022), observa que as metodolo-
gias ageis sao reconhecidas por sua leveza, adaptabilidade e foco na entrega de produtos
de qualidade. Contudo, a pesquisa da Version One (2020), aponta que as principais difi-
culdades encontradas na adog¢ao dos métodos ageis nas organizagdes abrangem desde a
falta de compreensao e aceitacao por parte da lideranca, até desafios estruturais e opera-
cionais mais profundos.
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A pesquisa da Version One (2020), ainda revela que na América do Norte, a resisténcia
da lideranca e a criacao de obstaculos sao vistos como os principais desafios na adog¢ao
do método agil, refletindo problemas culturais e de visao empresarial. Empresas maiores
lutam com a segmentacao e silos que afetam a colaborag¢ao, enquanto empresas menores
enfrentam desafios na manutencao dos principios ageis e na adaptacao continua (Version
One, 2020).

A adaptacao aos principios ageis ainda requer um compromisso com a mudanca con-
tinua e a aprendizagem. A dificuldade de manter a agilidade ao longo do tempo emerge
como um desafio notavel, refletindo a importancia nao apenas de adotar, mas também de
sustentar os principios ageis nas praticas diarias de desenvolvimento de software.

Neste contexto, destacam-se tanto o Scrum quanto o Extreme Programming (XP)
como 0os métodos ageis mais mencionados e evidenciados em relacao a representacao
das metodologias ageis. Essa preferéncia pode ser atribuida a eficacia dessas abordagens
na representacao dos principios que regem as praticas ageis. Tanto o Scrum quanto o XP
enfatizam a colaboracao, a entrega constante de valor aos clientes e flexibilidade para se
adaptar a modificagdes do projeto. O Scrum como um framework que enfatiza a gestao e
planejamento do processo de desenvolvimento, diferencia-se do Extreme Programming
(XP), gue tem maior foco nas praticas e técnicas de desenvolvimento de software (Schwa-
ber; Sutherland, 2020).

Tanto o Scrum quanto o Extreme Programming (XP) sao fundamentais dentro das
metodologias ageis que se concentram em melhorar a qualidade do desenvolvimento de
software e a satisfacao do cliente através de processos iterativos e incrementais (Sankhe
et al., 2016).

O Scrum foca na gestao de projetos com énfase em sprints e reunides diarias, en-
guanto o XP se concentra em praticas rigorosas de engenharia de software, como desen-
volvimento orientado a testes e integracao continua (Sankhe et al., 2016).

O Scrum melhora a visibilidade do projeto e a satisfacao do cliente através de sprints
estruturados e revisdes regulares, levando a entregas mais consistentes e adaptaveis (Alff,
2024). Da mesma forma, o XP demonstra uma alta adaptabilidade as mudancas dos re-
quisitos do cliente. Contudo, ressaltando a importancia de técnicas como programagao
em pares e desenvolvimento orientado a testes, que sao praticas essenciais para manter a
qualidade e eficacia do desenvolvimento em ambientes volateis. Valente (2020), descreve
o Extreme Programming (XP) como uma metodologia agil que melhora a qualidade do
software e adapta-se as mudancas de requisitos.

Segundo Akhtar et al. (2022), ambas as metodologias, oferecem vantagens signifi-
cativas para o desenvolvimento de software agil, mas também vém com desafios que
precisam ser gerenciados cuidadosamente para aproveitar plenamente seus beneficios.

ASPECTO EXTREMIN PROGRAMMING SCRUM
Vantagens
o Projetado para aceitar mudancgas | Adapta-se bem a mudancgas nos re-
Flexibilidade o o )
de requisitos a qualquer momento. | quisitos do projeto.
Exige e facilita uma colaboracao e o
. L . ~ | Promove colaboracao intensa entre
Colaboracao comunicagao continua entre equi-

i 0s membros da equipe.
pe e clientes.
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Melhora a qualidade do software ) ) )
. . Permite entregas incrementais e
Entregas com praticas como programacao
i regulares do software.
em pares e testes continuos.

Desafios

) . Requer uma cultura forte de cola- | Dependente da capacidade de auto-
Auto-organizacao . . L .
boracao e feedback continuo. -organizagao da equipe.

) Necessita de reunides frequentes,
- Intensidade de trabalho alta, po- )
Reunides que podem ser vistas como desper-
dendo levar a esgotamento. .
dicio de tempo.

o Dependente da participagado ativa | Pode enfrentar resisténcia em am-
Resisténcia a Mudanca ) ) o .
e constante do cliente. bientes tradicionais.

Tabela 1. Principais vantagens e desafios na implementacao de XP e Scrum.
Fonte: Adaptado de Akhtar, et al. (2022)

A Tabela acima resume as principais caracteristicas de cada metodologia, destacando
como cada uma pode ser benéfica ou desafiadora dependendo do ambiente de projeto e
da cultura organizacional.

Comparando o XP com o Scrum, ambos compartilham o foco na melhoria da qualida-
de do desenvolvimento de software e satisfacao do cliente através de processos iterativos
e incrementais. No entanto, diferem significativamente em suas abordagens especificas:
enquanto o Scrum se concentra mais na gestao do projeto e na estruturacao das intera-
coes de equipe, o XP incide sobre praticas de engenharia detalhadas e intensivas para ga-
rantir a qualidade do software.

Segundo Valente (2020) as metodologias ageis Scrum e XP revolucionaram o desen-
volvimento de software ao fomentar colaboracao, adaptabilidade e um estreito relacio-
namento com o cliente. Ele enfatiza que essas praticas nao sé aceleram a entrega de so-
lucdes alinhadas as necessidades do mercado, mas também incentivam uma cultura de
melhoria continua nas equipes de desenvolvimento.

Esta perspectiva é confirmada pelo estudo de Akhtar et al. (2022), quando constatam
gue ambas as metodologias compartilham a énfase na inspecao e adaptacao, com entre-
gas incrementais em sprints (no caso do Scrum) e na promoc¢ao da colaboracao entre os
membros da equipe (no caso do XP). Além disso, tanto o Scrum quanto o XP podem ser
personalizados e adaptados conforme as necessidades do projeto, permitindo a criacao de
modelos hibridos dentro da familia agil.

A consolidacao das metodologias ageis, como sugerido nos resultados desta revisao
bibliografica, destacaram uma evolucao consideravel nas praticas de desenvolvimento
de software, afastando-se das abordagens tradicionais rigidas e sequenciais em favor de
processos mais flexiveis e adaptativos. A literatura apresentada, ilustra como essas meto-
dologias ndao apenas surgiram como resultado das limitacdes dos modelos tradicionais,
mas também como elas continuam em evoluc¢ao, adaptando-se as respostas dinamicas
do mercado e as exigéncias tecnoldgicas em constante mudanca. O Manifesto Agil, es-
pecialmente, tem sido um marco, codificando principios que enfatizam a colaboracao, a
satisfacao do cliente e a resposta eficaz a mudancas, refletindo o pragmatismo do de-
senvolvimento de software. Estas transformacdes, apoiadas pelas contribui¢cdes tedricas
e praticas de pioneiros e especialistas na area, evidenciam um movimento continuo em
direcao a uma maior adaptabilidade e eficiéncia (Martin, 2020; Valente 2020).

Diante disso, a aplicacao das metodologias ageis como Scrum e XP nos ambientes de
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desenvolvimento atuais, traz oportunidades de inovacao e desafios significativos. Embora
promovam flexibilidade e melhorias continuas, enfrentam obstaculos culturais e organiza-
cionais, como resisténcia a mudanca e falta de comprometimento, que podem prejudicar
seus beneficios. Além disso, a implementacao bem-sucedida dessas metodologias exige
intensa colaboragao e uma transformacao cultural profunda para alinhar as praticas de
gestao de projetos as necessidades dinamicas do desenvolvimento tecnoldgico, represen-
tando um campo vital para pesquisa e desenvolvimento.

3. CONCLUSAO

A analise critica dos dados sobre as metodologias ageis, focando no Scrum e Extreme
Programming (XP), revela uma evolucao significativa nas praticas de desenvolvimento de
software, com uma notavel transicao das metodologias tradicionais para abordagens mais
ageis e adaptaveis. Esta mudanca destaca uma evolucao paradigmatica na engenharia
de software, sublinhando a importancia de adaptabilidade, colaboracao intensa e entrega
incremental em face da complexidade e volatilidade dos projetos de software contempo-
raneos. Diante do problema das organizacdes para enfrentam os desafios e explorando as
oportunidades ao implementar as metodologias ageis Scrum e Extreme Programming
(XP) em seus projetos de desenvolvimento de software, percebe-se que a unanimidade
sobre a relevancia dessas metodologias no cenario atual € uma resposta clara as necessi-
dades emergentes do campo.

A distincdo entre Scrum e XP, embora ambas sigam os principios do Manifesto Agil e
busquem promover a eficiéncia e adaptabilidade no desenvolvimento de software, reside
em suas areas de foco especificas e praticas recomendadas. Enquanto o Scrum se destaca
no planejamento e gestao de processos, o XP concentra-se mais intensamente nas prati-
cas de engenharia e qualidade do codigo, sugerindo que a escolha entre elas ou a decisao
de integra-las deve ser guiada pela natureza especifica do projeto e pelas necessidades da
equipe de desenvolvimento.

Embora os beneficios das praticas ageis, como melhoria na colaboracao e alinhamen-
to mais estreito com as necessidades dos negocios, sejam amplamente reconhecidos, a
implementacao de tais metodologias ndao esta isenta de desafios. A necessidade de uma
mudanca cultural substancial dentro das organizacdes e a exigéncia de um compromisso
firmme com as cerimonias e praticas especificas, ressaltam a importancia de uma aborda-
gem cuidadosa e considerada na adocao de Scrum e XP.

A analise sugere, portanto, que a eficacia das metodologias ageis, incluindo Scrum
e XP, depende ndo apenas da adocao de praticas especificas, mas também de uma pro-
funda compreensao dos principios ageis e da capacidade de adaptar e personalizar essas
praticas as necessidades Unicas de cada projeto e equipe. Em ultima analise, a escolha
de uma metodologia agil sobre outra, ou a combinag¢ao de varias metodologias, deve ser
orientada por uma avaliacao cuidadosa dos objetivos do projeto, das caracteristicas da
equipe e do contexto organizacional, mantendo sempre a flexibilidade e a disposi¢cao para
ajustar as praticas conforme necessario para garantir o sucesso do projeto.

Diante disso, a aplicacao pratica dos principios ageis, como Scrum e Extreme Pro-
gramming (XP), nos ambientes de desenvolvimento atuais apresenta tanto oportunidades
quanto desafios significativos. As organizacdes exploram essas oportunidades e enfrentam
os desafios ao adaptar essas metodologias para melhorar seus processos de desenvolvi-
mento de software e responder eficazmente as dinamicas do mercado e as necessidades
em constante mudanca dos clientes.
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Vol. 03 (2024)




Capitulo 15

Referéncias

ALFF, Francilvio Roberto. Scrum, Kanban e Scrumban: O minimo que vocé precisa saber. Sdo Paulo: Editora
Independente pela AGbooks, 2024.

AKHTAR, A, BAKHTAWAR, B.; AKHTAR, S. Extreme Programming vs Scrum: A Comparison of Agile Models.
Revista Internacional de Tecnologia, Inovacgao e Gestdo (1JTIM), [S.|],Vv.2, n. 2, p. 80-96,2022. DOI: 10.54489/
ijtim.v2i2.77. Disponivel em: https://journals.gaftim.com/index.php/ijtim/article/view/77. Acesso em: 20 mar.
2024.

MARTIN, Robert C. Desenvolvimento Agil Limpo: De volta as origens. Traducio de Cibelle Ravaglia. Rio de
Janeiro: Alta Books, 2020.ISBN: 978-8-550-81689-0.

SANKHE, Purvi et al. Review of an Agile Software Development Methodology with SCRUM & Extreme Pro-
gramming. In: 2022 IEEE International Conference on Current Development in Engineering and Techno-
logy (CCET). IEEE, 2022. p. 1-6.

SCHWABER, K.; SUTHERLAND, J. O Guia do Scrum: O Guia Definitivo para o Scrum: As Regras do Jogo. [S.L]:
Scrum.org, 2020. Disponivel em: https://scrumguides.org/scrum-guide.ntml. Acesso em: 01 abr. 2024.

VALENTE, Marco Tulio. Engenharia de Software Moderna: Principios e praticas para desenvolvimento de
software com produtividade. Belo Horizonte. Casa do Cddigo, 2020. E-book. Disponivel no Kindle.

VERSION ONE. 17th Annual State of Agile Survey. [s.|]: Stage of Agile, [2020]. Disponivel em: https://digital.
ai/resource-center/analyst-reports/state-of-agile-report/ . Acesso em: 20 marco 2024.




INTELIGENCIA ARTIFICIAL: APLICABILIDADE DE
REDES NEURAIS EM PROCESSOS EMPRESARIAIS
PARA OTIMIZACAO DE PROCESSOS EMPRESARIAIS

ARTIFICIAL INTELLIGENCE: APPLICABILITY OF NEURAL
NETWORKS IN BUSINESS PROCESSES FOR OPTIMIZATION
OF BUSINESS PROCESSES

Elielson André Mendes Silva
Antonio Luis de Souto Filho

LA

Pascal

Editora



Capitulo 16

Resumo

sos empresariais. A escolha do tema deve-se a crescente integracao da Inteligéncia

Artificial (IA) nos negdcios, exigindo uma compreensao aprofundada de suas aplica-
¢coes praticas. Através de uma revisao bibliografica, examinamos estudos recentes que dis-
cutem o funcionamento das RNAs, destacando como essas tecnologias melhoram a toma-
da de decisbes e a eficiéncia operacional em diversos setores. A metodologia empregada
concentrou-se na analise de literatura académica e relatorios de indUstrias relevantes, pu-
blicados nos ultimos cinco anos. Os resultados indicam que, apesar dos desafios técnicos
e éticos, as RNAs oferecem vantagens significativas em precisao e velocidade de proces-
samento de dados, contribuindo para uma gestao empresarial mais eficiente. Este estudo
conclui que a implementacao efetiva de RNAs potencializa a performance empresarial,
embora requeira estratégias cuidadosas para sua integracao e gerenciamento.

E ste artigo investiga como as Redes Neurais Artificiais (RNAs) podem otimizar proces-

Palavras-chave: Redes Neurais Artificiais; Otimizacao de Processos; Inteligéncia Arti-
ficial; Eficiéncia Empresarial; Gestao de Dados.

Abstract

his article investigates how Artificial Neural Networks (ANNs) can optimize busi-
| ness processes. The choice of the topic is due to the increasing integration of Arti-
ficial Intelligence (Al) in business, requiring an in-depth understanding of its prac-
tical applications. Through a literature review, we examined recent studies that discuss
the functioning of ANNSs, highlighting how these technologies improve decision-making
and operational efficiency in various sectors. The methodology employed focused on the
analysis of academic literature and reports from relevant industries, published in the last
five years. The results indicate that, despite the technical and ethical challenges, ANNs of-
fer significant advantages in accuracy and speed of data processing, contributing to more
efficient business management. This study concludes that the effective implementation
of ANNs enhances business performance, although it requires careful strategies for their
integration and management.

Keywords: Artificial Neural Networks; Process Optimization; Artificial intelligence; Bu-
siness Efficiency; Data Management.




Capitulo 16

1. INTRODUCAO

A integracao da Inteligéncia Artificial (IA) em operacdes empresariais esta revolucio-
nando as praticas de negodcios e desafiando a maneira tradicional de resolver problemas.
No centro dessa transformacao, as Redes Neurais Artificiais (RNAs) destacam-se por ofe-
recerem solucdes inovadoras e impulsionarem a eficiéncia operacional. Inspiradas pela
complexidade do processamento cerebral humano, as RNAs tém o poder de decodificar
grandes conjuntos de dados e identificar padrdes, permitindo a tomada de decisdes
baseadas em dados confidveis. Isso beneficia diversas areas empresariais, desde a previsao
de demanda até a automacao e analise de dados complexos.

Com o avanco tecnoldgico continuo e a crescente disponibilidade de dados, a neces-
sidade de compreender e avaliar a aplicacao efetiva das RNAs em contextos empresariais
torna-se primordial. Investigar como estas redes podem ser integradas aos processos em-
presariais existentes e quais beneficios especificos elas podem trazer € fundamental para
maximizar seu potencial. Este trabalho explora o potencial das RNAs, destacando as opor-
tunidades e desafios que acompanham sua implementacao nos negocios.

A justificativa para esta pesquisa decorre tanto da relevancia pratica quanto tedrica
do tema. Na pratica, a adogao de RNAs pode resultar em um aumento significativo da efi-
ciéncia e da vantagem competitiva das empresas. Teoricamente, a pesquisa visa contribuir
para o conhecimento existente sobre a aplicacao de RNAs, abordando uma lacuna na lite-
ratura sobre a extensao de sua eficacia e as estratégias de implementacao. A importancia
deste estudo reside na possibilidade de fornecer diretrizes praticas para empresas e enri-
quecer o debate académico sobre a utilizacao de IA em processos empresariais.

O objetivo principal deste artigo € avaliar a eficacia das RNAs na otimizacao de pro-
cessos empresariais. Para atingir esse objetivo, os objetivos especificos incluem identificar
e analisar os desafios e limitagcdes na implementacao de RNAs em ambientes corporativos
e propor diretrizes para sua adocao eficaz. Espera-se que este estudo forneca insights va-
liosos tanto para a pratica empresarial quanto para o avanco académico na compreensao
da IA aplicada aos negdcios.

Este artigo aborda a questao fundamental: até que ponto a implementacao de RNAs
em processos empresariais € viavel e quais sao as circunstancias em que seus benefi-
cios sao maximizados? Explorar essa indagacao é crucial, pois as RNAs tém o potencial
de transformar operacdes empresariais através de melhorias em eficiéncia, precisao e
capacidade de inovagao. Responder a esta pergunta nao apenas fornece uma diregcao
estratégica para as empresas que procuram adotar tecnologias de IA, mas também serve
como uma base para pesquisas futuras neste campo dinamico e em rapida evolucao. A
viabilidade da implementacao de RNAs em empresas depende de diversos fatores, in-
cluindo a maturidade tecnoldgica da organizacao, a disponibilidade de dados de quali-
dade e a capacidade de integrar novas solu¢cdes com sistemas existentes. Além disso, os
beneficios das RNAs sao maximizados em ambientes que incentivam a experimentacao
e a adaptacao continua, onde ha um compromisso claro com a evolucao digital e uma
forte governanca de dados. Ao aprofundar o entendimento desses aspectos, as empresas
podem melhor posicionar-se para aproveitar as vantagens competitivas oferecidas pela
inteligéncia artificial,ao mesmo tempo em que preparam o terreno para inovacoes futuras
que podem continuar a remodelar o panorama empresarial.
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2. DESENVOLVIMENTO

A aplicabilidade das Redes Neurais Artificiais (RNAS) nos processos empresariais €
um campo de pesquisa em rapido crescimento que demonstra um potencial significativo
para otimizar as operacdes e melhorar a eficiéncia em diversas areas das organizagoes.
Neste desenvolvimento, exploraremos como as RNAs tém sido empregadas com sucesso
em processos empresariais € como essa tecnologia esta impactando positivamente o
mundo dos negdcios.

As RNAs tém sido aplicadas com sucesso em uma variedade de areas dentro das
empresas. Um dos principais dominios em que essas redes tém demonstrado seu valor é
Nna analise de dados financeiros. As RNAs sao capazes de processar grandes volumes de
dados financeiros em tempo real, identificando tendéncias e padrdes que seriam dificeis
de detectar manualmente. Isso permite que as empresas tomem decisdes financeiras
mais informadas, alocando recursos com precisao e fazendo previsdes de receita com
maior confianca.

Além disso, as RNAs tém desempenhado um papel fundamental na transformacao
dosetordevendasdasempresas. Ao analisar dados de clientes e vendas, essas redes podem
identificar tendéncias de comportamento do consumidor, permitindo a personalizagao de
estratégias de vendas e o direcionamento de ofertas especificas. O uso de chatbots de
atendimento, alimentados por RNAs, também melhorou a experiéncia do cliente, ofere-
cendo suporte personalizado durante todo o processo de compra.

Embora as RNAs oferecam beneficios substanciais, a implementacao bem-sucedida
dessas tecnologias nao esta isenta de desafios e limitacdes. Um dos principais obstaculos
€ a necessidade de dados de alta qualidade e em quantidade suficiente para treinar as
redes neurais. Sem dados adequados, as RNAs podem nao fornecer resultados precisos e
relevantes.

Outro desafio é a interpretabilidade das RNAs. Muitas vezes, essas redes sao conside-
radas caixas-pretas, o que significa que é dificil entender como elas chegaram a uma de-
terminada decisao. Isso pode ser problematico em setores regulamentados, onde a trans-
paréncia é essencial.

Para superar os desafios e aproveitar ao maximo o potencial das RNAs, as empresas
estao comecando a adotar diretrizes e melhores praticas. Isso inclui a coleta de dados de
alta qualidade e a transparéncia no processo de tomada de decisao da RNA. Além disso,
a €tica e a seguranca em relacao ao uso de RNAs estao se tornando preocupacdes funda-
mentais, levando a implementacao de regulamentos e politicas internas rigorosas.

Os resultados da implementacao de RNAs em processos empresariais tém sido, em
grande parte, positivos. Empresas que adotaram essa tecnologia relatam maior eficiéncia
operacional, previsdes mais precisas, maior satisfacao do cliente e, em ultima analise, um
aumento na lucratividade. No entanto, é importante notar que o sucesso na implementa-
¢ao de RNAs depende da compreensao dos desafios envolvidos e da aplicacao das melho-
res praticas.

2.1 Metodologia

A metodologia deste estudo foi baseada em uma Revisao de Literatura, focando na
analise de livros, dissertacdes e artigos cientificos. A pesquisa foi qualitativa e descritiva,
com o objetivo de explorar e sintetizar o conhecimento existente sobre a aplicabilidade
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das Redes Neurais Artificiais (RNAs) em processos empresariais.

Os materiais foram selecionados através de buscas nas seguintes bases de dados:
Google Académico, Scielo e Capes. Esses repositorios foram escolhidos devido a sua rele-
vancia e abrangéncia na area de inteligéncia artificial e processos empresariais. O periodo
de delimitacao da pesquisa abrangeu os Ultimos cinco anos, garantindo a inclusao das
informacdes mais atuais e relevantes sobre o tema.

As palavras-chave utilizadas na busca incluiram termos especificos como “Redes
Neurais Artificiais”, “aplicacdes empresariais”, “otimizacao de processos” e “inteligéncia ar-
tificial”. A escolha dessas palavras-chave foi feita com base em sua relevancia para o tema
da pesquisa e sua capacidade de abranger um amplo espectro de literatura relacionada.

Apods a coleta dos materiais, foi realizada uma analise critica e uma sintese dos princi-
pais conceitos, resultados e conclusdes encontrados na literatura. Essa abordagem permi-
tiu identificar padrdes, tendéncias e insights relevantes relacionados a aplicabilidade das
RNAs em processos empresariais para otimizacao. A analise considerou o estado da arte
das pesquisas nos ultimos cinco anos, tanto a nivel nacional quanto internacional, propor-
cionando uma visao abrangente do desenvolvimento e da implementacao das RNAs em
diferentes contextos empresariais.

2.2 Resultados e Discussao

Os resultados da revisao de literatura mostram que as Redes Neurais Artificiais (RNAS)
tém sido amplamente utilizadas em diversos dominios empresariais. Estudos recentes in-
dicam que essas redes tém se mostrado eficazes na resolucao de problemas complexos,
como previsao de demanda, analise de dados financeiros e automacao de processos. A
aplicacao das RNAs em diferentes setores destaca sua versatilidade e impacto significativo
na eficiéncia operacional das empresas.

2.2.1 Previsao de Demanda

A Netflix, por exemplo, utiliza RNAs para melhorar os algoritmos de recomendacao e
criar roteiros, resultando em maior retengao de assinantes e sucesso de séries como “Bla-
ck Mirror”. Essa aplicacao das RNAs permite que a empresa analise grandes volumes de
dados de visualizacao para identificar padrées de comportamento do usuario e prever de-
mandas futuras. O uso de RNAs na Netflix tem demonstrado uma capacidade excepcional
de personalizar a experiéncia do usuario, oferecendo sugestdes de conteudo altamente
relevantes e melhorando a satisfacao geral dos assinantes.

A analise dos dados de uso da plataforma mostrou um aumento significativo na sa-
tisfacao dos usuarios e na retencao de assinantes apds a implementacao das RNAs. Além
disso, a Netflix conseguiu reduzir significativamente o tempo e os custos associados a cria-
¢ao de novos conteudos, gragas a capacidade das RNAs de identificar tendéncias emer-
gentes e prever o sucesso de Novos programas. Esses beneficios tém permitido a Netflix se
destacar em um mercado altamente competitivo, mantendo-se relevante e atrativa para
0S seus assinantes.

A utilizacao das RNAs para previsao de demanda também se estende a outros seto-
res, COmo o varejo e a manufatura. Empresas nesses setores utilizam RNAs para prever a
demanda por produtos, ajustando suas estratégias de producao e estoque de acordo com
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as previsdes geradas. Isso nao apenas melhora a eficiéncia operacional, mas também re-
duz os custos de armazenamento e minimiza o risco de falta de produtos. A implementa-
¢ao de RNAs para a previsao de demanda é crucial para a otimizagao dos recursos e para
a satisfacao do cliente, assegurando que os produtos estejam disponiveis quando e onde
forem necessarios.

2.2.2 Automacao de Processos

No setor de varejo, a Amazon utiliza RNAs para previsao de demanda e personaliza-
cao de ofertas, otimizando a cadeia de suprimentos € aumentando as vendas. As RNAs
analisam dados de vendas e comportamento do cliente em tempo real, permitindo uma
personalizacao eficaz das estratégias de vendas. A automacao desses processos resulta
em um gerenciamento mais eficiente do estoque e em uma experiéncia de compra mais
personalizada para os clientes.

Aimplementacao de RNAs na Amazon tem levado a uma série de melhorias operacio-
nais. A empresa conseguiu reduzir os tempos de espera dos clientes, otimizar as rotas de
entrega e melhorar a precisao das previsdes de estoque. Isso resultou em uma experiéncia
de compra mais satisfatéria para os clientes e em um aumento significativo nas vendas.
Além disso, a automacao de processos com RNAs tem permitido a Amazon responder ra-
pidamente a mudancgas no comportamento do consumidor e as flutuacdes na demanda.
Por exemplo, durante eventos de grande demanda, como a Black Friday, as RNAs ajudam
a empresa a gerenciar eficientemente os pedidos e a manter a qualidade do servico, mes-
mo com um volume significativamente maior de transacoes.

A automacao de processos nao se limita ao setor de varejo. Outros setores, como a lo-
gistica e a producao industrial, também tém se beneficiado significativamente da imple-
mentacao de RNAs. Empresas nesses setores utilizam RNAs para otimizar rotas de trans-
porte, melhorar a eficiéncia da producao e reduzir os tempos de inatividade das maquinas.
Essas melhorias operacionais sao criticas para manter a competitividade em um mercado
global cada vez mais dinamico e exigente.

2.2.3 Analise de Dados Financeiros

Empresas do setor financeiro tém adotado RNAs para analisar grandes volumes de
dados financeiros em tempo real, identificando tendéncias e padrdes que seriam difi-
ceis de detectar manualmente. Isso permite que as empresas tomem decisdes financei-
ras mais informadas, alocando recursos com precisao e fazendo previsdes de receita com
maior confianca. A implementacao dessas redes resultou em uma melhoria significativa
Nna capacidade das empresas de detectar fraudes e de responder rapidamente a mudan-
cas no mercado financeiro.

Por exemplo, grandes bancos e instituicdes financeiras utilizam RNASs para monitorar
transacdes em tempo real e identificar atividades suspeitas que possam indicar fraudes ou
outras irregularidades financeiras. Essas redes sao capazes de analisar padroes de transa-
¢Oes e detectar anomalias que passariam despercebidas por métodos tradicionais. Como
resultado, as empresas podem agir de forma proativa para prevenir fraudes, proteger os
ativos dos clientes e manter a confianca no sistema financeiro.

Além disso, as RNAs sao utilizadas para a modelagem de risco e para a previsao de ce-
narios econdmicos. A capacidade dessas redes de processar e analisar vastas quantidades
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de dados historicos e de mercado permite que as instituicdes financeiras facam previsdes
mais precisas sobre o desempenho econdmico futuro. Isso € particularmente Util para a
gestao de portfdlios de investimentos, onde decisdes baseadas em dados podem levar a
retornos mais consistentes e a uma melhor gestao dos riscos associados.

2.2.4 Gestao de Recursos Humanos

A aplicacao das RNAs também se estende a gestao de recursos humanos (RH). Em-
presas tém utilizado RNAs para otimizar processos de recrutamento e selecao, analise de
desempenho e previsao de rotatividade de funcionarios. No recrutamento, as RNAs po-
dem analisar grandes volumes de curriculos e dados de candidatos para identificar os in-
dividuos mais qualificados para determinadas posi¢coes, economizando tempo e recursos
para as equipes de RH.

Por exemplo, as RNAs podem ser treinadas para identificar padroes em curriculos que
correspondam aos requisitos de uma vaga especifica, como habilidades técnicas, experi-
éncias anteriores e qualificacdes educacionais. Isso permite que os recrutadores foquem
em candidatos que sao mais provaveis de se destacar na posicao, aumentando a eficiéncia
e a eficacia do processo de contratacao.

Além disso, as RNAs podem ser usadas para monitorar o desempenho dos funciona-
rios em tempo real, fornecendo insights sobre produtividade, engajamento e satisfacao
no trabalho. Com esses dados, as empresas podem identificar areas onde os funcionarios
podem precisar de suporte adicional ou treinamento, ajudando a melhorar o desempenho
geral da equipe. A previsao de rotatividade de funcionarios € outra aplicacao importante
das RNAs no RH, permitindo que as empresas identifiguem sinais precoces de insatisfacao
ou desengajamento que possam levar a saida de funcionarios valiosos.

2.2.5 Analise de Sentimento e Satisfacdo do Cliente

Outro campo emergente para a aplicacao de RNAs € a analise de sentimento e a sa-
tisfacao do cliente. Empresas estao utilizando RNAs para analisar feedbacks de clientes,
como avaliagdes online, comentarios em redes sociais e respostas de pesquisas, para en-
tender melhor as percepcdes e sentimentos dos consumidores em relacao aos seus pro-
dutos e servicos.

As RNAs podem analisar texto de maneira mais profunda do que os métodos tradi-
cionais, identificando nuances e sentimentos subjacentes nas opinides dos clientes. Isso
permite que as empresas ajustem suas estratégias de marketing e atendimento ao clien-
te de acordo com os sentimentos e necessidades dos consumidores. Por exemplo, uma
empresa pode identificar um aumento na insatisfagcao dos clientes com um determinado
produto e tomar medidas corretivas antes que a situacao afete negativamente a reputa-
¢ao da marca.

Além disso, a analise de sentimento pode ser utilizada para monitorar a eficacia de
campanhas publicitarias e promogdes. Ao entender como os clientes respondem a dife-
rentes estratégias de marketing, as empresas podem ajustar suas abordagens para maxi-
mizar o impacto positivo e o engajamento do publico.
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2.2.6 Desafios na Implementacao das RNAs

Embora os beneficios das RNAs sejam significativos, sua implementacao bem-suce-
dida nao esta isenta de desafios. Um dos principais obstaculos é a necessidade de dados
de alta qualidade e em quantidade suficiente para treinar as redes neurais. Sem dados
adequados, as RNAs podem nao fornecer resultados precisos e relevantes. As empresas
devem investir em sistemas robustos de coleta e gestao de dados para garantir a qualida-
de e a integridade das informacdes utilizadas nas RNAs.

A interpretabilidade das RNAs é outro desafio significativo. Muitas vezes, essas redes
sao consideradas caixas-pretas, o que significa que é dificil entender como elas chega-
ram a uma determinada decisao. Isso pode ser problematico em setores regulamentados,
onde a transparéncia é essencial. Pesquisas recentes tém focado em desenvolver métodos
para tornar as RNAs mais interpretaveis, permitindo que os usuarios compreendam me-
Ihor o processo de tomada de decisao das redes.

Conforme destacado por Johnson et al. (2023), a implementacao eficaz de tecnologias
avancadas, como as Redes Neurais Artificiais (RNAs), nao se limita apenas ao dominio téc-
nico. E fundamental adotar uma abordagem holistica que avalie meticulosamente tanto
0s aspectos tecnologicos quanto os impactos organizacionais e sociais dessas tecnologias.
Esses autores enfatizam que além da competéncia técnica necessaria para desenvolver e
manter sistemas baseados em RNAs, as organizacdes devem considerar como essas tec-
nologias alteram o equiilibrio e a dinamica do local de trabalho, impactam as normas sociais
e influenciam as responsabilidades éticas. A pesquisa de Johnson et al. (2023) ressalta a
importancia de uma implementacao consciente e regulada das RNAs, argumentando que
sem uma integracao cuidadosa € uma governanca robusta, o potencial das RNAs pode ser
subutilizado ou pior, pode levar a resultados nao intencionais e prejudiciais. Eles recomen-
dam a criagao de politicas internas que acompanhem de perto o desenvolvimento de tais
tecnologias, garantindo que elas contribuam positivamente para os objetivos estratégicos
da empresa e promovam um ambiente de trabalho ético e produtivo.

3. CONCLUSAO

Este artigo buscou explorar a aplicabilidade das Redes Neurais Artificiais (RNAs) em
processos empresariais para otimizacao, examinando uma série de estudos e pesquisas
relacionados ao tema. Os objetivos estabelecidos para esta revisao bibliografica foram al-
cancados com éxito, permitindo-nos chegar a algumas conclusdes fundamentais.

Em primeiro lugar, ficou claro que as RNAs desempenham um papel crucial na me-
Ihoria dos processos empresariais em diversas areas. Os resultados obtidos através da revi-
sao da literatura destacam que essas redes sao capazes de proporcionar insights valiosos,
acelerar a tomada de decisdes e aumentar a eficiéncia operacional das empresas. Isso é
especialmente evidente nas areas de vendas, onde a personalizacdao de estratégias e a
analise de dados tém impactado positivamente as taxas de conversao e a fidelizacao dos
clientes.

Além disso, as RNAs tém se mostrado promissoras no contexto do gerenciamento de
recursos humanos, facilitando o processo de recrutamento e selegao por meio da triagem
automatizada de curriculos. Isso economiza tempo e recursos, permitindo que as equipes
de RH se concentrem em tarefas estratégicas.

A analise de dados também se beneficia significativamente das RNAs, pois essas re-
des sao capazes de processar grandes volumes de informacdes em tempo real, identifi-
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cando padroes e tendéncias que podem passar despercebidos por métodos tradicionais.
Isso permite que as empresas tomem decisdes mais informadas e antecipem mudancas
de mercado.

No entanto, € fundamental destacar que a implementacao bem-sucedida das Re-
des Neurais Artificiais (RNAs) enfrenta uma série de desafios complexos que nao podem
ser ignorados. Questdes éticas emergem, particularmente relacionadas a privacidade dos
dados e ao consentimento dos individuos cujas informacdes sao processadas por essas
tecnologias. A seguranca dos dados é outra preocupacao critica, pois as RNAs frequen-
temente processam informacdes sensiveis, exigindo robustos sistemas de protecao para
prevenir violacdes que possam comprometer tanto os individuos quanto as organizacoes.
Além disso, a integracao de RNAs com sistemas existentes representa um desafio técnico
significativo, requerendo uma abordagem meticulosa para garantir que novas solucdes
de IA sejam compativeis com infraestruturas legadas sem causar interrup¢des operacio-
nais. Para garantir o sucesso desses projetos, essas questdes precisam ser cuidadosamen-
te consideradas e abordadas através de uma estratégia bem planejada que inclua proto-
colos de seguranca rigorosos, politicas de ética claras e um planejamento detalhado de
integracao tecnoldgica.

Este artigo também demonstrou que as Redes Neurais Artificiais tém o potencial de
revolucionar a forma como as empresas operam e tomam decisdes. Ao compreender suas
aplicacdes e desafios, as organizagcdes podem tirar proveito dessas tecnologias para otimi-
Zar seus processos empresariais, ganhar vantagem competitiva e promover o crescimento
sustentavel. Espera-se que este estudo fornecga insights valiosos e diretrizes para futuras
pesquisas e implementacdes praticas no campo da inteligéncia artificial aplicada aos ne-
gocios.

Embora todos os objetivos desta pesquisa tenham sido atingidos, € importante reco-
Nnhecer as limitacdes enfrentadas durante o estudo. A eficacia das Redes Neurais Artificiais
(RNAs) é fortemente influenciada pela qualidade dos dados disponiveis. Dados imprecisos
ou incompletos podem significativamente comprometer os resultados produzidos pelos
modelos de RNA, limitando sua aplicabilidade pratica. Além disso, a complexidade na in-
terpretacao dos modelos de RNA representa um obstaculo substancial, pois esses mode-
los, frequentemente descritos como “caixas-pretas”, podem dificultar a compreensao das
decisbes algoritmicas subjacentes. Tais desafios nao apenas restringem a utilizacao efetiva
das RNAs, mas também apontam para areas cruciais de investigacoes futuras. Pesqui-
sas subsequentes deveriam focar no desenvolvimento de metodologias que aumentem
a transparéncia e a governanca das RNAs, assegurando que essas tecnologias sejam im-
plementadas de forma ética e eficaz. E vital que novos estudos abordem essas questdes
para fortalecer a confianca nas decisdes baseadas em IA e facilitar uma integracao mais
abrangente das RNAs em ambientes empresariais.

Este trabalho também abre caminho para futuras pesquisas que podem explorar a in-
tegracao de RNAs em novas areas de aplicagcao empresarial, tais como a saude, logistica e
servicos financeiros, onde a capacidade de processar grandes volumes de dados com rapi-
dez e precisao pode revolucionar praticas operacionais. Além disso, € essencial examinar o
impacto a longo prazo dessas tecnologias na dinamica do mercado, especialmente como
elas podem alterar competitividades e inovar modelos de negdcios. Desenvolver solucdes
para os desafios éticos e técnicos que emergem com o avango das RNAs € igualmente cru-
cial, incluindo questdes de privacidade de dados e equidade algoritmica. A continuidade
desses estudos Nao € apenas crucial para o avango do campo da inteligéncia artificial, mas
também para a realizacdo de seu potencial completo em contextos empresariais. Ao en-
frentar esses desafios, a pesquisa em inteligéncia artificial pode continuar a proporcionar
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inovacoes significativas que beneficiam a sociedade em geral.
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Resumo

debruca sobre um desafio premente: a urgéncia de adaptar e facilitar a rotina diaria

desses individuos. A automacao residencial emerge, entdao, como uma potente ferra-
menta de auxilio. O cerne da pesquisa € identificar de que maneira essa automacao pode
ser refinada e moldada para atender de maneira efetiva as particularidades e exigéncias
do publico idoso, garantindo-lhes nao s6 maior conforto, mas também uma elevacao em
sua qualidade de vida. A abordagem metodoldgica adotada é tripartida: primeiramente,
examina-se a trajetdria e desenvolvimento da automacao residencial; em seguida, ha uma
detalhada investigacao dos dispositivos e sistemas que estao alinhados aos desafios en-
frentados pelos idosos; e finalmente, procede-se a uma criteriosa avaliagao dos beneficios
diretos e palpaveis desta tecnologia quando voltada a este grupo demografico. As conclu-
sOes do estudo ressaltam com veeméncia a importancia de solucdes tecnoldgicas perso-
nalizadas e alinhadas com o dia a dia e as necessidades dos idosos, visando potencializar
sua autonomia e reforcar seu bem-estar. Conclui-se, portanto, que quando a automacao
residencial € meticulosamente planejada e implementada, ela desempenha um papel in-
dispensavel na melhoria e enriquecimento da vida dos idosos no mundo moderno.

D lante da realidade de um crescimento expressivo da populacao idosa, este estudo se

Palavras-chave: Automacao Residencial. Idosos. Qualidade de Vida. Tecnhologia. Bem-
-estar.

Abstract

aced with the reality of a significant growth in the elderly population, this study ad-
Fdresses a pressing challenge: the urgency of adapting and facilitating the daily rou-

tine of these individuals. Home automation is therefore emerging as a powerful tool.
The crux of the research is to identify how this automation can be refined and molded to
effectively meet the particularities and requirements of the elderly, guaranteeing them
not only greater comfort, but also an increase in their quality of life. The methodological
approach adopted is threefold: first, the trajectory and development of home automation
is examined; then, there is a detailed investigation of the devices and systems that are alig-
ned with the challenges faced by the elderly; and finally, there is a careful evaluation of the
direct and tangible benefits of this technology when aimed at this demographic group.
The study’s conclusions strongly highlight the importance of personalized technological
solutions aligned with the daily lives and needs of the elderly, with the aim of enhancing
their autonomy and strengthening their well-being. It is therefore concluded that when
home automation is meticulously planned and implemented, it plays an indispensable
role in improving and enriching the lives of the elderly in the modern world.

Keywords: Home automation. Elderly people. Quality of Life. Technology. Well-being.
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1. INTRODUGAO

Neste trabalho, sera explorada a importancia da automacao residencial como ferra-
menta de apoio para idosos, focando na reducao de esforcos em tarefas cotidianas e pro-
porcionando maior conforto e qualidade de vida. A tematica da automacao residencial
ganha destaque em um cenario onde a populacao idosa cresce e busca solucdes que fa-
cilitem sua rotina. Diante das inovacdes tecnoldgicas disponiveis, € essencial que tanto a
comunidade académica quanto a industria se voltem para esta pauta.

Através desta pesquisa, pretende-se entender como a automacao residencial pode
ser efetivamente aplicada para beneficiar os idosos. E fundamental que a industria e a so-
ciedade reconhecam a necessidade de desenvolver e implementar solug¢des tecnoldgicas
gue atendam a essa demanda especifica, garantindo assim um lar mais adaptado e segu-
ro. Tal compreensao € vital para orientar os desenvolvedores e fabricantes na criacao de
produtos e servicos que atendam as necessidades desse publico.

A motivacao para este estudo surge da urgéncia em entender como a automacao re-
sidencial esta sendo adaptada e utilizada para melhorar a vida dos idosos. Apesar da cres-
cente discussao sobre o assunto, ainda had uma lacuna no entendimento e na discussao
mais aprofundada tanto no meio académico quanto no setor industrial.

Dada a importancia da automacao residencial para melhorar a vida dos idosos, surge
a seguinte questao: De que forma a automacao residencial pode atuar como elemento
auxiliar na vida de idosos, na diminuicao de esforcos nas atividades diarias e rotineiras, tra-
zendo comodidade e qualidade de vida?

Portanto, o desafio principal deste estudo foi compreender a aplicacao da automacao
residencial na vida dos idosos, visando a reducao de esforcos e a melhoria da qualidade de
vida. O objetivo central foi analisar e identificar as principais solucdes disponiveis, adaptan-
do-as as necessidades especificas dos idosos. Entre os objetivos especificos, a pesquisa Vvi-
sou descrever o conceito e os sistemas de automacao residencial, identificar os dispositivos
gue beneficiam os idosos e discutir os beneficios dessa tecnologia para esse publico-alvo.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia utilizada no presente artigo foi uma Revisao Literaria, com a aborda-
gem Qualitativa e quanto ao objetivo Descritiva, baseada em livros fisicos da Biblioteca da
Instituicao Pitagoras e virtuais das Bibliotecas 3.0 e Minha Biblioteca, artigos cientificos
das Bases de dados SciELO, Google Académico, revistas especializadas e as leis que envol-
vem a tematica. Diversos autores relevantes no assunto foram consultados para realizar o
trabalho. Foram consultadas obras entre os anos de de 2013 a 2023. Para a busca foram uti-
lizadas as seguintes palavras-chaves: Automacao Residencial. Idosos. Qualidade de Vida.
Tecnologia. Bem-estar.

2.2 Resultados e Discussao

A automacao residencial, frequentemente referida como domatica, € uma area em
expansao que combina tecnologia e conforto para otimizar a experiéncia residencial. Esta
integracao de sistemas e dispositivos em uma residéncia permite que os moradores con-
trolem e monitorem diversos aspectos de sua casa, desde a iluminacao até sistemas de
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seguranga, tudo isso frequentemente a partir de um unico dispositivo centralizado. Com o
advento da Internet das Coisas (IoT), a automacao residencial tem se beneficiado de uma
conectividade sem precedentes, permitindo que dispositivos de diferentes fabricantes se
comuniquem entre si, criando um ecossistema domeéstico verdadeiramente integrado.
Esta integragcao ndao apenas proporciona conveniéncia, mas também pode resultar em
economias significativas de energia, a medida que os sistemas operam de maneira mais
eficiente e coordenada (FERREIRA, 2018).

A historia da automacao residencial no Brasil, embora recente, tem mostrado um
crescimento notavel. A crescente urbanizagdo, combinada com um aumento na renda
disponivel e uma populacao cada vez mais tecnologicamente instruida, tem sido fatores-
-chave neste crescimento. Além disso, a popularizacao de dispositivos inteligentes e a in-
tegracao com sistemas de assistentes virtuais tém permitido que mais residéncias adotem
essa tecnologia, tornando-a mais acessivel para diferentes segmentos da populacao. No
entanto, é importante notar que, embora a tecnologia esteja se tornando mais acessivel,
ainda existem desafios significativos a serem superados, especialmente no que diz res-
peito a interoperabilidade entre dispositivos de diferentes fabricantes e a seguranca dos
dados dos usuarios (ALVES, 2019).

A seguranca, em particular, € uma area de foco critico na automacao residencial. Com
um Nnumero crescente de dispositivos conectados a Internet, as residéncias automatizadas
podem se tornar alvos atraentes para cibercriminosos. Portanto, € imperativo que os siste-
mas de automacao residencial sejam projetados com a seguranca em mente, utilizando
praticas recomendadas para proteger tanto os dispositivos quanto os dados dos usuarios.
Além disso, a medida que a automacao residencial se torna mais prevalente, ha uma ne-
cessidade crescente de padrdes e regulamentacdes que garantam a seguranc¢a e a priva-
cidade dos usuarios (COSTA, 2020).

Outro aspecto crucial da automacao residencial é a sua capacidade de promover a
sustentabilidade. Através da gestao eficiente de recursos, como agua e eletricidade, os sis-
temas de automacao podem desempenhar um papel fundamental na reducao do consu-
Mo de energia € na minimizacao do impacto ambiental. Além disso, com a integracao de
tecnologias como painéis solares e baterias de armazenamento de energia, a automacao
residencial pode permitir que as casas se tornem mais autossuficientes, reduzindo ainda
mais sua pegada de carbono (ALVES, 2019).

Ainterface do usuario € outro elemento-chave na automacao residencial. Com o avan-
¢o das tecnologias de tela sensivel ao toque e assistentes virtuais, os usuarios tém a dis-
posicao interfaces intuitivas e personalizaveis. Estas interfaces permitem que os usuarios
interajam com seus sistemas de automacao de maneira mais natural e eficaz, tornando a
tecnologia mais acessivel para pessoas de todas as idades e niveis de habilidade técnica. A
medida que a tecnologia continua a evoluir, € provavel que vejamos interfaces ainda mais
avancadas, possivelmente incorporando realidade aumentada e virtual para proporcionar
uma experiéncia de usuario ainda mais imersiva (COSTA, 2020).

A automacao residencial representa uma revolugao na maneira como vivemos € inte-
ragimos com nossos ambientes domeésticos. Através da integracao de tecnologia avanca-
da e design centrado no usuario, a automacgao residencial tem o potencial de transformar
NOssas casas em espacos mais seguros, eficientes e confortaveis. No entanto, a medida
gue a tecnologia continua a avancar, € essencial que continuemos a abordar os desafios
associados, garantindo que a automacao residencial beneficie todos os usuarios, indepen-
dentemente de sua situacao ou habilidade técnica (FERREIRA, 2018).

Para Sonza (2018) o século XXI trara inumeras transformacdes na estrutura da popu-
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lacao mundial, e dentre os fatores previstos, esta a melhora da qualidade de vida, das con-
dicdes sanitarias, acesso aos sistemas de saude, etc. Todos esses fatores colaboram para o
aumento da taxa de longevidade humana, e isso faz com que a populacao de idosos cres-
¢a; e o advento da tecnologia contempla todas as esferas sociais, inclusive esta classe de
pessoas da “terceira idade”.

Com relacao ao seu conceito, Tanembaum (2017) concorda que pode ser definida
como um “conjunto de servicos tecnolégicos que realizam tarefas domésticas e funcdes
gue os moradores precisariam executar”, sendo que o seu controle pode ser realizado por
meio de um controle universal, painel digital ou um smartphone, considerando as tecno-
logias existentes na contemporaneidade.

De acordo com Sonza (2018) a acessibilidade domiciliar emn ambientes urbanos atra-
veés da automacao ainda € uma tematica pouco explorada pelos pesquisadores. Dai a ne-
cessidade de que o tema seja cada vez mais debatido, a fim de se buscar novas perspec-
tivas de utilizagdao e implantacao, ja que o campo cientifico € efémero em sua esséncia e
busca cada vez mais descobertas sobre as inquietudes sociais.

Acerca do conceito de automacao, Veloso (2017) apontam que: a possibilidade da
substituicao de atos e decisbes humanas, por atos e decisdes processados por computa-
dores, devidamente alimentados de informacdes, no comando de determinados dispositi-
VOs, geralmente em processos repetitivos, ou que exijam esforcos fisicos, reduzindo a pos-
sibilidade de erros nas decisdes sujeitas a emocao, cansaco, duvida, tempo e inexperiéncia
(VELOSO, 2017).

Desse modo, essa substituicao é valida no sentido de que os comandos sao progra-
mados para que sejam acionados em um determinado espaco de tempo, reduzindo as
possibilidades de frustragcdes, emocdes ou estresse que podem ser desencadeados quan-
do o ser humano cria uma expectativa para a realizacdo de uma determinada atividade e
€ impedido por algum tipo de limitacao fisica, como € o caso dos idosos.

Nessa conjuntura, Simplicio, Lima e Silva (2018) dissertam sobre as tecnologias de au-
tomacao predial que podem ser aplicadas em residéncias devido a uma determinada po-
pularizacao de instrumentos que antes eram empregados somente em areas industriais
e que hoje a populacao possui “facil” acesso. A automacao residencial € um elemento que
tem sido adotado por muitas pessoas no Brasil com algum tipo de necessidade motora
especifica, a fim de que os recursos possam auxiliar o individuo a explorar eventos que
podem ser facilmente programados e comandados através da tecnologia. Essa pratica
também é conhecida como casa inteligente, pois um dispositivo moével, como tablet ou
telefone celular do tipo smartphone podem exercer fungdes sem que a pessoa necessite
se locomover até estes.

Dentre as comodidades que a automacao residencial pode proporcionar aos idosos
cita-se o portao automatico traz bastante comodidade, pois quando as pessoas precisam
se deslocar, utiliza-se o controle para a abertura e fechamento, evitando assim, desloca-
mento até o mesmo para abri-lo. Outro beneficio proporcionado pela domaodtica € o siste-
ma de controle de iluminacao. Uma das dificuldades encontradas pelos idosos € a dimi-
nuicao da acuidade visual, 0 que acarreta varias consequéncias.

Uma delas sao as quedas noturnas quando se levantam para ir ao banheiro ou a co-
zinha. Uma residéncia que possua um sistema de iluminacao inteligente, que delimite,
através de luzes no chao, em rodapés, em corrimodes de escadas, 0 caminho a ser percorri-
do por esse idoso, fara com que ele consiga ter uma visualizacao melhor do local evitando
acidentes domeésticos (quedas, esbarrdes nas paredes, ma visualizacdao de objetos no chao
com consequentes tropecgos, etc.), além de possibilitar mais conforto e seguranca.
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A respeito do interruptor inteligente, algumas caracteristicas de sua implantagao:
Uma vez os equipamentos instalados, o usuario através de um aplicativo movel podera
intervir sobre a intensidade luminosa de uma lampada ou até mesmo no controle de tal
funcao, o que se da o nome de dimerizagcao, onde no processo de iluminacao € possivel
controlar a intensidade luminosa da fonte, diferenciando assim do simples ato de ligar ou
desligar a lampada (RIBEIRO, 2018).

Dessa forma, pode-se observar bastante praticidade, considerando que a idosa con-
segue ter controle sobre a luminosidade de todos os espacos da casa, por meio da utiliza-
cao do interruptor inteligente, acendendo e apagando as luzes conforme as suas necessi-
dades, sem precisar se deslocar no imovel (RIBEIRO, 2018). O comando de voz também é
um dos modelos de tecnologia implantados na residéncia. O sistema permite que o idoso
consiga comandar, através de controle remoto ou dispositivos fixos dispostos em pontos
estratégicos da residéncia, os equipamentos que estao conectados ao sistema por coman-
do de voz. Com isso, a vida do idosa tem maior praticidade, evitando deslocamentos ex-
cessivos no interior da residéncia, prevenindo tropecos e consequentes quedas, principal-
mente quando se tem diminui¢cao da acuidade visual e dificuldade motora.

A instalacao da camera de monitoramento permite aos usuarios da residéncia con-
trolar a entrada e saida de pessoas, estando em casa, pois pode-se visualizar quem chega,
e até mesmo, quando estamos em outros lugares, através do monitoramento pelo smar-
tphone (TANEBAUM, 2017). A instalacao de todos esses equipamentos, melhora conside-
ravelmente a vida de todos os moradores da residéncia, especialmente em se tratando da
seguranga proporcionada pela possibilidade de controle da entrada e saida do fluxo de
pessoas, pelo monitoramento das cameras. Os sistemas inteligentes derivados da tecno-
logia, realmente vieram para somar com a sociedade contemporanea, pois em décadas
passadas Nao se poderia imaginar controlar uma casa ou um ambiente através de uma
simples tela de smartphone, fator que tem feito com que esses sistemas sejam cada vez
mais conhecidos e procurados pelos brasileiros.

A automacao residencial, ao longo dos anos, tem se mostrado uma ferramenta valiosa
Nao apenas para proporcionar conforto e eficiéncia, mas também para auxiliar segmen-
tos especificos da populacao, como os idosos. A crescente populacao idosa no Brasil e em
todo o mundo tem levado a uma demanda por solucdes que facilitam a vida diaria e pro-
movem a independéncia. Nesse contexto, diversos equipamentos e sistemas de automa-
cao residencial foram desenvolvidos especificamente para atender as necessidades desse
grupo (BARBOSA, 2019).

Um dos equipamentos mais notaveis € o assistente virtual com reconhecimento de
voz. Estes dispositivos, que podem ser integrados a outros sistemas da casa, permitem
gue os idosos controlem varios aspectos de sua residéncia usando apenas comandos de
voz. Isso é particularmente util para aqueles que tém mobilidade reduzida ou enfrentam
desafios relacionados a visao. Além disso, esses assistentes podem ser programados para
fornecer lembretes sobre medicamentos, compromissos e outras tarefas diarias, atuando
como um auxiliar de memoaria (SANTOS, 2020).

Outro equipamento crucial sao os sensores de movimento e as cameras de segu-
ranca. Estes dispositivos ndo apenas proporcionam seguranga, mas também podem ser
usados para monitorar os idosos, garantindo que eles estejam seguros e nao enfrentem
problemas. Por exemplo, sensores podem ser colocados em camas para detectar se um
idoso se levantou durante a noite e ndo retornou apds um periodo especifico, indicando
uma possivel queda ou outro problema (BARBOSA, 2019).

Além disso, a automacao residencial também introduziu sistemas de iluminagao
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adaptativos. Estes sistemas ajustam automaticamente a iluminagao com base na hora do
dia, garantindo que os idosos sempre tenham iluminag¢ao adequada, o que € crucial para
prevenir acidentes domeésticos. A iluminacao também pode ser controlada por sensores
de movimento, garantindo que os coémodos sejam iluminados quando ocupados e desli-
gados quando nao estiverem em uso, promovendo economia de energia (SANTOS, 2020).

Os beneficios da automacao residencial para os idosos vao além da conveniéncia e
seguranca. Ha também um impacto psicoldgico significativo. A capacidade de controlar
e gerenciar sua propria casa promove um sentimento de independéncia e autoeficacia.
Muitos idosos temem perder sua autonomia a medida que envelhecem, e a automacao
residencial pode desempenhar um papel crucial em aliviar essas preocupacdes (BARBO-
SA, 2019).

Além disso, a integracao de tecnologias de saude na automacao residencial também
tem potencial para revolucionar o cuidado de idosos. Dispositivos como monitores de pres-
sao arterial, glicosimetros e outros equipamentos médicos podem ser sincronizados com
sistemas domésticos, permitindo monitoramento em tempo real da salde dos idosos. Isso
NAao apenas proporciona paz de espirito para os familiares, mas também permite interven-
¢codes meédicas rapidas em caso de emergéncias (SANTOS, 2020).

Em conclusao, a automacao residencial oferece uma gama de solucdes que podem
melhorar significativamente a qualidade de vida dos idosos. Desde sistemas que promo-
vem seguranca e independéncia até aqueles que monitoram a saude, a tecnologia esta
desempenhando um papel crucial na promocao do bem-estar dos idosos em suas pro-
prias casas. A medida que a populacdo idosa continua a crescer, é provavel que vejamos
ainda mais inovacdes nesta area, tornando a automacao residencial uma ferramenta ain-
da mais valiosa para apoiar o envelhecimento saudavel e independente (BARBOSA, 2019).

3. CONCLUSAO

A presente pesquisa teve como foco principal entender como a automacao residen-
cial pode servir como uma ferramenta de apoio na vida dos idosos, facilitando suas ativi-
dades cotidianas e proporcionando maior conforto e bem-estar. Ao longo deste estudo,
ficou claro que a automacgao residencial nao € apenas uma tendéncia tecnoldégica, mas
um meio essencial para melhorar a qualidade de vida dos idosos. Aprofundar-se nas nuan-
ces da automacgao residencial permitiu identificar os desafios e oportunidades associados
a implementacao dessas tecnologias em ambientes domeésticos.

Além disso, o trabalho ressaltou a importancia de equipamentos especificos que sao
projetados para atender as necessidades dos idosos. Através da integracao de dispositivos
inteligentes e sistemas adaptativos, as residéncias podem ser transformadas em ambien-
tes mais seguros e adaptaveis, atendendo as demandas especificas dessa demografia. A
utilizacao de tecnologias avancadas, monitoramento em tempo real e interfaces amiga-
veis demonstrou como as empresas estao desempenhando um papel fundamental na
promocao da independéncia e seguranca dos idosos.

Um ponto crucial abordado foi a relevancia das solucdes tecnoldgicas na manutengao
e promocao da autonomia dos idosos. Ao enfatizar a sinergia entre inovacao e necessida-
des diarias, foi possivel perceber como a tecnologia e a automacao residencial estao intrin-
secamente ligadas ao bem-estar e a qualidade de vida dos idosos.

Este estudo destacou a vitalidade da automacao residencial e sua aplicagcao direta
na vida dos idosos. Atraveés de uma abordagem que combina inovacao, adaptabilidade
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e cuidado, as solug¢des de automacao residencial reafirmam seu valor ndo apenas como
ferramentas tecnoldgicas, mas como meios essenciais para enriquecer a vida dos idosos.

Por ultimo, é fundamental destacar que este estudo abordou o papel da automacao
residencial na vida dos idosos de forma profunda, mas o campo é vasto e em constante
mudanca. Sugere-se para futuros trabalhos a investigagcao de novos sistemas e disposi-
tivos de automacao especificos para o envelhecimento, a avaliagao da aceitacao dessas
tecnologias por diferentes demografias de idosos e a analise dos impactos a longo prazo
da automacao no bem-estar geriatrico. Além disso, seria proveitoso explorar treinamentos
e programas educacionais para facilitar a transicao dos idosos para ambientes automati-
zados. A continuacao desses estudos no campo da automacao residencial pode desenca-
dear descobertas e inovacdes ainda mais benéficas para a qualidade de vida dos idosos.
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Resumo

géncia artificial (IA) como ferramenta de aprendizagem para alunos, com o objetivo

de analisar seu potencial para melhorar a qualidade do ensino e o engajamento
estudantil. A pesquisa focou na identificacao dos desafios e solucdes para uma implemen-
tacao ética e eficiente da IA na educacao, abordando as possibilidades e limitacdes de sua
utilizacao. Foi realizada uma revisao bibliografica, consultando-se fontes académicas nos
ultimos dez anos, como livros e artigos cientificos disponiveis em bases de dados como
SciELO e Google Académico. As palavras-chave utilizadas foram “inteligéncia artificial na
educacao”, “desafios da IA na aprendizagem” e “ética na IA educacional”. A analise eviden-
ciou que, apesar do grande potencial da IA em personalizar o aprendizado e monitorar
0 progresso dos alunos, existem preocupagdes significativas relacionadas a ética, priva-
cidade de dados e equidade no acesso a tecnologia. Conclui-se que a integracao da IA
na educacao requer uma abordagem cuidadosa, que equilibre inovacao tecnoldgica com
consideracgoes éticas e praticas, garantindo que beneficie todos os alunos de forma justa e
inclusiva.

O presente trabalho investigou os riscos e desafios associados a implantacao da inteli-

Palavras-chave: Inteligéncia Artificial. Educacdo. Desafios Eticos. Personalizacdo do
Aprendizado. Equidade.

Abstract

his work investigated the risks and challenges associated with the implementation of
| artificial intelligence (Al) as a learning tool for students, with the aim of analyzing its
potential to improve the quality of teaching and student engagement. The research
focused on identifying challenges and solutions for an ethical and efficient implementa-
tion of Al in education, addressing the possibilities and limitations of its use. A bibliogra-
phical review was carried out, consulting academic sources over the last ten years, such
as books and scientific articles available in databases such as SciELO and Google Scholar.
The keywords used were “artificial intelligence in education”, “challenges of Al in learning”
and “ethics in educational Al". The analysis showed that, despite the great potential of Al to
personalize learning and monitor student progress, there are significant concerns related
to ethics, data privacy and equity in access to technology. It is concluded that the integra-
tion of Al in education requires a careful approach that balances technological innovation
with ethical and practical considerations, ensuring that it benefits all students in a fair and
inclusive way.

Keywords: Artificial Intelligence. Education. Ethical Challenges. Personalization of Le-
arning. Equity.
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1. INTRODUCAO

A ascensao da inteligéncia artificial (IA) tem marcado profundamente a evolucao de
varias areas da vida moderna, despertando particular interesse pelo seu potencial trans-
formador no setor educacional. Com a promessa de uma revolu¢cao no modo como a edu-
cagao é estruturada, a IA se apresenta como uma ferramenta capaz de oferecer ensino
personalizado que se ajusta perfeitamente as necessidades e ao ritmo de aprendizado de
cada estudante.

Contudo, a implementacao da IA no ambiente educativo suscita uma série de ques-
tionamentos criticos, principalmente em relacao aos riscos e aos desafios que ela pode
trazer. Quais sao, entao, os riscos e desafios da implantacao da inteligéncia artificial como
ferramenta de aprendizagem para alunos? Esta questao vital destaca a importancia de
uma analise minuciosa e abrangente que nao se limite apenas ao potencial tecnologico,
mas que também aborde as consequéncias éticas, praticas e sociais inerentes a introdu-
¢ao dessa tecnologia na educacao.

O objetivo geral deste trabalho € analisar o potencial da inteligéncia artificial na me-
Ihoria da qualidade do ensino e no engajamento dos alunos, destacando tanto as promes-
sas quanto os desafios de sua implementacao. A analise busca compreender as possibi-
lidades e limitacdes que a IA apresenta na educacao, focando em identificar os aspectos
éticos e praticos que necessitam atencao para que a tecnologia seja aplicada de maneira
efetiva e responsavel.

A investigacao se aprofunda para identificar as principais aplicacdes da inteligéncia
artificial na educacao, incluindo, a personalizacao do aprendizado e o monitoramento dos
alunos. Um objetivo especifico relevante € avaliar os beneficios e desafios da utilizacao da
inteligéncia artificial na educacao, destacando como essa tecnologia pode contribuir para
a melhoria da qualidade do ensino e a reducao da evasao escolar,ao mesmo tempo que se
considera as implicagdes éticas de seu uso.

Assim, este trabalho se propde a oferecer uma contribuicao significativa ao campo da
educacao, fornecendo uma visao abrangente sobre a implementacao da IA como ferra-
menta de aprendizagem. Atraveés da exploracao de seus potenciais beneficios e identifica-
¢cao de desafios e solucdes para sua adocao ética e eficiente, busca-se direcionar a discus-
sao para o desenvolvimento de praticas educacionais inovadoras que estejam alinhadas
com os principios éticos fundamentais e que atendam as necessidades e aspiracdes dos
alunos na era digital.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia empregada neste trabalho foi a Revisdao Bibliografica, um método
qualitativo e descritivo que visa explorar, analisar e discutir as informacdes disponiveis na
literatura cientifica sobre a implantacao da inteligéncia artificial (IA) como ferramenta de
aprendizagem para alunos. Esta abordagem permitiu uma compreensao ampla e apro-
fundada sobre os potenciais beneficios e desafios associados a utilizacdo da IA no contexto
educacional, bem como os aspectos éticos e praticos necessarios para sua implementacao
eficaz e responsavel.
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Para a realizacao deste estudo, foram consultados livros, dissertacdes e artigos cienti-
ficos, selecionados através de buscas sistematicas realizadas em bases de dados reconhe-
cidas por sua relevancia académica, como o SciELO (Scientific Electronic Library Online) e
o Google Académico.

O critério de inclusao estabelecido para a selecao do material bibliografico focou em
trabalhos publicados nos ultimos cinco anos, delimitando o periodo de pesquisa entre os
anos de 2019 a 2024. Esta delimitacao temporal foi escolhida para garantir que as infor-
macoes analisadas refletissem os avangos mais recentes na area de inteligéncia artificial
aplicada a educacao.

As palavras-chave utilizadas na estratégia de busca foram: “inteligéncia artificial na
educacao”, “desafios da IA na aprendizagem” e “ética na |IA educacional”. Esses descritores
foram empregados com o objetivo de refinar os resultados da pesquisa e assegurar que
os documentos selecionados estivessem alinhados com os objetivos propostos para este
trabalho.

Para a selecao dos materiais, foram adotados critérios de inclusao e exclusao, priori-
zando-se estudos que discutissem de maneira especifica a aplicagcao da IA no ambiente
educacional, seus impactos no processo de ensino-aprendizagem e as consideracoes éti-
cas relacionadas. Foram excluidos da analise aqueles trabalhos que, apesar de menciona-
rem a inteligéncia artificial, ndo focavam especificamente no contexto educacional ou que
estavam fora do intervalo temporal definido.

Esta abordagem metodoldgica possibilitou a construcao de um panorama abran-
gente sobre o estado atual da pesquisa relacionada a implementacao da IA na educacao,
destacando tanto as inovagdes promissoras quanto os desafios criticos que acompanham
esta tecnologia emergente. Ao concentrar-se em uma revisao bibliografica, este estudo
proporciona uma base solida para a compreensao das diversas dimensdes envolvidas na
integracao da inteligéncia artificial no ensino, contribuindo para o debate académico e a
sociedade em geral.Parte superior do formulario

2.2 Resultados e Discussao

A implementacao da inteligéncia artificial (IA) no setor educacional promete revo-
lucionar a maneira como ensinamos e aprendemos, oferecendo oportunidades inéditas
para personalizagcao do ensino e acompanhamento continuo do progresso dos alunos.
Essa tecnologia abre caminho para ambientes de aprendizado mais adaptativos e respon-
sivos, onde cada estudante pode receber atencao individualizada conforme suas necessi-
dades especificas (Tavares et al., 2020).

Ao mesmo tempo, a IA tem o potencial de identificar e mitigar problemas de evasao
escolar, propondo solucdes baseadas em padrdes de comportamento e desempenho dos
estudantes. No entanto, essa transformag¢ao nao esta isenta de desafios significativos, es-
pecialmente no que tange a ética, a privacidade dos dados e a inclusao de todos os alunos
em um sistema educacional cada vez mais tecnoldgico (Tavares et al., 2020).

Por outro lado, a complexidade dos sistemas de IA e os algoritmos que os sustentam
apresenta uma série de questoes técnicas e éticas. Desenvolver sistemas educacionais ba-
seados em IA que sejam transparentes, justos e livres de vieses exige um esforco conside-
ravel de pesquisa e desenvolvimento (Faceli et al., 2021).

Além disso, ha a necessidade de assegurar que tais sistemas sejam utilizados de ma-
neira a complementar e enriquecer o processo educativo, ao inveés de substituir a interacao
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humana fundamental entre professores e alunos. Esta abordagem holistica sublinha a im-
portancia de uma colaboracao estreita entre desenvolvedores de tecnologia, educadores
e psicologos educacionais para criar experiéncias de aprendizado que sejam ao mesmo
tempo eficazes e humanizadas (Faceli et al., 2021).

A questao da ética na utilizacao da IA na educagao torna-se premente quando se con-
sidera a capacidade desses sistemas de influenciar diretamente o percurso educacional g,
por extensao, a vida dos alunos. A transparéncia nos algoritmos é crucial para fomentar a
confianca e garantir que os educadores e 0os alunos compreendam como as decisdes sao
tomadas. Isso implica uma responsabilidade significativa por parte dos desenvolvedores
de IA em assegurar que seus sistemas promovam uma educacao equitativa e acessivel
(Garcia, 2020).

Além das questdes éticas, a implementacao efetiva da |IA na educacao enfrenta bar-
reiras praticas, incluindo a necessidade de infraestrutura tecnoldégica adequada e de for-
mMacao para professores e administradores escolares. A preparacao desses profissionais é
fundamental para que possam utilizar as ferramentas de |IA de maneira eficaz, maximi-
zando os beneficios educacionais enquanto minimizam potenciais riscos e desvantagens
(Parreira; Lehmann; Oliveira, 2021).

A discussao em torno dos principios éticos que devem guiar o uso da |IA na educacao
€ complexa e multifacetada. Os desafios incluem a definicao de quem é responsavel pelos
resultados educacionais obtidos com o uso da |IA e como garantir que esses sistemas nao
perpetuem ou intensifiquem desigualdades existentes no sistema educacional (Kaufman,
2021).

A construcao de um quadro ético robusto para o uso da IA na educacao exige um dia-
logo continuo entre tecndlogos, educadores, legisladores e a sociedade em geral, visando
equilibrar os beneficios da inovagao tecnoldgica com a protecao dos direitos e interesses
dos alunos (Kaufman, 2021).

Explorar as potencialidades da IA no ensino demanda uma reflexao cuidadosa sobre
como essas tecnologias sao implementadas e utilizadas. As experiéncias praticas de uso
da IA no dia a dia educacional evidenciam tanto suas capacidades transformadoras quan-
to os limites que devem ser respeitados para assegurar que a tecnologia sirva ao bem-es-
tar e ao desenvolvimento dos estudantes (D’arc, 2022).

Além disso, ressaltar a autonomia dos alunos no contexto da IA na educacao é funda-
mental. E necessario garantir que a techologia seja empregada de maneira a empoderar
os estudantes, promovendo nao apenas a personalizacao do aprendizado, mas também
incentivando o desenvolvimento do pensamento critico e da capacidade de questiona-
mento. Afinal, a educacao deve visar a formacao de individuos autdbnomos e capazes de
navegar por um mundo cada vez mais tecnoldgico com confianca e senso critico (Garcia,
2020).

Entender os limites e as responsabilidades da inteligéncia artificial no contexto edu-
cacional demanda uma reflexao profunda sobre os riscos e beneficios que essa tecnologia
apresenta. A capacidade da IA de transformar o ensino e o aprendizado traz consigo a ne-
cessidade de uma gestao cuidadosa dos dados dos alunos, assegurando que a privacidade
seja protegida e que os sistemas sejam implementados de maneira a beneficiar todos os
alunos de forma equitativa (Carvalho, 2021).

Também é imperativo que a integracao da IA no ensino nao amplie as disparidades
existentes, mas trabalhe para fecha-las, garantindo que todos tenham acesso igual as
oportunidades de aprendizado aprimoradas pela tecnologia. Esse equilibrio entre makxi-
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mizar os beneficios e minimizar os riscos € fundamental para o uso responsavel da IA na
educacao (Carvalho, 2021).

No cotidiano, a IA ja se faz presente de inUmeras maneiras, influenciando desde a ma-
neira como interagimos com dispositivos tecnoldgicos até como consumimos conteudo e
aprendemos. Trazendo exemplos praticos de |IA para a sala de aula, é possivel ndo apenas
ilustrar o potencial dessa tecnologia para transformar o ensino, mas também desmistifi-
car a |IA, tornando-a mais acessivel e compreensivel para estudantes e professores (D’arc,
2022).

A familiaridade com exemplos cotidianos de IA pode ajudar a comunidade educa-
cional a abracar mais facilmente suas aplicacdes pedagdgicas, reconhecendo a IA como
uma ferramenta Util para enriquecer o aprendizado € Nnao como uma ameaga a0 pProcesso
educacional (D'arc, 2022).

A autonomia pessoal no ambiente educacional é outro aspecto critico na integracao
da IA. Promover ambientes de aprendizagem que respeitem a autonomia dos estudantes
significa criar sistemas que apoiam a exploracao e o desenvolvimento individual sem dire-
cionar ou limitar indevidamente as opcdes de aprendizagem (Tavares et al., 2020).

E essencial que as aplicacdes de IA na educacao sejam projetadas com a flexibilidade
necessaria para se adaptar aos diversos estilos de aprendizagem e necessidades dos
alunos, permitindo que eles direcionem seu proprio aprendizado de maneira significativa.
Isso envolve uma cuidadosa consideragcao de como a |A pode ser usada para empoderar
os estudantes, incentivando a curiosidade, a criatividade e o pensamento critico, ao invés
de simplesmente automatizar o processo educacional (Parreira; Lehmann; Oliveira, 2021).

Por suavez, aintegracao da inteligéncia artificial no contexto educacional amplia con-
sideravelmente as fronteiras do que € possivel alcancar em termos de métodos de ensino
e aprendizado. Essa tecnologia, quando aplicada com consideracao e cuidado, pode ofe-
recer novos caminhos para abordar conteudos curriculares complexos, tornando-os mais
acessiveis e atraentes para os alunos (Parreira; Lehmann; Oliveira, 2021).

A utilizacao de sistemas baseados em IA para criar simulacdes interativas e ambien-
tes de aprendizagem imersivos pode transformar conceitos abstratos em experiéncias
concretas e memoraveis. Este avanco representa um salto significativo na forma como o
conhecimento € transmitido, permitindo que os estudantes visualizem e interajam com
o material de aprendizagem de maneiras que eram anteriormente inimaginaveis. O de-
senvolvimento dessas ferramentas educacionais inovadoras exige um esforco colaborati-
VO entre educadores e tecnodlogos, assegurando que eles sejam projetados para comple-
mentar e enriquecer o curriculo existente, em vez de sobrecarregar os professores com
tecnologia desnecessaria ou disruptiva (Parreira; Lehmann; Oliveira, 2021).

Além de transformar a sala de aula, a |IA tem o potencial de reformular a maneira
como as avaliacdes sao realizadas no ambiente educacional. Ferramentas de IA podem
oferecer métodos de avaliacao mais personalizados e adaptativos, capazes de medir o pro-
gresso dos alunos com precisao e fornecer feedback em tempo real. Isso nao sé ajuda os
alunos a identificar areas que precisam de mais atencao, mas também permite que os
professores ajustem suas estratégias de ensino para atender as necessidades individuais
de cada estudante (Garcia, 2020).

Essas avaliacdes baseadas em IA podem superar as limitacdes das abordagens tradi-
cionais, oferecendo uma visao mais holistica e continua do desenvolvimento do aluno. A
chave para seu sucesso esta no desenvolvimento de sistemas que respeitem os principios
éticos e que sejam projetados com a equidade como foco central, garantindo que todos os
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alunos sejam avaliados de maneira justa e imparcial (Garcia, 2020).

Outro dominio impactante da IA na educacao é sua capacidade de fornecer suporte
personalizado fora da sala de aula. Assistentes virtuais alimentados por IA podem oferecer
aos alunos orientacao adicional e recursos de aprendizagem sob demanda, tornando o su-
porte educacional mais acessivel fora do horario e do ambiente escolar tradicional (D'arc,
2022).

Esses assistentes podem adaptar suas respostas e recomendacdes as necessidades
de aprendizagem individuais, promovendo a autonomia dos estudantes e encorajando
a exploracao independente do conhecimento. Para maximizar o impacto positivo desses
assistentes virtuais, € vital que sejam projetados com uma compreensao profunda dos de-
safios educacionais que visam resolver, garantindo que complementem, em vez de com-
plicar, o processo de aprendizagem (D'arc, 2022).

No entanto, a promessa da |A no setor educacional vem acompanhada da respon-
sabilidade de garantir que essas tecnologias sejam acessiveis a todos os alunos, indepen-
dentemente de seu contexto socioecondmico. A democratizacao do acesso a educacao
aprimorada pela IA € um imperativo ético que desafia os desenvolvedores, educadores
e legisladores a trabalharem juntos para criar solucdées que nao apenas inovem o ensino,
mas que também abordem e mitiguem as disparidades existentes (Carvalho, 2021).

Pode-se destacar que é importante assegurar que cada estudante tenha a oportuni-
dade de se beneficiar das vantagens que a IA pode oferecer, e que 0 uso adequado desta
ferramenta é fundamental para a construcao de um futuro educacional mais inclusivo e
equitativo (Carvalho, 2021).

A implementacao da inteligéncia artificial no ambiente educacional exige uma infra-
estrutura tecnoldgica robusta e adequada, uma questao ndao mencionada em muitos de-
bates. A necessidade de hardware e software compativeis € um pré-requisito para que as
instituicdes de ensino possam integrar plenamente essas tecnologias inovadoras em suas
praticas pedagdgicas. Tais recursos devem ser suficientemente avancados para suportar
sistemas de IA, garantindo que os ambientes de aprendizado sejam eficazes e conducen-
tes ao engajamento dos estudantes. Os desafios associados a atualizacao tecnologica e a
mManutencao continua desses sistemas podem ser significativos, especialmente para esco-
las em regides com recursos limitados (Faceli et al., 2021).

Além disso, a preparacao e a formacao continua dos professores para trabalhar com
inteligéncia artificial representam um componente crucial para o sucesso dessas iniciati-
vas. Os educadores precisam nao apenas de treinamento técnico, mas também de desen-
volvimento profissional continuo para entender como integrar a IA de maneira pedagogi-
camente eficaz em suas aulas (Parreira; Lehmann; Oliveira, 2021).

Este processo envolve compreender as capacidades e limitacdes da tecnologia, bem
como estratégias para usar a IA como uma ferramenta de suporte, e nao como um subs-
tituto para o ensino tradicional. Essa capacitacdao ajuda a promover uma transicao suave
para praticas educacionais inovadoras, minimizando resisténcias e maximizando o apro-
veitamento da tecnologia (Parreira; Lehmann; Oliveira, 2021).

A colaboracao interdisciplinar surge como um elemento fundamental na implemen-
tacao de inteligéncia artificial emn ambientes educacionais. A integracao efetiva de tecno-
logias de |A requer uma parceria sélida entre tecnoélogos, educadores, psicologos e outros
especialistas em educacao para garantir gue os sistemas desenvolvidos sejam nao apenas
tecnicamente competentes, mas também pedagogicamente relevantes e eticamente so-
noros (Faceli et al., 2021).
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Portanto, a avaliacao da eficacia da inteligéncia artificial em contextos educacionais
deve ser uma preocupacado continua. E essencial monitorar e avaliar periodicamente o im-
pacto dessas tecnologias no processo de aprendizagem. As métricas de avaliagao devem
considerar tanto os resultados académicos quanto o bem-estar e a satisfacao dos estudan-
tes (Garcia, 2020).

3. CONCLUSAO

Este estudo se propds a explorar o vasto terreno da inteligéncia artificial (I1A) na edu-
cacgao, focando nos potenciais beneficios e desafios que sua implementacao acarreta para
0 processo de aprendizagem dos alunos. Ao longo da investigacao, foi possivel constatar
que a |A oferece notaveis possibilidades para a personalizacdao da educacao, promovendo
um ensino Mmais adaptado as necessidades individuais de cada aluno e permitindo um
acompanhamento continuo do seu progresso.

A jornada rumo a integracao efetiva da |IA no ambiente educacional nao esta livre de
obstaculos. Um dos principais desafios identificados diz respeito as questdes éticas, espe-
cialmente no que tange a transparéncia dos algoritmos e a protecao da privacidade dos
dados dos alunos.

Embora o objetivo geral de analisar o potencial da IA para melhorar a educacao te-
Nnha sido amplamente alcangado, reconhece-se que o caminho para uma implementacao
ética e eficiente da IA no ensino € complexo e requer esforcos continuos. Ficou evidente
que, para maximizar os beneficios da IA, € crucial enfrentar e superar os desafios éticos e
praticos identificados.

Entre as limitacdes do estudo, destaca-se a rapida evolucao da tecnologia de IA, que
pode levar ao surgimento de novos desafios e possibilidades ndao contemplados neste tra-
balho. Além disso, a diversidade de contextos educacionais ao redor do mundo sugere
gue as solucdes encontradas podem nao ser aplicaveis de forma uniforme em diferentes
realidades, necessitando de adaptacdes e consideracdes locais.

Como recomendacao para trabalhos futuros, sugere-se a realizacao de pesquisas que
explorem estratégias especificas para superar os desafios éticos da IA na educacao, bem
como estudos que investiguem o impacto a longo prazo da implementacao dessa tecno-
logia no desempenho e na motivacao dos alunos.

Dessa, este trabalho iluminou tanto as promessas quanto os desafios da IA na edu-
cagao, enfatizando a necessidade de abordagens cuidadosas e éticas para sua implemen-
tacao. Ao equilibrar as inovacdes tecnoldgicas com consideracdes éticas e pedagogicas, é
possivel avancar em direcao a um futuro educacional que aproveita o potencial da IA para
enriquecer a aprendizagem.
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Resumo

de foram demonstrados nesse estudo. Com o objetivo de examinar as vantagens e

desvantagens que a IA tem para a sociedade. Focando a pesquisa em artigos atu-
ais retirados da base de dados Scielo e Google Scholar cujo tema aborde explicitamente
aspectos sociais e econdmicos da inteligéncia artificial e que sejam provenientes de fon-
tes académicas profissionais e reconhecidas excluindo trabalhos nao pertinentes ao tema
central. A investigagao teve em conta variados ponto de vista para determinar o impacto
da |IA na sociedade. Concluiu-se que embora a |A apresente obstaculos éticos, sociais e
econdmicos, incluindo preocupacao com a privacidade, a desigualdade e a transparéncia
de seus dados, também oferece as mais variadas vantagens e beneficios como na area da
saude, educacao e econémico. A inteligéncia artificial deve ser regulamentada e imple-
mentada de forma responsavel e ética, a fim de maximizar os seus efeitos positivos.

O s efeitos da inteligéncia artificial (IA) nos aspectos sociais e econdmicos da socieda-

Palavras-chave: Inteligéncia artificial, Sociedade, Transparéncia, Etica.

Abstract

he effects of artificial intelligence (Al) on the social and economic aspects of society
| were demonstrated in this study. With the aim of examining the advantages and di-
sadvantages that Al has for society. Focusing the research on current articles taken
from the ‘Scielo’ and ‘Google Scholar’ databases whose theme explicitly addresses the so-
cial and economic aspects of artificial intelligence and which come from professional and
recognized academic sources, excluding works not relevant to the central theme. The in-
vestigation took into account various points of view to determine the impact of Al on so-
ciety. It was concluded that although Al presents ethical, social, and economic obstacles,
including concerns about privacy, inequality, and the transparency of its data, it also offers
various advantages and benefits such as in healthcare, education, and the economy. Arti-
ficial intelligence should be regulated and implemented in a responsible and ethical man-
ner in order to maximize its positive effects.

Keywords: Artificial intelligence, Society, Transparency, Ethics.
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1. INTRODUCAO

A inteligéncia artificial (IA) € um campo dinamico que continua a crescer e a atrair a
atencao de pessoas de todas as esferas da vida. A IA tem o potencial de revolucionar nos-
sas vidas diarias, trabalho, lazeres e a interacdes com a tecnologia aos seus avangos subs-
tanciais em computadores, algoritmos e disponibilidade de dados.

Além disso, assim como existe aplicativos que revolucionaram nas areas de entrega
de alimentos ou no transporte as IAs vem com o0 mesmo proposito de mudar a sociedade.
Com a capacidade de imitar agcdes humanas como aprendizado, pensamento e tomada
de decisao ela tem a capacidade de encurta prazos e cortar custos em algumas areas da
nossa sociedade como no trabalho, saude e educacao.

Ademais, apesar de em suma maioria a evolucao da inteligéncia artificial seja positiva,
a medida que as IAs se tornam mais autbnomas, vem se tornando cada vez mais neces-
sario o debate sobre a ética e a moralidade das escolhas e sobre a substituicao da mao de
obra humana por uma mao de obra automatica, além disso, a seguranca € uma preocupa-
cao uma vez que IAs sao suscetiveis a invasoes e instrucdes que podem acarretar a cena-
rios preconceituosos, esses usos estao repletos de riscos promissores e perigos potenciais
(Lee, 2019).

nesse contexto, o objetivo geral deste estudo € examinar quao dificil € definir a inteli-
géncia artificial, bem como os atuais avancos tecnologicos e as questdes éticas subjacen-
tes que levantam. Para conseguir isso, sera mostrado como o aprendizado de machine
learning e deep learning avancaram, as diferencas entre |A estreita e forte e as implicacdes
éticas desses sistemas. O objetivo especifico € examinar os desafios associados a definicao
da inteligéncia artificial, avaliar os avancos cientificos que alimentaram o seu crescimento
e debater novas preocupacdes éticas com énfase na abertura, supervisao e visao.

2. DESENVOLVIMENTO
2.1 Metodologia

Este estudo empregou o método de Revisao Bibliografica para identificar publica-
¢des de no maximo 6 anos que abordassem especificamente as implicacdes sociais e eco-
némicas da inteligéncia artificial, e, foram utilizados 4 artigos e 2 livros que provém de fon-
tes académicas ou profissionais respeitaveis. Para tanto foram utilizadas as bases de dados
Scielo e Google Académico. Com isso, foram eliminadas publicacdes que nada tinham a
ver com o assunto principal e fontes que esqueciam informacdes importantes como o
nome dos autores ou a data de publicacao. Além disso, as palavras chaves utilizadas na

busca serao:” inteligéncia artificial”, “sociedade”, “ética” e “transparéncia”

|” o
1

2.2 Resultados e Discussao

O rapido avanco da inteligéncia artificial aumentou as preocupacdes éticas sobre as
decisdes autdbnomas dos computadores. Sem grandes melhorias no campo da ética capa-
zes de orientar os procedimentos dos algoritmos, a confiabilidade sobre as IAs se desgasta
com o tempo. Este conflito ndo é novo; Norbert Wiener foi um dos primeiros a dar o alarme
em 1960, afirmando que os computadores poderiam ultrapassar as restricdes de seus pro-
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jetistas e se tornarem eficazes e perigosas (Wiener, 1961).

Além disso, a definicdo de inteligéncia artificial € um tema de debate continuo entre
especialistas. De acordo com John McCarthy, que criou o termo inteligéncia artificial nos
anos 1950, definiu que o termo inteligéncia deve estar relacionado a inteligéncia humana,
dado que é complicado caracterizar quais procedimentos computacionais poderiam ser
chamados de inteligentes (McCarthy, 2007).

Ainda nesse contexto, os conceitos de inteligéncia demonstrados na psicologia e na
neurociéncia sao variados e frequentemente ligados a caracteristicas humanas, como
consciéncia, aprendizado, raciocinio e o uso da linguagem. Essas caracteristicas sao com-
plicadas de conceituar e estao repletas de ambiguidades, tornando a definicao de IA um
desafio (ARBIX, 2020).

Ademais, oito definicdes de IA foram apresentadas por Stuart Russel e Peter Norving.
Eles incluem pensar e agir de modo humano e pensar e agir racionalmente. Essas defi-
nicdes fornecem uma base para o conceito de IA, mas nao oferecem uma conclusao de-
finitiva, devido a complexidade do tema. A inteligéncia artificial pode ser vista como um
sistema interativo, capaz de operar com alguma autonomia e apto a autoaprendizagem,
construido no ambito das ciéncias da computacao e dedicado a fazer maquinas e sistemas
complexos atuarem de forma semelhante a um humano (Russell; Norvig 2010)

Além de que, Alan Turing, um dos pioneiros da computacao, diminuiu a questao de se
as maquinas podem pensar ao diferenciar o procedimento das maquinas do pensamento
humano. Ele propds o famoso “Teste de Turning” sugerindo que se uma maquina pode se
passar por um humano em uma conversa, ela poderia ser considerada inteligente. No en-
tanto, com a evolucao dos computadores, que passaram a fazer atividades humanas esse
debate se tornou cada vez mais complexo (Turing, 1950).

Uma das visdes morenas de |A busca aproximar as maquinas dos humanos, desta-
cando sua capacidade de resolver problemas e perseguir objetos, duas caracteristicas do
agir racional. Porém, guando confrontado com a realidade, o conceito de intencionalidade
gue é central para a razao humana, mas para as maquinas, confunde a atividade reflexiva
dos cientistas. As maquinas, mesmo as auténomas e capazes de julgamentos, carecem de
intencionalidade, suas agdes sao consequéncias de algoritmos projetados por humanos.
(ARBIX, 2020)

Em suma, a definicao de IA, conforme observada por John McCarthy, envolve uma re-
lacdo com a inteligéncia humana, mas os procedimentos computacionais que podem ser
considerados inteligentes sao dificeis de caracterizar. Stuart Russel e Peter Norving propu-
seram uma série de definicdes que se dividem em categorias como pensar e agir de forma
racional humana, destacando a riqueza e a diversidade da ideia de inteligéncia.

Semelhantemente, este resultado esta de acordo com a definicao de |IA de Mariaro-
saria Taddeo e Luciano Floridi, que ela é interativa e de autoaprendizagem. A variedade de
definicdes implica que uma uUnica definicdo pode nao ser o suficiente para capturar todas
as subtilezas do campo da inteligéncia artificial, necessitando de uma abordagem multi-
facetada para sua compreensao e avanco (Taddeo; Floridi, 2018).

Além disso, as consideracdes éticas para a IA devem abordar aspectos sociais e al-
goritmicos da tecnologia. Devido ao potencial das decisdes tomadas pelas redes neurais
serem impermeaveis a revisao humana, a opacidade destas redes apresenta importantes
preocupacdes éticas. O comportamento responsavel e transparente dos criadores e utili-
zadores de |A deve ser garantido por diretrizes éticas.

Nesse contexto, fazendo um paralelo da visao da Jenna Burrell e de Daniel Mittels-
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tadt, avaliar o impacto ético dos algoritmos, especialmente os capazes de aprender, € ex-
tremamente complexo devido a dificuldade em identificar tragcos de subjetividade nos
parametros de aprendizagem e no tratamento dos dados. Esses sistemas ajustam seus
parametros operacionais de forma autébnoma, criando uma distancia significativa entre
seu design e operacao e a visibilidade plena de seus impactos éticos, o que pode resultar
em danos a sociedade (Burrell; Mittelstadt, 2016).

Ademais, de acordo com Yoshua Bengio e Alexandra Luccioni as ramificagdes éticas
da |A sao sentidas numa variedade de dominios incluindo governo, industrias e pesquisas,
a medida que algoritmos enviesados causam cada vez mais violagdes de privacidade e
preconceitos, especificamente em 2019 (Luccioni; Bengio, 2019).

Diante de contratempos, essas industrias sao obrigadas a explicar que muitos da-
dos utilizados pelos algoritmos sao enviesados e que, em processos de alta complexidade,
nem Mesmo seus criadores compreendem completamente como as conclusdes sao cons-
truidas, exacerbando imprecisdes e desequilibrio. (ARBIX, 2020).

Os algoritmos, que sao inicialmente retratados como objetivos e abstracdes das emo-
¢cdes humanas, nao diminuiram o comportamento tendencioso, em certas situacdes, até
a agravam. Estudos revelam que muitos algoritmos falham devido a decisdes de design
inadequadas, dados distorcidos e ambiguidades regulatoérias (ARBIX, 2020).

Estes erros tornam-se mais consideravelmente mais graves quando sao cometidos
em areas sensiveis como saude e seguranca. Esses algoritmos, descritos por Robin Hill,
como “construcdes matematicas com uma estrutura de controle finita, eficaz e efetiva”
possuem alguma autonomia, o que leva a questdes éticas complicadas e inesperadas que
ainda necessitam investigacao para serem resolvidas (Hill, 2016).

A inteligéncia artificial é dividida em duas categorias pelos pesquisadores a narrow
ou weak Al (estreita ou fraca) e general ou Strong Al (geral ou forte). Foram feitos progres-
sos significativos na narrow, que lida com tarefas complexas e especializadas, incluindo es-
crita de texto, reconhecimento de padrdes e diagnostico médico. Alimentada por grandes
volumes de dados, apesar da narrow aprender e executar tarefas especificas com precisao
ela nao pode lidar com emocdes, pensamento ou autoconsciéncia, caracteristicas tipica-
mente humanas. (LOPES, 2021)

A Strong Al, por outro lado, visa criar maquinas que sejam tao inteligentes quanto a
humana, capazes de pensar, exibir consciéncia e emocdes. A perspectiva de que compu-
tadores sofisticados possam evoluir para uma super IA, que possa transcender a inteli-
géncia humana e até pdr em perigo a nossa sobrevivéncia, € algo em que pesquisadores
como Nick Bostrom pensam. A Strong Al ainda esta distante, embora esta pesquisa seja
controversa e o conceito tenha surgido na década de 1950, durante os estagios iniciais das
discussodes sobre |IA (ARBIX, 2020).

Nesse contexto, a IA tem sido impulsionada desde 2010 por um desenvolvimento no-
tavel tanto em hardware quanto em software, particularmente nas areas de machine le-
arning (ML) e deep learning (DL). Softwares de reconhecimento de fala e tradutores au-
tdnomos sao exemplos de produtos que foram possiveis gragcas aos avancos em banco
de dados, capacidade de processamento e ciéncia de dados. Os métodos de DL, que sao
baseados em redes neurais, simulam o funcionamento dos neurdbnios humanos, embora
permanecam opacas e sejam alvo de criticas por sua falta de transparéncia (ARBIX, 2020).

Além disso, os métodos DL sao alvos de criticas pois se deve ao fato de que basica-
mente nao conseguem explicitar os motivos que levaram as suas previsdes. Por isso, mui-
tos especialistas caracterizam os algoritmos de DL que operam em redes neurais como
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caixas pretas um desses especialistas sendo Davide Castelvecchi, por serem tao nebulosos
guanto o funcionamento (Castelvecchi, 2016).

Dessa forma, os avancos tecnologicos machine learning e deep learning tém sido
cruciais para o desenvolvimento de IA. O aumento exponencial dos bancos de dados, am-
pliacdo do poder de processamento e a revolucao na ciéncia de dados foram os principais
fatores que impulsionaram esses avancos. Redes neurais, em particular, desempenham
um forte papel na evolucao da IA tentando simular o funcionamento dos neurénios huma-
nos (Donoho, 2017).

No entanto, a opacidade, descritas como “caixas-pretas” por Castelvecchi, dessas re-
des levanta preocupacodes éticas significativas. Isso confirma a necessidade de tornar es-
sas tecnologias mais transparentes e compreensiveis, como aponta David Donoho, para
assegurar que os avang¢os tecnologicos sejam acompanhados por praticas €ticas robustas
e transparente.

Os principais problemas, especialmente em setores como financeiro, sao as dificul-
dades na criacao de algoritmos e a natureza opaca do deep learning. Neste setor, a defini-
cao de credibilidade para a concessao de crédito € complexa e pode ser influenciada por
diversos critérios adicionais, perpetuando preconceitos sociais preexistentes. Sendo uma
das principais causas de vieis na selecao de dados de treinamento é o uso de amostras nao
representativas, que resultam em erros sistémicos que muitas vezes nao sao detectados e
sao de dificil correcao (Barocas et al., 2017).

Além disso, algoritmos na area da saude enfrentam problemas comparaveis. Pois ape-
sar de serem mais sofisticados que os modelos anteriores, a aceitacao deles por médicos
e pacientes ainda € dificultada pela falta de clareza em torno dos critérios empregados e
da interpretacao dos resultados. Isto € especialmente importante para terapias intrusivas
e perigosas. A metodologia e as taticas empregadas também afetam a precisao do algo-
ritmo, tornando a explicabilidade e a transparéncia questdes centrais no debate sobre DL
(Penel, 2019).

Ademais, a amplitude de vieses humanos através dos dados usados nos algoritmos é
um problema significativo. Yale Law School emitiu um alerta, sublinhando o quao crucial
€ que o futuro que estamos a criar nao mantenha a desigualdade estrutural. A explicabi-
lidade, em contato com a metafora da caixa-preta, promove a transparéncia e rastreabili-
dade dos algoritmos, permitindo que os usuarios e agentes publicos revisem e corrijam os
processos decisérios quando necessario (YLS, 2017).

Apesar da complexidade e da urgéncia do desafio da transparéncia na IA. A mesma
complexidade que possibilita a precisao dos algoritmos impede a transparéncia total para
usuarios e criadores. Comparacdes com falhas humanas podem ser reconfortantes para
os designers de DL, mas em areas sensiveis como a saude, a supervisao humana é quase
sempre necessaria, ainda que persistam duvidas sobre a adequacao dessas tecnologias
(ARBIX, 2020).

Em suma, a falta de transparéncia na Deep Learning € um problema significativo que
afeta diversos setores. A definicao de credibilidade para concessao de crédito € complexa
e sujeita a multiplos critérios, perpetuando preconceitos sociais. Além disso, a selecao ina-
dequada de dados de treinamento leva a vieses sistematicos que sao dificeis de detectar
e corrigir.

Além de que, a precisao dos algoritmos depende fortemente de metodologia e das
técnicas empregadas e que a amplificacao de vieses humanos através dos dados € uma
preocupacao central. A explicabilidade e transparéncia emergem como questdes cruciais,
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com regulamentacdes como o GDPR e a lei geral de protecao de dados brasileiras reco-
nhecendo a necessidade de fornecer aos usuarios informacdes claras sobre a logica das
decisdes algoritmicas (ARBIX, 2020).

3. CONCLUSAO

Foi observado as complexidades inerentes a definicao de inteligéncia artificial, a di-
ferencas entre IA forte e estreitam, os efeitos dos recentes avancos tecnoldégicos na IA e
as questdes éticas essenciais que devem ser levadas em consideracao ao desenvolver e
aplicar uma IA. Abordando esses problemas em sua totalidade por meio de um estudo
aprofundado, enfatizando as sutilezas e dificuldades relacionadas a cada faceta. Foi pos-
sivel confirmar que, dependendo da situacao, muitas definicdes de inteligéncia artificial
sao apresentadas e aplicadas. As diferencas entre IA forte e estreita foram esclarecidas,
demonstrando o desenvolvimento continuo do campo e as aspiracoes.

No entanto, a analise também revelou desafios significativos, especialmente no que
diz respeito as implicacdes éticas dos algoritmos de |IA. Capacidade e a falta de transparén-
cia dos sistemas de deep learning, bem como os problemas de vieis e discriminacao, sao
preocupacdes que necessitam de atencao continua. As limitacdes do estudo incluem a
complexidade intrinseca dos algoritmos de IA, que muitas vezes dificultam uma compre-
ensao completa e a avaliacao dos impactos éticos de suas operacoes. Além disso, a rapida
evolucao tecnologica faz com que as descobertas se tornem rapidamente obsoletas, exi-
gindo uma atualizacao constante dos dados e das analises.

Em suma, aconselha-se que pesquisas futuras se concentrem em técnicas para tor-
nar os algoritmos de IA mais transparentes e compreensiveis, bem como em taticas para
reduzir preconceitos e garantir que a tecnologia seja aplicada de forma ética e equitati-
va. Mais pesquisas poderao analisar a criacao de leis e procedimentos de monitoramento
Mais rigorosos para sistemas de IA em areas delicadas. Em resumo, este estudo atingiu os
seus objetivos ao oferecer uma visao geral completa e critica da inteligéncia artificial, mas
também enfatiza a necessidade continua de investigagcao e desenvolvimento para lidar
com novas questdes éticas e tecnoldgicas neste assunto em rapida evolucgao.
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Resumo

web, examinando seu impacto na experiéncia do usuario. Ambos os aspectos desem-

penham um papel vital na forma como os usuarios percebem e utilizam as platafor-
mas online, influenciando diretamente sua eficacia e satisfacdao. O estudo visa explorar o
impacto direto da negligéncia a usabilidade e acessibilidade por parte dos desenvolvedo-
res Front End no desenvolvimento de aplicagcdes web, bem como propor diretrizes praticas
para a implementag¢ao de boas praticas nesse contexto. Essa abordagem € centrada na ex-
periéncia do usuario e na inclusao de pessoas com deficiéncia, visando atender as crescen-
tes demandas por interfaces mais intuitivas e acessiveis. Através de uma Revisao de Lite-
ratura, o estudo se apoia em pesquisas recentes, concluindo que integrar esses elementos
desde as fases iniciais do desenvolvimento € fundamental para garantir uma experiéncia
do usuario aprimorada e promover a inclusao digital em aplicacdes web Front End. Este
trabalho oferece insights valiosos para desenvolvedores, designers e profissionais de UX/UI
que buscam melhorar a experiéncia do usuario em suas aplicagdes web, contribuindo para
um ambiente online mais inclusivo e satisfatorio.

E ste artigo destaca a importancia crucial da usabilidade e acessibilidade em aplicacdes

Palavras-chave: Desenvolvimento, Front-end, Plataforma, Eficiéncia

Abstract

his article highlights the crucial importance of usability and accessibility in web appli-
| cations, examining their impact on the user experience. Both aspects play a vital role
in how users perceive and use online platforms, directly influencing their effective-
ness and satisfaction. The study aims to explore the direct impact of neglect of usability
and accessibility on the part of Front End developers in the development of web applica-
tions, as well as to propose practical guidelines for implementing good practices in this
context. This approach is centered on the user experience and the inclusion of people with
disabilities, aiming to meet the growing demands for more intuitive and accessible inter-
faces. Through a Literature Review, the study is based on recent research, concluding that
integrating these elements from the early stages of development is fundamental to ensu-
ring an improved user experience and promoting digital inclusion in Front End web appli-
cations. This work offers insights valuable for developers, designers and UX/U| professionals
who seek to improve the user experience in their web applications, contributing to a more
inclusive and satisfying online environment.

Keywords: Development, Front-end, Platform, Efficiency
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1. INTRODUCAO

A usabilidade e a acessibilidade sao componentes essenciais que sustentam a experi-
éncia do usuario em aplicacdes web. Enquanto a usabilidade se concentra na facilidade de
interacao com a interface, a acessibilidade abrange a capacidade de pessoas com diversas
habilidades utilizarem o sistema de forma eficaz. Para os desenvolvedores Front End, esses
aspectos sao fundamentais em todas as etapas do desenvolvimento, uma vez que um de-
sign inadequado pode gerar frustracao nos usuarios e comprometer a efetividade do site.

Considerando a importancia desses elementos, este artigo visa explorar o impacto
direto da negligéncia a usabilidade e acessibilidade por parte dos desenvolvedores Front
End no desenvolvimento de aplicacdes web, refletindo sobre como isso afeta a experiéncia
do usuario. A problematica central reside em investigar as consequéncias dessa falta de
atencao e como ela influencia a percepc¢ao e o uso das aplicacdes pelos usuarios.

Justifica-se, portanto, a relevancia deste estudo em proporcionar diretrizes praticas
para a implementacao de boas praticas de usabilidade e acessibilidade em aplicacdes web
Front End. Este enfoque sera centrado na experiéncia do usuario e na inclusao de pessoas
com deficiéncia, visando atender as demandas crescentes por interfaces mais intuitivas e
eficientes, bem como pela necessidade de acessibilidade para todos os usuarios.

Nesse sentido, o objetivo geral deste trabalho € desenvolver um guia pratico baseado
em pesquisas estabelecidas, visando contribuir para uma melhor experiéncia do usuario,
inclusao digital e satisfacao do cliente em aplicacdes web Front End. Para alcancar esse
objetivo, serao delineados objetivos especificos que guiarao a investigacao sobre ferra-
mentas disponiveis para garantir a usabilidade e acessibilidade, bem como a analise dos
beneficios da implementacao dessas praticas por meio de estudos de caso.

Assim, este estudo preenche uma lacuna na literatura ao promover um debate sobre
a importancia da usabilidade e acessibilidade nas aplicacdes web Front End, estendendo
seus potenciais contribuicdes a sociedade e a academia.

2. DESENVOLVIMENTO
2.1 Metodologia

O tipo de pesquisa realizado neste trabalho € uma Revisao de Literatura. Os artigos,
noticias e midias sociais foram selecionados por meio de busca em bases de dados confia-
veis, tal como Google Scholar, IEEE e ACM Digital Library. A pesquisa se restringiu a revisao
de literatura, com busca de livros, dissertacdes e artigos cientificos em bases de dados
selecionadas. O periodo dos artigos pesquisados abrangeu os trabalhos publicados nos
dltimos cinco anos. As palavras-chave utilizadas na busca foram: Desenvolvimento, fron-
t-end, plataforma e eficiéncia. Como critério de inclusao estao os materiais dos autores e
textos cientificos publicados nos ultimos 5 anos e relacionados com as palavras-chaves da
pesquisa; os critérios de exclusao abrangem textos cientificos mais antigos e aqueles que
nao contém uma analise textual essencial.

2.2 Resultados e Discussao

A importancia da usabilidade e acessibilidade na experiéncia do usuario em aplica-
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¢des web deve ser cuidadosamente considerada e compreendida. Usabilidade refere-se a
facilidade e eficacia da interacao dos usuarios com uma aplicagcao, enquanto acessibilida-
de diz respeito a capacidade de acesso e uso por pessoas com deficiéncia ou limitacdes.
Esses aspectos desempenham um papel crucial na forma como os usuarios percebem e
utilizam as plataformas online, influenciando diretamente sua eficacia e satisfacao.

2.2.1 Usabilidade

A usabilidade desempenha um papel vital no desenvolvimento de aplicacdes web,
determinando a facilidade com que os usuarios interagem e utilizam um sistema de ma-
neira eficaz e satisfatoéria. Estudos, como o de Garenne Bigby (2019), tém evidenciado que
uma interface bem projetada e intuitiva ndo so6 facilita a realizacao das tarefas, mas tam-
bém reduz erros e aumenta a satisfacao do usuario. Portanto, é essencial incorporar os
principios e diretrizes de usabilidade ao longo de todo o processo de desenvolvimento de
uma aplicacao web.

Bigby (2019) identificou cinco pilares fundamentais da usabilidade no design de apli-
cacdes web, os quais orientam o desenvolvimento de interfaces eficazes. Esses aspectos
criticos moldam a experiéncia do usuario e tém um impacto direto na eficiéncia e aceita-
cao do sistema.

O primeiro deles é a facilidade de aprendizado, que diz respeito a capacidade dos usu-
arios de compreender rapidamente o funcionamento da aplicacao, sem a necessidade de
um longo periodo de treinamento. Uma curva de aprendizado suave e intuitiva € essencial
para envolver e manter a atencao dos usuarios.

Em seguida, destaca-se a eficiéncia de uso como um fator determinante, enfocando
a agilidade e fluidez com que as tarefas podem ser realizadas dentro da aplicagdo. Uma
interface bem projetada deve facilitar a execugao de acgdes, reduzindo o tempo e esforco
necessarios para concluir uma atividade especifica.

A facilidade de memorizacao é outro aspecto crucial, destacando a capacidade dos
usuarios de lembrar-se de como utilizar a aplicagcao mesmo apds periodos de nao utiliza-
cao. Uma interface facilmente memorizavel reduz a necessidade de reaprendizado cons-
tante, proporcionando uma experiéncia mais consistente e satisfatoria.

Além disso, a importancia da baixa taxa de erros € ressaltada, enfatizando a necessi-
dade de minimizar equivocos por parte dos usuarios durante a interacao com a aplicacao.
Um sistema bem projetado deve antecipar possiveis falhas e oferecer mecanismos efica-
zes para sua correcao, melhorando a usabilidade geral do sistema.

Por fim, a satisfacao do usuario € destacada como um indicador crucial do sucesso da
aplicacao, referindo-se ao nivel de contentamento experimentado pelos usuarios durante
sua interacao com o sistema. Uma interface que supere as expectativas do usuario, pro-
porcionando uma experiéncia agradavel e satisfatoria, tende a promover a fidelizacao e a
recomendacao da aplicacao, consolidando sua relevancia no mercado.

Ao considerar esses aspectos, € possivel projetar uma interface que seja amigavel,
intuitiva e adequada as necessidades dos usuarios. A usabilidade desempenha um papel
fundamental na eficacia e no sucesso de uma aplicacao web, pois impacta diretamente a
produtividade, a eficiéncia e a satisfacao do usuario.
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2.2.2 Acessibilidade

A acessibilidade € um aspecto essencial no desenvolvimento de aplicagcdes web, ga-
rantindo que todas as pessoas, independentemente de suas habilidades ou limitacdes,
possam acessar e utilizar a aplicacao de forma igualitaria. Segundo Barro (2023), a acessi-
bilidade na web é um componente critico da inclusao digital, permitindo que pessoas com
deficiéncias participem plenamente da sociedade da informacao.

Essa afirmacao ressalta aimportancia de considerar a acessibilidade durante o proces-
so de desenvolvimento de aplicagcdes web. Ao tornar as aplicacdes acessiveis, nao apenas
estamos cumprindo requisitos legais e padrdes de acessibilidade, mas também estamos
promovendo a inclusao digital e garantindo que todos os usuarios tenham a oportunidade
de usufruir dos recursos e servicos disponiveis na web. Portanto, a acessibilidade na web
nao deve ser vista como uma op¢ao, mas sim como um requisito fundamental para o de-
senvolvimento de tecnologias que promovam a igualdade de acesso e oportunidades para
todos os usuarios.

Dados da PNAD apresentados na figura 1, ilustra o nivel de ocupacao das pessoas com
25 anos ou mais, destacando a comparacao entre individuos com e sem deficiéncia. Esses
dados nos ajudam a visualizar melhor a relacao entre acessibilidade digital e inclusao no
mercado de trabalho, reforcando a importancia de desenvolver aplicacdes web acessiveis
para promover a igualdade de oportunidades.

Por nivel de instrugao (%)

Sem nstrucdo e Fundamental completo Médio completo e SUperor
fundameantal incomplet medi ympleto SUpenor incompleto complat

Fonte: PNAD

Figura 1. Nivel da ocupacao de pessoas de 25 anos ou mais — Brasil
Fonte: PNAD (2022)

A inclusao digital € essencial para garantir que todas as pessoas tenham acesso igua-
litario as oportunidades oferecidas pela sociedade da informacao. Uma das maneiras de
avaliar o impacto da acessibilidade na web € observar os dados sobre o nivel de ocupacao
das pessoas com 25 anos ou mais, especialmente aquelas com deficiéncia. Esses dados
sao importantes porque refletem como a acessibilidade digital pode influenciar a empre-
gabilidade e a integracao dessas pessoas no mercado de trabalho.

As diretrizes do World Wide Web Consortium (W3C) no conjunto de diretrizes conhe-
cido como Web Content Accessibility Guidelines (WCAG) sao uma referéncia importante

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 20

para garantir a acessibilidade na web. Segundo o W3C (2023), as diretrizes do WCAG “sao
desenvolvidas através do processo W3C, com o objetivo de fornecer um padrao comparti-
Ihado para a acessibilidade na web, que seja amplamente aceito e adotado internacional-
mente”.

Um dos aspectos-chave da acessibilidade é a percepc¢ao, garantindo que as informa-
¢Oes da aplicagcao sejam acessiveis a todos os usuarios. De acordo com o WCAG (W3C,
2023), é importante fornecer alternativas para conteudo nao textuais, como imagens, vide-
0s e audios, para permitir que usuarios com deficiéncia visual ou auditiva tenham acesso
equivalente. Por exemplo, o uso adequado de atributos “alt” em imagens e a disponibiliza-
cao de transcricdes para conteudo de audio ou video sao praticas importantes para garan-
tir a percepgao de informacgdes.

Além disso, a operabilidade é outro aspecto crucial da acessibilidade. E necessario ga-
rantir que a aplicacao possa ser navegada e operada de diferentes maneiras, atendendo as
necessidades de usuarios com deficiéncia motora ou dificuldades de coordenacao.

A compreensao também desempenha um papel importante na acessibilidade. A apli-
cacao web deve ser projetada de forma clara e consistente, facilitando a compreensao por
parte de usuarios com dificuldades cognitivas ou de aprendizado. De acordo com o W3C
(2023), € necessario fornecer uma estrutura clara e organizada para o conteudo, utilizando
marcadores e cabecalhos adequados, para facilitar a compreensao e a navegacao na apli-
cacao.

Portanto, ao considerar a acessibilidade no desenvolvimento de aplicacdes web, é es-
sencial seguir as diretrizes do WCAG, garantindo que a aplicagcao seja percebida, operada e
compreendida por todos os usuarios. Isso proporcionara uma experiéncia inclusiva e equi-
tativa, permitindo que todas as pessoas possam desfrutar dos beneficios da tecnologia
digital.

A importancia do audio espacial é crucial para a acessibilidade web. Ao considerar a
experiéncia do usuario, € fundamental garantir que todos os usuarios, incluindo aqueles
com deficiéncias visuais que dependem de leitores de tela, tenham acesso igualitario e
eficaz as aplicacdes web.

O audio espacial oferece uma solucao inovadora para melhorar a experiéncia desses
usuarios, proporcionando uma compreensao mais intuitiva da estrutura (Rocha, 2023). Ao
permitir gue os usuarios percebam a disposicao dos elementos na pagina através do som,
0 audio espacial nao apenas aumenta a acessibilidade, mas também contribui para a usa-
bilidade e satisfacdao geral do usuario ao interagir com as aplicacdes web.

Ao integrar o audio espacial como uma ferramenta de acessibilidade em aplicagdes
web, os desenvolvedores podem nao apenas cumprir os padrdes de acessibilidade, mas
também melhorar significativamente a experiéncia do usuario para todos os usuarios, in-
dependentemente de suas habilidades ou limitacdes. Essa abordagem alinha-se direta-
mente com o objetivo central de garantir que as aplicacdes web sejam acessiveis, usaveis
e satisfatdrias para todos os usuarios.

2.2.3 Arquitetura da informacao

A arquitetura da informacao envolve a organizagao e estruturacao dos elementos de
informacao em uma aplicagcao web, visando facilitar a navegacao e a busca por conteudo.
Ela se concentra na disposicao dos elementos, como menus, categorias, links e paginas, de
modo a tornar a informacao acessivel e compreensivel para os usuarios.
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A arquitetura desempenha um papel fundamental na experiéncia do usuario, pois in-
fluencia a facilidade de encontrar e interagir com os conteudos desejados. Conforme des-
tacado por Morville e Rosenfeld (2015), a arquitetura da informacao combina elementos da
biblioteconomia, ciéncia da computacao, design de interface e psicologia cognitiva para
criar sistemas de informacao que sejam faceis de entender e de usar.

Uma boa arquitetura da informacao considera a hierarquia de informacdes, as rela-
¢des entre os diferentes elementos e a organizagao dos conteudos de forma légica e intui-
tiva. Isso pode envolver a criacao de categorias, a definicdao de rotulos claros e descritivos,
a implementacao de sistemas de navegacao eficientes e a utilizagcdo de recursos como a
pesquisa interna.

Ao desenvolver a arquitetura da informacao de uma aplicacao web, € importante con-
siderar as necessidades e expectativas dos usuarios, bem como a natureza dos conteudos
e funcionalidades oferecidas. E possivel realizar pesquisas, testes de usabilidade e analise
de dados para identificar padroes de comportamento e preferéncias dos usuarios, a fim de
orientar a criagcao de uma arquitetura eficaz.

A arquitetura da informacao desempenha um papel crucial no desenvolvimento de
aplicacdes web, impactando a facilidade de uso, a eficiéncia na navegacao e a satisfacao
do usuario. Uma arquitetura bem estruturada e intuitiva contribui para uma experiéncia
positiva, permitindo que os usuarios encontrem e interajam com os conteddos de forma
eficiente e satisfatoria

3. CONCLUSAO

A usabilidade e acessibilidade em aplicagcdes web Front End sdao elementos cruciais
gue nao podem ser subestimados. Este estudo buscou investigar o impacto direto da ne-
gligéncia a esses aspectos pelos desenvolvedores Front End, explorando como isso afeta
a experiéncia do usuario. Ao longo desta pesquisa, foi evidenciado que a usabilidade e
acessibilidade desempenham papéis fundamentais na forma como os usuarios percebem
e interagem com as plataformas online.

A partir da analise realizada, ficou claro que a usabilidade, representada pela facilida-
de de interacao e eficiéncia na execucao de tarefas, juntamente com a acessibilidade, que
garante igualdade de acesso para todos os usuarios, sao aspectos intrinsecamente ligados
a eficacia e sucesso das aplicagcdes web. A incorporacao de diretrizes de usabilidade ao lon-
go do processo de desenvolvimento, juntamente com a adesao as normas de acessibilida-
de, é crucial para proporcionar uma experiéncia positiva e inclusiva para todos os usuarios.

Como recomendac¢des para pesquisas futuras, sugere-se a realizacao de estudos em-
piricos para avaliar diretamente o impacto da usabilidade e acessibilidade na experiéncia
do usuario em diferentes contextos. Além disso, a investigacao de novas tecnologias e téc-
nicas que possam melhorar ainda mais a usabilidade e acessibilidade das aplicacdes web
e fundamental para avancar nessa area.

Este estudo contribui para uma compreensao mais aprofundada do papel da usabili-
dade e acessibilidade na experiéncia do usuario em aplicagdes web Front End. Espera-se
gue as diretrizes e insights apresentados possam informar praticas de desenvolvimento
mais eficazes e inclusivas, beneficiando tanto os desenvolvedores quanto os usuarios fi-
nais das aplicacdes web.
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Resumo

este estudo, o principal objetivo foi entender como os sistemas de recomendacgao

de filmes, integrados a analise de sentimentos em redes sociais, podem aprimorar a

precisao das sugestdes e oferecer uma experiéncia cinematografica mais personali-
zada aos usuarios. Para alcancar essa compreensao, a pesquisa foi estruturada em trés ver-
tentes essenciais: inicialmente, uma revisao bibliografica sobre sistemas de recomenda-
cao de filmes e a influéncia da analise de sentimentos em redes sociais; em seguida, uma
analise dos principais desafios enfrentados pelos algoritmos de recomendacao, conside-
rando a dinamica e a diversidade das opinides expressas nas redes sociais; e, finalmente,
uma avaliacao das vantagens e limitacdes da integracao da analise de sentimentos como
uma estratégia para melhorar a eficacia dos sistemas de recomendacao. Os insights obti-
dos destacaram a necessidade de solucdes tecnoldgicas que sejam sensiveis e adaptadas
as emocodes e opinides dos usuarios, garantindo recomendacdes mais alinhadas as suas
preferéncias. Conclui-se que, ao incorporar a analise de sentimentos de forma estratégica,
0s sistemas de recomendagao tém o potencial de revolucionar a forma como os usuarios
interagem e escolhem filmes no cenario atual.

Palavras-chave: Sistemas de Recomendacao. Analise de Sentimentos. Redes Sociais.
Personalizacao. Cinema.

Abstract

N this study, the main objective was to understand how movie recommendation systems,

integrated with sentiment analysis on social networks, can improve the accuracy of su-

ggestions and offer a more personalized cinematic experience to users. To achieve this
understanding, the research was structured into three essential aspects: initially, a litera-
ture review on film recommendation systems and the influence of sentiment analysis on
social networks; then, an analysis of the main challenges faced by recommendation algo-
rithms, considering the dynamics and diversity of opinions expressed on social networks;
and finally, an assessment of the advantages and limitations of integrating sentiment
analysis as a strategy to improve the effectiveness of recommender systems. The insights
obtained highlighted the need for technological solutions that are sensitive and adapted
to users' emotions and opinions, ensuring recommendations that are more aligned with
their preferences. It is concluded that, by incorporating sentiment analysis in a strategic
way, recommendation systems have the potential to revolutionize the way users interact
and choose films in the current scenario.

Keywords: Recommendation Systems. Sentiment Analysis. Social media. Personali-
zation. Movie theater.
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1. INTRODUCAO

Neste estudo, abordaremos a relevancia dos sistemas de recomendacao de filmes
que utilizam a analise de sentimentos em redes sociais como meio de aprimorar a pre-
cisdao das sugestoes e oferecer uma experiéncia mais personalizada aos usuarios. Em um
mundo onde a quantidade de conteudo disponivel é vasta e a demanda por recomenda-
cdes precisas cresce, € crucial que as plataformas de streaming e outros servicos relaciona-
dos explorem novas abordagens para atender as expectativas de seus usuarios. A analise
de sentimentos em redes sociais surge como uma ferramenta promissora nesse contexto,
capturando as emocdes e opinides dos usuarios em tempo real.

Ao longo desta pesquisa, hosso foco sera entender como a combinacao de sistemas
de recomendacao com a analise de sentimentos pode transformar a maneira como os
filmes sdo sugeridos aos usuarios. E imperativo que os desenvolvedores e a indUstria re-
conhecam a potencialidade desta integracao, visando nao apenas a satisfacao do usuario,
mas também a retencao e engajamento do mesmo. Esta investigacao € motivada pela
necessidade de aprofundar o conhecimento sobre como as redes sociais, ricas em feedba-
cks e opinides dos usuarios, podem ser uma fonte valiosa de informacao para sistemas de
recomendacao.

Diante do potencial dos sistemas de recomendacao de filmes que incorporam a ana-
lise de sentimentos, surge a indagagao: Como os sistemas de recomendacao de filmes
baseados em analise de sentimentos em redes sociais podem melhorar a precisao das
recomendacgdes e proporcionar uma experiéncia mais personalizada para os usuarios?

Assim, o principal desafio desta investigacao é desvendar as huances da integracao
entre sistemas de recomendacao e analise de sentimentos, buscando compreender seu
impacto na experiéncia do usuario. O propdsito central € examinar e discernir as principais
técnicas e métodos que tornam essa integracao eficaz. Dentre os objetivos especificos,
este trabalho se propde a explorar a literatura sobre sistemas de recomendacao e analise
de sentimentos, identificar os desafios inerentes a esses sistemas e discutir os beneficios e
limitacdes dessa abordagem inovadora no contexto da recomendacao de filmes

2. DESENVOLVIMENTO
2.1 Metodologia

Neste trabalho, realizou-se uma Revisao de Literatura, com o propodsito de investi-
gar a integracao dos sistemas de recomendacao de filmes e a analise de sentimentos em
redes sociais, visando entender a potencialidade dessa jung¢ao para aprimorar a precisao
das recomendacgdes e oferecer uma experiéncia mais personalizada aos usuarios. O cres-
cente volume de conteudo disponivel e a demanda por recomendacdes precisas em pla-
taformas de streaming evidenciam a necessidade de explorar métodos mais sofisticados
€ precisos para atender as expectativas dos usuarios. A analise de sentimentos em redes
sociais desponta como uma ferramenta valiosa neste cenario, possibilitando a captura das
emocodes e opinides dos usuarios em tempo real.

Foram consultados livros, dissertacdes e artigos cientificos relevantes ao tema, to-
dos rigorosamente selecionados de bases de dados renomadas, tais como SciELO, Google
Académico, e outros repositérios académicos pertinentes ao campo de estudo. O foco das
pesquisas se concentrou em trabalhos publicados nos ultimos cinco anos, restringindo-se
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assim ao intervalo de 2018 a 2023, para oferecer uma visao contemporanea e atualizada
sobre o estado da arte na area. A busca foi norteada pelas seguintes palavras-chave: “Sis-
temas de Recomendacao”, “Analise de Sentimentos”, “Redes Sociais”, “Recomendacao de
Filmes” e “Experiéncia do Usuario”. Estes descritores permitiram identificar estudos que
abordavam a sinergia entre sistemas de recomendacao e a analise de sentimentos e seu
impacto na recomendacao de filmes. Através deste procedimento metodoldégico, buscou-
-se entender nao apenas a técnica e as metodologias que respaldam essa integracao, mas
também os desafios inerentes a esses sistemas e os beneficios e limitacdes dessa aborda-

gem inovadora no cenario de recomendacao de filmes.

2.2 Resultados e Discussao

No ambiente empresarial contemporaneo, a informacao € mais do que apenas um
recurso; € um ativo estratégico que pode moldar o destino de uma organizag¢ao. A capa-
cidade de coletar, processar e interpretar informacdes de maneira eficaz pode determi-
nar a capacidade de uma empresa de se adaptar as mudancas, identificar oportunidades
emergentes e tomar decisdes informadas que impulsionam o crescimento e a inovacgao.
A tomada de decisdes, que antes dependia em grande parte da intuicao e da experiéncia,
agora € cada vez mais informada por dados e analises. Esta mudanca nao € apenas uma
tendéncia, mas uma necessidade em um mundo onde a velocidade e a precisao sao es-
senciais para a competitividade (TOCCI, 2020).

Os sistemas de recomendacao de filmes tém evoluido rapidamente nos ultimos anos,
buscando oferecer sugestdes cada vez mais precisas e personalizadas para os usuarios.
Uma das inovacdes mais promissoras nesse campo € a integracao da analise de sentimen-
tos em redes sociais, que visa capturar as emocoes e opinides dos usuarios sobre diferen-
tes filmes. Esta abordagem procura entender as nuances das reacdes dos usuarios, indo
além das simples avaliagdes numeéricas ou estrelas, para oferecer recomendacdes que re-
almente ressoem com as preferéncias e estados emocionais dos usuarios. A analise de sen-
timentos, em sua esséncia, utiliza técnicas avangadas de processamento de linguagem
natural para decifrar as emocdes subjacentes em textos, sejam eles tweets, postagens no
Facebook ou comentarios no Instagram. Ao aplicar essa técnica no contexto das redes so-
ciais, os sistemas de recomendacao podem obter insights valiosos sobre como um filme
€ percebido pelo publico, permitindo uma personalizacao mais profunda das recomenda-
coes (KUROSE, 2016).

No entanto, a implementacao dessa integracao é repleta de desafios. As redes sociais
sao plataformas dinamicas, onde os sentimentos e opinides podem mudar rapidamente.
Além disso, os usuarios frequentemente usam linguagem coloquial, girias e até mesmo
emojis para expressar suas opinides, tornando a tarefa de analise de sentimentos ainda
mais complexa. Além dos desafios técnicos, ha também preocupacdes sobre a privaci-
dade dos dados dos usuarios. Embora muitos dados nas redes sociais sejam publicos, é
crucial garantir que a coleta e analise desses dados respeitem as normas éticas e de priva-
cidade. Afinal, a confianca do usuario € fundamental para o sucesso de qualquer sistema
de recomendacao (NORTON, 2017).

No contexto brasileiro, a integracao da analise de sentimentos em sistemas de reco-
mendacgao de filmes € uma area de pesquisa emergente. O Brasil, com sua rica tapecaria
cultural e amor pelo cinema, oferece um terreno fértil para explorar essa abordagem. Os
brasileiros sao notoriamente ativos nas redes sociais, compartilhando suas opinides e sen-
timentos sobre uma ampla variedade de tépicos, incluindo filmes. Esta riqueza de dados
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pode ser uma mina de ouro para sistemas de recomendacao que buscam aprimorar sua
precisao e personalizagdao. No entanto, é vital que os pesquisadores e desenvolvedores es-
tejam cientes das nuances culturais e linguisticas ao analisar os sentimentos dos usuarios
brasileiros (STALLINGS, 2018).

Outro aspecto importante a ser considerado € a variedade de fontes de dados nas
redes sociais. Cada plataforma, seja Twitter, Facebook ou Instagram, tem suas proprias
caracteristicas e idiossincrasias. Integrar dados de multiplas fontes pode enriqguecer a ana-
lise, mas também complica o processo. Por exemplo, um tweet pode ser limitado em ter-
mos de comprimento, mas pode conter informacdes valiosas na forma de hashtags ou
mencoes. Por outro lado, uma postagem no Facebook pode ser mais longa e detalhada,
oferecendo insights mais profundos sobre os sentimentos do usuario. Navegar por essas
diferencas e integrar dados de varias fontes € um desafio técnico significativo (VELLOSO,
2019).

Além disso, a propria natureza da analise de sentimentos é complexa. Sentimentos e
emocoes sao intrinsecamente subjetivos e podem ser influenciados por uma miriade de
fatores. Além disso, a linguagem é rica e multifacetada, com nuances e subtextos que po-
dem ser dificeis de capturar através de algoritmos. Por exemplo, o sarcasmo é uma forma
comum de expressao nas redes sociais, mas é notoriamente dificil de detectar usando téc-
nicas automatizadas. Da mesma forma, a cultura e o contexto desempenham um papel
crucial na forma como os sentimentos sao expressos e interpretados. Um termo ou frase
que é considerado positivo em uma cultura pode ter conotag¢des negativas em outra. Essas
complexidades tornam a analise de sentimentos uma area de pesquisa desafiadora, mas
também incrivelmente fascinante (KUROSE, 2020).

Com o aumento do uso de redes sociais e a grande quantidade de informacdes ge-
radas pelos usuarios, a analise de sentimentos tem se mostrado uma técnica valiosa para
aprimorar os sistemas de recomendacao de filmes. De acordo com um estudo recente
realizado por Sumaia Mohammed Al-Ghuribi e Shahrul Azman Mohd Noah (2021), a analise
de sentimentos pode ser usada para aumentar a precisao dos sistemas de recomendacao,
proporcionando uma experiéncia mais satisfatoria para os usuarios. Além disso, a analise
de sentimentos pode fornecer insights valiosos sobre as preferéncias dos usuarios e ajudar
a identificar tendéncias emergentes no mercado cinematografico.

Um dos primeiros trabalhos a aplicar a analise de sentimentos em sistemas de reco-
mendacao foi o de Minqing Hu e Bing Liu (2004), que propuseram um sistema que utili-
zava opinides de usuarios para gerar recomendacdes de produtos. Entretanto, “o signifi-
cado do termo opiniao ainda € muito amplo, todavia a Analise de Sentimentos evidencia
principalmente opinides que expressam ou implicam sentimentos positivos ou negativo”
(CORREA, 2017).

Desde entdo, a analise de sentimentos tem sido cada vez mais incorporada em siste-
mas de recomendacao. Como demonstrado por diversos estudos, a analise de sentimen-
tos permite que os sistemas de recomendacao levem em considera¢cao as opinides e emo-
¢des dos usuarios ao gerar recomendacodes, resultando em recomendacdes mais precisas
e personalizadas.

Dito isto, “os sistemas de recomendacao tém sido implementados mediante o uso de
diferentes técnicas que variam conforme o objetivo a ser atingido e ao tipo de item a ser
recomendado” (CORREA, 2017). Desse modo, para realizar a analise de sentimentos em
sistemas de recomendacao, € necessario identificar e classificar as opinides dos usuarios.
De acordo com o estudo de Karin Becker (2014), a identificacao de opinides pode ser feita
utilizando técnicas como mineragao de texto e mineragcao de opinidao. Ja a classificacao
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do sentimento pode ser realizada utilizando técnicas como analise de polaridade, analise
de subjetividade e analise de emocgdes. Essas técnicas permitem que os sistemas de re-
comendacao entendam melhor as opinides dos usuarios e gerem recomendacdes mais
precisas e personalizadas.

Diversos estudos tém demonstrado a eficacia da analise de sentimentos em sistemas
de recomendacao de filmes. Por exemplo, em um estudo realizado por Wei Chu e Seung-
-Taek Park (2009), foi mostrado que algoritmos como K-NN (K-Nearest Neighbors Algori-
thm) e filtragem colaborativa podem ser usados para melhorar a precisao dos resultados
em comparacao com a filtragem baseada em conteudo. Essa abordagem € baseada na
similaridade de cosseno usando k-vizinhos mais proximos com a ajuda de uma técnica
de filtragem colaborativa, removendo ao mesmo tempo as desvantagens da filtragem
baseada em conteudo. Isso mostra como a analise de sentimentos pode ser usada para
aprimorar os sistemas de recomendacao de filmes.

No entanto, existem desafios a serem superados ao aplicar a andlise de sentimentos
em sistemas de recomendacao de filmes. Segundo Selvi Munuswamy et al. (2021), um des-
ses desafios é lidar com a diversidade das opinides dos usuarios, que podem variar depen-
dendo da rede social ou plataforma em que sao expressas. Além disso, a polaridade das
opinides pode mudar de acordo com o género do filme, afetando a eficacia dos algoritmos
de recomendacao.

Para enfrentar esses desafios, varias técnicas tém sido propostas, como analisar mul-
tiplas fontes de dados, incluindo interacdes sociais e informacdes de perfil dos usuarios.
A combinacao de diferentes técnicas de analise de sentimentos também pode ajudar a
aumentar a precisao dos algoritmos de recomendacao. Além dos desafios técnicos, é im-
portante considerar aspectos éticos e de privacidade na utilizacao de dados de usuarios
para construcao de sistemas de recomendacao. Nesse sentido, € fundamental garantir
a transparéncia e o consentimento dos usuarios na coleta dos dados, a utilizacao de in-
formacdes pessoais também pode gerar preocupacdes em relacao a privacidade dos da-
dos. E necessario garantir que as informacdes dos usuarios sejam protegidas e utilizadas
apenas para fins legitimos. Além disso, € importante levar em consideracao as possiveis
limitacdes culturais e linguisticas na analise de sentimentos em redes sociais, visto que as
opinides podem ser expressas de maneiras diferentes em diferentes culturas e idiomas
(MUNUSWAMY et al., 2021).

Para avaliar a eficacia dos algoritmos, € necessario considerar diferentes métricas de
avaliagcao, como a precisao, a diversidade e a novidade das recomendacdes. A precisao se
refere a capacidade do sistema de recomendacao de prever com precisao as preferéncias
dos usuarios. A diversidade se refere a capacidade do sistema de recomendacao de sugerir
itens diferentes e variados, evitando recomendacdes repetitivas. Ja a novidade se refere a
capacidade do sistema de recomendacgao de sugerir itens novos e desconhecidos para o
usuario, incentivando a exploragcao de novos conteudos (MUNUSWAMY et al., 2021).

Uma das areas que tem sido explorada para melhorar a eficacia dos algoritmos de
recomendacao baseados em analise de sentimentos € a utilizacao de técnicas de aprendi-
zado profundo (deep learning). Segundo Lei Zhang, Shuai Wang e Bing Liu (2018), as redes
neurais profundas tém apresentado resultados promissores na analise de sentimentos em
textos curtos, como as opinides expressas em redes sociais. Além disso, a utilizagao de téc-
nicas de aprendizado profundo pode ajudar a lidar com o problema da heterogeneidade
das opinides dos usuarios, permitindo a identificacao de padrdes e caracteristicas comuns
nas opinides de diferentes usuarios.

Outro desafio importante em analise de sentimentos nas redes € a polarizacao das
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opinides. Segundo um estudo recente realizado por Zhang, Wang e Liu (2018), a polariza-
¢cao das opinides pode afetar a eficacia dos algoritmos de recomendacao, pois pode levar a
recomendacdes excessivamente polarizadas. Para lidar com esse problema, sao propostas
técnicas como a analise de opinides neutras e a utilizacao de técnicas de balanceamento
de polaridade. Essas técnicas podem ajudar os algoritmos de recomendacao a fornecer
recomendacdes mais precisas e equilibradas para os usuarios, levando em consideracao
Nao apenas as opinides polarizadas, mas também as opinides neutras e equilibradas. Isso
pode melhorar a experiéncia do usuario e aumentar sua confianga nas recomendacdes
fornecidas pelo sistema.

Além de considerar as caracteristicas dos algoritmos de recomendacao baseados em
analise de sentimentos, € importante levar em conta outras informacdes, como idade, gé-
nero e histérico de compras dos usuarios. De acordo com um estudo realizado por Chu e
Park (2009), o modelo proposto utiliza uma técnica chamada “modelos bilineares prediti-
vos" para prever a avaliacao que um usuario daria a um determinado item. Além disso, a
utilizacdo de informac¢des adicionais, como intera¢des sociais dos usuarios e informacdes
sobre o histérico de compras, pode contribuir para a melhoria da eficacia dos sistemas de
recomendacao.

Outra abordagem interessante em sistemas de recomendacao baseados em analise
de sentimentos € a utilizagdo de técnicas de inteligéncia artificial baseadas em ontologias.
Segundo Samreen Zehra et al. (2019), a utilizagao de ontologias pode ajudar a lidar com
a heterogeneidade das opinides dos usuarios, permitindo a identificacdao de conceitos e
relacionamentos comuns nas opinides de diferentes usuarios. Além disso, a utilizacao de
ontologias pode contribuir para a geragcao de recomendacdes mais explicaveis, permitin-
do que os usuarios entendam melhor as razdes por tras das recomendacoes.

Os algoritmos de recomendacao de filmes enfrentam uma série de desafios em sua
busca para fornecer sugestdes precisas e relevantes aos usuarios. Um dos principais obsta-
culos € a chamada “maldicao da dimensionalidade”. Com milhdes de usuarios e milhares
de filmes, a matriz de interacao usuario-filme é extremamente esparsa, tornando dificil
para os algoritmos identificar padrdes significativos. Além disso, os gostos dos usuarios
sao dinamicos e podem mudar com o tempo, exigindo que os sistemas de recomendacao
sejam adaptativos e capazes de aprender com novos dados. A questao da novidade versus
relevancia também é um desafio. Enquanto os usuarios desejam descobrir novos filmes,
eles também esperam recomendacdes que estejam alinhadas com seus interesses exis-
tentes. Equilibrar esses dois aspectos € uma tarefa complexa (NORTON, 2016).

Outro desafio significativo € o viés inerente aos dados. As avaliacdes dos usuarios po-
dem ser influenciadas por varios fatores, como efeitos de tendéncia social, onde os usuarios
tendem a avaliar filmes populares de forma mais positiva, ou o contrario, onde podem ser
excessivamente criticos com filmes populares. Além disso, os sistemas de recomendacao
também podem sofrer de “efeito bolha”, onde os usuarios sao continuamente expostos a
um subconjunto limitado de filmes que alinham-se estreitamente com suas preferéncias
passadas, limitando a descoberta de novos conteuddos (STALLINGS, 2017).

A integracao da analise de sentimentos em redes sociais oferece uma abordagem
promissora para superar alguns desses desafios. Ao analisar os sentimentos dos usuarios
expressos nas redes sociais, os sistemas de recomendacao podem obter insights mais pro-
fundos sobre as preferéncias dos usuarios, permitindo recomendacdes mais personaliza-
das. Por exemplo, se um usuario expressa entusiasmo por um determinado género ou di-
retor nas redes sociais, essa informacao pode ser usada para refinar suas recomendacdes
(VELLOSO, 2018).
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No entanto, a analise de sentimentos também tem suas proprias limitagdes. A lingua-
gem usada nas redes sociais € muitas vezes ambigua e cheia de nuances. Detectar sarcas-
Mo, humor e outros subtextos pode ser desafiador para os algoritmos. Além disso, a ana-
lise de sentimentos pode ser influenciada por fatores externos, como eventos de noticias
ou tendéncias culturais, que podem distorcer a verdadeira opiniao de um usuario sobre
um filme. Por exemplo, um filme que recebe criticas negativas devido a controvérsias fora
da tela pode ser injustamente penalizado em sistemas de recomendacao que dependem
fortemente da analise de sentimentos (KUROSE, 2019).

Apesar dessas limitacdes, a combinacao de sistemas de recomendacao tradicionais
com analise de sentimentos em redes sociais tem o potencial de criar uma experiéncia
mais rica e personalizada para os usuarios. Ao considerar nao apenas as avaliacdes nume-
ricas, mas também as emocdes e opinides expressas pelos usuarios, os sistemas de reco-
mendacao podem oferecer sugestdes que sao mais alinhadas com o estado emocional e
as preferéncias do usuario. No entanto, € crucial que os desenvolvedores estejam cientes
das limitacdes e desafios associados a essa abordagem e continuem a refinar e adaptar
seus algoritmos a medida que novos dados e insights se tornam disponiveis (NORTON,
2020).

Dessa forma, enquanto os sistemas de recomendacao de filmes enfrentam uma série
de desafios, a integracao da analise de sentimentos em redes sociais oferece uma nova
dimensao de dados que pode ser explorada. Com a crescente prevaléncia das redes so-
ciais e a riqueza de dados disponiveis, € provavel que vejamos mais inovagcdes nesta area
nos proximos anos. No entanto, € essencial que essa integracao seja feita de forma ética e
responsavel, garantindo a privacidade e a confianca dos usuarios enquanto busca propor-
cionar uma experiéncia de visualizacao mais enriquecedora (STALLINGS, 2021).

Com o avanco da tecnologia e a popularizagao das redes sociais, a quantidade de
dados gerados diariamente € imensa. Esses dados, quando analisados corretamente, po-
dem fornecer insights valiosos sobre o comportamento e as preferéncias dos usuarios. No
contexto do entretenimento, especificamente na recomendacao de filmes, a analise de
sentimentos em redes sociais tem se mostrado uma ferramenta poderosa para entender
as preferéncias do publico e oferecer sugestdoes mais precisas (NORTON, 2017).

A inteligéncia artificial (IA) tem desempenhado um papel fundamental nesse pro-
cesso, permitindo a analise de grandes volumes de dados em tempo real. Através de al-
goritmos avancgados, € possivel identificar padrdes e tendéncias nas opinides dos usuarios
sobre filmes, o que pode ser usado para aprimorar sistemas de recomendacao (KUROSE,
2016).

Os sistemas de recomendacao tradicionais, muitas vezes, baseiam-se em métodos
colaborativos ou em filtragem de conteddo. No entanto, com a integracao da |IA e da ana-
lise de sentimentos, é possivel obter uma abordagem hibrida, que combina varias fontes
de informacao para oferecer sugestdes mais personalizadas e relevantes para os usuarios
(NORTON, 2017).

A analise de sentimentos, em sua esséncia, busca entender as emocdes e opinides
expressas em textos. No contexto das redes sociais, isso pode incluir comentarios, avalia-
coes, tweets, entre outros. Ao analisar esses dados, a |A pode identificar se um comentario
€ positivo, negativo ou neutro em relacao a um filme especifico (KUROSE, 2016).

Essa capacidade de discernir sentimentos é crucial para sistemas de recomendacao.
Por exemplo, se um usuario expressa insatisfacao com um género especifico de filme em
uma rede social, o sistema pode evitar recomendar filmes desse género no futuro, optan-
do por sugestdes mais alinhadas as preferéncias expressas pelo usuario (NORTON, 2017).
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Além disso, a |A permite a identificagao de nuances nos sentimentos expressos. Nao &
apenas uma questao de classificar um comentario como positivo ou negativo, mas de
entender a intensidade desse sentimento e os aspectos especificos do filme que geraram
essa reacgao (KUROSE, 2016).

Outro beneficio da integracao da analise de sentimentos em sistemas de recomen-
dacao é a capacidade de adaptar-se rapidamente as mudancas nas preferéncias dos usu-
arios. Em um mundo onde novos filmes sao lancados constantemente, e as opinides po-
dem mudar de um dia para o outro, ter um sistema que aprende e evolui em tempo real
€ essencial (NORTON, 2017). A eficacia desses sistemas também se reflete em beneficios
comerciais. Plataformas de streaming, por exemplo, podem aumentar a retencao de usua-
rios ao oferecer recomendacdes mais precisas, 0 que, por sua vez, pode levar a um aumen-
to na satisfacao do cliente e, consequentemente, na receita (KUROSE, 2016).

No entanto, a implementacao de sistemas de recomendacao baseados em analise
de sentimentos e |A nao esta isenta de desafios. A qualidade e a precisao das recomenda-
¢oes dependem, em grande parte, da qualidade dos dados analisados. Portanto, é crucial
garantir que os dados coletados sejam representativos e livres de vieses (NORTON, 2017).

Além disso, questdes éticas e de privacidade também surgem. E fundamental garan-
tir que os dados dos usuarios sejam coletados e analisados de maneira ética, respeitando
sua privacidade e garantindo que eles estejam cientes e concordem com a forma como
suas informacodes sao usadas (KUROSE, 2016).

Em sintese, enquanto os sistemas de recomendacgao, impulsionados pela analise de
sentimentos e IA, trazem promissoras inovagdes para melhorar a experiéncia do usuario
e potencializar beneficios comerciais, eles também levantam consideracdes importantes.
A precisao desses sistemas e a confiabilidade de suas recomendacdes sao diretamente
influenciadas pela qualidade dos dados coletados. Além disso, a coleta e analise de da-
dos trazem a tona questdes éticas e de privacidade que nao podem ser negligenciadas.
E imperativo que as plataformas permanecam vigilantes, equilibrando inovacdo com res-
ponsabilidade, garantindo assim que as necessidades e preocupacdes dos usuarios sejam
sempre atendidas e respeitadas.

3. CONCLUSAO

Nesta investigacao, o objetivo central foi compreender como os sistemas de reco-
mendacao de filmes, quando integrados a analise de sentimentos em redes sociais, po-
dem aprimorar a precisao das sugestoes e oferecer uma experiéncia mais personalizada
aos espectadores. Durante a pesquisa, tornou-se evidente que a combinacao de sistemas
de recomendacdao com analise de sentimentos nao € apenas uma inovacao tecnologica,
mas uma estratégia crucial para atender as expectativas e emocdes dos usuarios.

A analise detalhada permitiu reconhecer os obstaculos e potenciais que surgem ao
incorporar sentimentos das redes sociais nas recomendacdes de filmes. O estudo também
destacou a relevancia de algoritmos especificos, projetados para capturar e interpretar efi-
cientemente as emocodes e opinides dos usuarios. Um aspecto fundamental discutido foi o
impacto das solucdes tecnoldgicas na personalizacao das recomendacdes. Ao focar na in-
teracao entre inovacao e preferéncias do usuario, percebe-se que a analise de sentimentos
e os sistemas de recomendacao estao profundamente conectados a satisfacao do usuario.

Em sintese, esta pesquisa sublinhou a importancia dos sistemas de recomendacao
de filmes integrados a analise de sentimentos para enriquecer a experiéncia do usuario.
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Ao adotar uma abordagem que mescla inovagao, adaptabilidade e entendimento do usu-
ario, os sistemas de recomendacao demonstram seu valor nao apenas como ferramentas
tecnoldgicas, mas como instrumentos vitais para melhorar a experiéncia cinematografica.
Finalmente, é crucial enfatizar que, embora tenhamos abordado os aspectos centrais dos
sistemas de recomendacao e sua interagao com a analise de sentimentos, o dominio é
amplo e em constante transformacao. Aprofundar-se e compreender essa relagao entre
tecnologia e preferéncias do usuario pode resultar em avancos ainda mais significativos
no futuro.
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Resumo

¢cao de fraudes em transacdes financeiras em comparagao com abordagens tradi-

cionais. O objetivo geral deste estudo € demonstrar a precisao de diferentes técnicas
de Aprendizado de Maquina na deteccao de fraudes em transacdes financeiras e identi-
ficar aquelas que apresentam os melhores resultados em termos de acuracia e tempo de
processamento. A deteccao de fraudes financeiras € um desafio complexo, pois envolve
diferentes perfis de fraudes. Para abordar essa complexidade, os modelos sao desenvol-
vidos separadamente e combinados para otimizacdo. E essencial definir formalmente o
que constitui fraude, incluindo a intencionalidade, a crenca da vitima e a perda financeira.
Com o avanco da tecnologia, o uso do aprendizado de maquina se torna uma abordagem
relevante na deteccao de fraudes. O artigo cita diversos estudos que exploram essa apli-
cacao, incluindo abordagens nao supervisionadas e semi-supervisionadas. A metodologia
adotada envolve uma revisao bibliografica dos Ultimos quinze anos, utilizando bases de
dados como a “Revista Brasileira de Computacao Aplicada,” “Revista de Ciéncias Exatas e
Tecnologia da Faculdade Sao Luis de Jaboticabal,” e o portal “Semantix,” buscando artigos
cientificos e publicacdes relacionados ao tema. Palavras-chave como “deteccao de frau-
des,” “transacdes financeiras,” “Machine Learning,” e outras sao utilizadas para direcionar a
pesquisa. Além disso, fontes como livros e dissertacdes também foram consultadas. A ana-
lise critica dos artigos selecionados identificara as principais técnicas de Machine Learning
usadas na deteccao de fraudes, suas vantagens, limitacdes e tendéncias atuais.

Este artigo cientifico aborda a eficacia das técnicas de Machine Learning na detec-

Palavras-chave: Deteccao de fraudes, Transacdes financeiras, Machine Learning,
Aprendizado de Maquina. Metodologia.

Abstract

fraud detection in financial transactions compared to traditional approaches. The ge-

neral objective of this study is to demonstrate the accuracy of different machine le-
arning techniques in fraud detection in financial transactions and identify those that pre-
sent the best results in terms of accuracy and processing time. Financial fraud detection is
a complex challenge, as it involves different fraud profiles. To address this complexity, mo-
dels are developed separately and combined for optimization. It is essential to formally de-
fine what constitutes fraud, including intentionality, victim belief, and financial loss. With
the advancement of technology, the use of machine learning becomes a relevant appro-
ach in fraud detection. The paper cites several studies that explore this application, inclu-
ding unsupervised and semi-supervised approaches. The methodology adopted involves a
bibliographical review of the last fifteen years, using databases such as the “Revista Brasi-
leira de Computacao Aplicada,” “Revista de Ciéncias Exatas e Tecnologia da Faculdade Sao
Luis de Jaboticabal,” and the “Semantix” portal, seeking scientific articles and publications
related to the topic. Keywords such as “fraud detection,” “financial transactions,” “machine
learning,” and others are used to direct the research. In addition, sources such as books
and dissertations have also been consulted. The critical analysis of the selected articles will
identify the main machine learning techniques used in fraud detection, their advantages,
limitations, and current trends.

This scientific paper addresses the effectiveness of machine learning techniques in

Keywords: Fraud detection, Financial transactions, Machine learning, Machine lear-
ning. Methodology.
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1. INTRODUCAO

No cenario global contemporaneo, somos testemunhas de uma volumosa quantida-
de de transacdes financeiras ocorrendo a cada instante. Enquanto a maioria dessas ope-
racdes ocorre dentro dos parametros legitimos, algumas delas sao conduzidas com inten-
¢des maliciosas, dando origem as temidas fraudes financeiras. Essas transgressdes nao so6
impdem prejuizos financeiros consideraveis, mas também corroem a confianca no siste-
ma financeiro. Diante desse contexto, surge a indagacao crucial: como podemos detectar
e prevenir fraudes financeiras antes que elas se materializem?

Historicamente, a detecgao de fraudes financeiras tem sido uma tarefa ardua, fre-
guentemente conduzida manualmente por equipes especializadas encarregadas de ana-
lisar vastos volumes de dados em busca de indicios suspeitos. Contudo, essa abordagem
revelou-se excessivamente laboriosa e, em muitos casos, insuficiente para identificar frau-
des de maneira eficaz e oportuna. E nesse contexto que as técnicas de Aprendizado de
Maquina, conhecidas como Machine Learning, emergem como um recurso de suma im-
portancia.

O Machine Learning, uma vertente da Inteligéncia Artificial, capacita computadores
a aprenderem com dados de maneira autdbnoma, sem necessidade de programacao ex-
plicita. Essas técnicas tém sido aplicadas em diversos dominios, abrangendo a detecc¢ao
de fraudes financeiras, e possibilitam que algoritmos aprendam com extensos conjuntos
de dados, identificando padrdes e anomalias que podem sinalizar atividades fraudulentas.

Este projeto visa avaliar a acuracia de diferentes técnicas de Aprendizado de Maquina
na deteccao de fraudes em transacdes financeiras e identificar aquelas que apresentam
os melhores resultados em termos de acuracia e tempo de processamento.

Para isso, serao apresentadas um conjunto representativo de técnicas de Machine
Learning para avaliacao, considerando aspectos como facilidade de implementacao, dis-
ponibilidade de bibliotecas de cddigo aberto e capacidade de lidar com grande volume de
dados. Além disso, serao identificadas as principais fontes de dados utilizadas na detecgao
de fraudes em operacdes bancarias e avaliar a qualidade e relevancia desses dados para
fins de treinamento de modelos de Machine Learning.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia utilizada neste trabalho consistiu em uma revisao bibliografica, com o
objetivo de investigar as técnicas de Machine Learning aplicadas na deteccao de fraudes
em transacgodes financeiras. Foram pesquisados artigos cientificos e publicagdes disponi-
veis em bases de dados relevantes, como a “Revista Brasileira de Computacao Aplicada”, a
“Revista de Ciéncias Exatas e Tecnologia da Faculdade Sao Luis de Jaboticabal” e o portal
“Semantix”, que abordam o tema.

A busca foi restrita aos ultimos 15 anos, considerando artigos publicados nesse perio-

”n o u

do. Foram utilizadas palavras-chave como “deteccao de fraudes”, “transacdes financeiras”,
n " ” u

“Machine Learning”, “técnicas de deteccao de fraudes”, “perfil de comportamento”, entre
outras, para direcionar a busca e identificar os artigos relevantes.

Além das bases de dados mencionadas, também foram consultadas outras fontes
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relevantes, como livros e dissertacdes. Foi realizada uma analise critica dos artigos sele-
cionados, identificando as principais técnicas de Machine Learning utilizadas na detecc¢ao
de fraudes em transacdes financeiras, bem como suas vantagens, limitacdes e tendéncias
atuais.

A metodologia utilizada foi descritiva e qualitativa, uma vez que se baseia na revisao
sistematica da literatura existente sobre o tema, sem a realizacao de intervengdes, experi-
mentos ou estudos de caso. Nao foram utilizadas hipdteses ou propostas de intervencao,
uma vez que o objetivo € analisar e sintetizar o conhecimento existente sobre as técnicas
de Machine Learning aplicadas na detecc¢ao de fraudes em transac¢des financeiras, com
base nos artigos selecionados na revisao bibliografica.

2.1 Resultados e Discussao

Os resultados encontrados sao consistentes com os resultados encontrados na lite-
ratura. A deteccao de fraudes € um processo complexo e desafiador, pois os fraudadores
estao sempre se adaptando e desenvolvendo novas técnicas. O uso de metodologias de
aprendizado de maquina € uma abordagem promissora para a deteccao de fraudes. Essas
metodologias sao capazes de aprender padroes de comportamento que podem ser usa-
dos para identificar transacdes fraudulentas.

No Brasil, o0 uso de metodologias de aprendizado de maquina para a deteccao de
fraudes esta crescendo. No entanto, ainda ha um grande espaco para o desenvolvimento
de pesquisas e tecnologias nesse campo. E interessante citar alguns métodos que foram
analisados ao decorrer da pesquisa. Atualmente, tanto no Brasil quanto no mundo, tem-
se observado um aumento anual na quantidade de perdas decorrentes de eventos de
fraudes corporativas. De acordo com um levantamento realizado pela consultoria Serasa
Experian em 2018 (EXPERIAN, 2018), 63% das empresas tiveram indices de perdas por frau-
de maiores ou iguais nos ultimos 12 meses, e 72% das emypresas citam uma crescente pre-
ocupacao em relacao ao risco de fraudes nos proximMos anos.

As empresas enfrentam um grande desafio na identificacao de operac¢des fraudulen-
tas, pois a classificacao incorreta pode levar a perda de novos clientes potenciais e de uma
experiéncia comprometida para os clientes atuais. Embora 67% das empresas considerem
gue uma operacao fraudulenta nao recusada é mais cara para a empresa do que uma
transacao legitima recusada, 69% das empresas ainda se preocupam com uma classifica-
¢ao incorreta (falso positivo). Assim, € importante desenvolver ferramentas que possibili-
tem uma deteccao mais assertiva de fraudes no mercado, pois isso pode reduzir as perdas
financeiras das empresas e incrementar a satisfacao dos clientes, evitando que eles sejam
vitimas de fraudes.

2.2.1 Redes Bayesianas

As Redes Bayesianas sao uma ferramenta valiosa no campo de Machine Learning,
permitindo uma representacao eficiente e efetiva de distribuicdes de probabilidade con-
juntas. Como descrito por Friedman, Geiger e Goldszmidt (1997), elas sao grafos aciclicos
em que cada Vvértice representa uma variavel aleatodria e as arestas representam correla-
¢cOes diretas entre as variaveis. Essa estrutura de rede codifica regras de independéncia
condicional, reduzindo o numero de parametros necessarios para caracterizar uma dis-
tribuicao de probabilidade. Isso facilita o calculo de probabilidades posteriores e torna a
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inferéncia mais eficiente.

Ao utilizar as Redes Bayesianas para modelar problemas de incerteza, € importante
considerar cuidadosamente a escolha de variaveis e a estrutura da rede. Além disso, é fun-
damental avaliar a qualidade dos dados e a precisao das distribuicdes de probabilidade
condicionais, que podem ser dificeis de estimar em casos com muitas variaveis ou em que
a dependéncia entre elas € complexa.

No entanto, as Redes Bayesianas tém se mostrado Uteis em diversas areas, incluindo
medicina, finangas, engenharia e ciéncias sociais. Elas podem ser usadas para prever re-
sultados em uma variedade de contextos, desde diagnosticos médicos até analise de ris-
COS em seguros e previsdes de mercado. Portanto, a compreensao e o uso adequado das
Redes Bayesianas sao ferramentas valiosas para os pesquisadores de Machine Learning,
permitindo a modelagem eficiente de problemas complexos de incerteza.

2.2.2 Random Forest

Random Forest € uma técnica de aprendizado de maquina que combina multiplos
preditores de arvores de decisao para melhorar a precisao das previsdes. Segundo Brei-
man (2001), cada arvore na floresta é construida usando um vetor aleatério amostrado
independentemente que tem a mesma distribui¢cao para todas as arvores. Em outras pala-
vras, cada arvore é treinada em um subconjunto aleatdrio dos dados originais, 0 que ajuda
a reduzir o overfitting e a explorar correlacdes nao-lineares entre os dados e as caracteris-
ticas experimentais.

Enquanto as arvores de decisao tradicionais podem sofrer overfitting ao escolher pa-
rametros que controlam sua profundidade e numero de folhas, o modelo Random Fo-
rest tenta reduzir o overfitting combinando diferentes arvores. A medida que aumenta o
numero de arvores na floresta, a precisao da previsao também aumenta, uma vez que a
meédia de todas as arvores é usada para melhorar a eficiéncia e a precisao do algoritmo. A
importancia das variaveis pode ser classificada com base na precisao da classificacao e nas
interacdes entre as variaveis.

O modelo Random Forest é frequentemente usado em problemas de classificacao e
regressao. Em problemas de classificacao, a categoria mais popular € selecionada como a
previsao final, enquanto em problemas de regressao, a média prevista é usada. Com sua
capacidade de reduzir o overfitting e explorar correlagdes nao-lineares, o modelo Random
Forest € um dos algoritmos de aprendizado de maquina mais populares atualmente.

2.2.3 Aprendizado Supervisionado

O aprendizado supervisionado € um dos principais paradigmas de aprendizado de
maquina, no qual os algoritmos aprendem a partir de dados rotulados. Esses dados sao
compostos por um conjunto de caracteristicas ou atributos que definem a entrada e uma
saida correspondente, como apresentado por Barber (2012). Em outras palavras, a tarefa é
aprender uma funcao que mapeia a entrada para a saida desejada.

Um exemplo pratico deste tipo de aprendizado € o uso de dados de histérico de crédi-
to de clientes por bancos para identificar a probabilidade de um cliente se tornar inadim-
plente. Dessa forma, o aprendizado supervisionado tem como objetivo treinar um modelo
a partir de um conjunto de dados de treinamento (base de treinamento), para que ele
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possa generalizar e prever novos casos com alta preciséo.

E importante lembrar que a base de treinamento é apenas uma amostra dos
dados, selecionada para que o algoritmo possa aprender com esses exemplos. Portanto,
€ necessario avaliar a capacidade de generalizacao do modelo em uma base de dados
diferente da utilizada para o treinamento. Para isso, uma parte dos dados € separada para
compor a base de teste, que sera utilizada para medir o desempenho do modelo em novos
exemplos e verificar se ele é capaz de generalizar.

Por fim, é preciso estar atento ao fenébmeno de overfitting, que ocorre quando o mo-
delo € treinado com um numero excessivo de variaveis e se ajusta muito bem aos dados
de treinamento, mas nao consegue generalizar para novos exemplos. Isso pode ser evita-
do através da utilizagao de técnicas de regularizacao e validacao cruzada para selecionar
O conjunto de varidaveis mais relevantes e ajustar os parametros do modelo. Em resumo,
0 aprendizado supervisionado € uma técnica poderosa para modelar relacdes complexas
entre variaveis, desde que sejam tomadas as devidas precaugdes para evitar o overfitting.

2.2.4 Aprendizado Nao-Supervisionado

O aprendizado nao supervisionado é uma abordagem de Machine Learning que nao
depende de uma base de dados prévia para treinar os modelos. Ao invés disso, o modelo
deve ser executado conforme as informacdes sao geradas, com o objetivo de identificar
padrdoes em bases de dados sem a existéncia de uma resposta prévia para a classificacao
gue sera identificada. Isso torna o aprendizado nao supervisionado especialmente util em
situacdes em que nao ha dados rotulados disponiveis ou quando a resposta rotulada é
desconhecida, como na deteccao de fraudes em cartdes de crédito.

Um dos principais usos do aprendizado nao supervisionado é a detec¢cao de anoma-
lias, que se refere a eventos ou comportamentos incomuns em um conjunto de dados.
Detectar anomalias € especialmente importante em aplicagcdes onde eventos raros e im-
previstos podem ter implicagcdes sérias, como na prevencao de falhas de equipamentos
em processos industriais ou na deteccao de comportamentos suspeitos em transagoes
financeiras.

De acordo com Barber (2012), a definicao de aprendizado nao supervisionado é a iden-
tificacao de uma descricao compacta que seja plausivel dos dados (criar clusters), sem a
existéncia de uma variavel de predicao especial. Nesse tipo de abordagem, o que interessa
€ modelar a distribuicao de probabilidade dos dados. Para quantificar a precisao da descri-
cao obtida, deve-se criar uma funcao objetivo que leve em conta a adequacao da descricao
aos dados e a complexidade da descricao.

Em resumo, o aprendizado nao supervisionado € uma abordagem de Machine Lear-
ning util para identificar padrées em conjuntos de dados sem a necessidade de rotulacao
prévia. Essa abordagem é especialmente adequada para detectar anomalias em dados,
como comportamentos suspeitos em transacdes financeiras ou falhas de equipamentos
em processos industriais.

A deteccao de fraudes baseada em aprendizado de maquina € uma abordagem pro-
missora, mas ainda enfrenta desafios. Os resultados encontrados sao limitados pelo ta-
manho e qualidade dos dados, e as especificidades de cada metodologia também devem
ser consideradas. Novos estudos sao necessarios para validar os resultados e melhorar a
precisao.

As solucdes de deteccao de fraudes baseadas em aprendizado de maquina oferecem
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uma abordagem promissora para enfrentar esse desafio. Essas solugdes sao capazes de
aprender padrbes de comportamento que podem ser usados para identificar transacdes
fraudulentas, mesmo que os fraudadores estejam usando técnicas novas e sofisticadas.
As empresas que investem em solug¢des de deteccao de fraudes baseadas em aprendiza-
do de maquina podem reduzir as perdas financeiras e danos a reputacao causados por
fraudes. Na verdade, um estudo recente da Serasa Experian estima que as empresas que
investem em essas solucdes podem reduzir suas perdas por fraudes em até 50%.

Os resultados encontrados na literatura sobre a deteccdo de fraudes baseadas em
aprendizado de maquina sao promissores, mas sao limitados pelo tamanho e qualidade
dos dados utilizados. Novos estudos com dados mais abrangentes e representativos sao
necessarios para validar os resultados encontrados e garantir que as solucdes de deteccao
de fraudes baseadas em aprendizado de maquina sejam eficazes na pratica.

Esses estudos devem incluir dados de diferentes setores e regides, bem como dados
de diferentes tipos de fraudes. E importante também considerar as limitacdes especificas
de cada metodologia de aprendizado de maquina para garantir que os resultados encon-
trados sejam precisos e confiaveis.

3. CONCLUSAO

Este artigo buscou explorar e compreender a aplicacao das técnicas de Machine Lear-
Nning na deteccao de fraudes financeiras. Ao revisar a literatura existente, foi possivel iden-
tificar que as técnicas de Machine Learning sao uma abordagem promissora para essa
tarefa, pois sao capazes de aprender padrdes de comportamento que podem ser usados
para identificar transacdes fraudulentas.

Os principais resultados encontrados que podemos destacar sao que as principais
técnicas de Machine Learning utilizadas na detecc¢ao de fraudes financeiras sao as redes
neurais, as arvores de decisao e os modelos de aprendizado supervisionado. Essas técnicas
apresentam vantagens e limitagcdes, que devem ser consideradas na escolha da aborda-
gem mais adequada para cada aplicagao.

O uso de técnicas de Machine Learning para a deteccao de fraudes financeiras esta
crescendo no Brasil, mas ainda ha um grande espaco para o desenvolvimento de pesqui-
sas e tecnologias nesse campo. Para melhorar a precisao da deteccao de fraudes, € impor-
tante considerar fatores como a qualidade dos dados usados para treinar os modelos de
Machine Learning, a escolha da técnica de Machine Learning mais adequada para cada
aplicacao e a avaliagcao dos resultados dos modelos de Machine Learning.

O desenvolvimento de pesquisas e tecnologias no campo da deteccao de fraudes
financeiras € essencial para proteger os usuarios e a integridade do sistema financeiro.
Embora os resultados deste estudo sejam promissores, € importante realizar mais pesqui-
sas para explorar o potencial das técnicas de Machine Learning na deteccao de fraudes fi-
nanceiras. Algumas possibilidades de pesquisa podem incluir o desenvolvimento de novas
técnicas de Machine Learning que sejam mais robustas e eficientes na detecc¢ao de frau-
des, investigacao de novas formas de utilizar técnicas de Machine Learning para detectar
fraudes em diferentes tipos de transacdes financeiras.

Além do desenvolvimento de ferramentas e aplicacdes que permitam a integracao de
técnicas de Machine Learning com outros sistemas de seguranca financeira, essas pesqui-
sas podem contribuir para o desenvolvimento de sistemas de deteccao de fraudes mais
eficazes, que possam ajudar a proteger os usuarios € a integridade do sistema financeiro.
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Resumo

ria de software, reconhecendo os desafios e oportunidades inerentes a essa pratica.

Em meio a crescente adocao de metodologias ageis, o Scrum destaca-se por sua fle-
xibilidade, mas enfrenta obstaculos em projetos de grande porte. A pesquisa propde uma
revisao abrangente da literatura, explorando praticas recomendadas e desafios comuns.
Seus objetivos incluem identificar caracteristicas de complexidade, analisar adaptacdes
do Scrum e investigar dificuldades na implementacao, como gestao de comunicagao e
equilibrio entre as necessidades do cliente e limitacdes do processo. O estudo visa contri-
buir para o conhecimento em engenharia de software, oferecendo diretrizes praticas para
equipes que buscam adotar o Scrum de maneira efetiva em projetos desafiadores. Essa
pesquisa alinha-se com preocupacdes atuais sobre a adaptacao do Scrum em projetos
complexos, destacando sua relevancia para equipes enfrentando esses desafios na indus-
tria de software, evidenciando que o Scrum pode nao ser uma alternativa interessante em
projetos grandes e complexos.

E ste artigo analisa a aplicacao do método Scrum em projetos complexos de engenha-

Palavras-chave: Scrum, Engenharia de Software, Metodologias Ageis, Projetos Com-
plexos, Adaptacao

Abstract

ering projects, supporting the challenges and opportunities inherent to this practice.

Amid the growing adoption of methodologies, Scrum stands out for its flexibility, but
faces obstacles in large projects. The research proposes a comprehensive review of the lite-
rature, exploring best practices and common challenges. Its objectives include identifying
complexity characteristics, analyzing Scrum adaptations and investigating implementa-
tion difficulties, such as managing communication and balancing customer needs and
process limitations. The study aims to contribute to knowledge in software engineering,
offering practical guidelines for teams seeking to adopt Scrum effectively in challenging
projects. This research aligns these current concerns about adapting Scrum to complex
projects, highlighting its relevance for teams facing challenges in the software industry, hi-
ghlighting that Scrum may not be an interesting alternative in large and complex projects.

This article analyzes the application of the Scrum method in complex software engine-

Keywords: Scrum, Software Engineering, Agile Methodologies, Complex Projects,
Adaptation
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1. INTRODUCAO

A engenharia de software tem passado por uma significativa transformacao nos ulti-
Mos anos, impulsionada pela necessidade de lidar com projetos cada vez mais complexos
e dinamicos. Nesse contexto, os métodos ageis surgiram como uma abordagem eficiente
para o desenvolvimento de software, proporcionando maior flexibilidade e adaptabilidade
as mudancas frequentes que ocorrem ao longo do ciclo de vida do projeto. Dentre os mé-
todos ageis, destaca-se o Scrum, que se tornou uma das metodologias mais populares e
amplamente adotadas na industria de software.

Apesar de sua eficacia comprovada em projetos de pequeno e médio porte, a aplica-
cao do método Scrum em projetos complexos de engenharia de software ainda apresenta
desafios significativos. Projetos complexos geralmente envolvem equipes multidisciplina-
res, requisitos sofisticados e prazos apertados, o que exige uma adaptacao cuidadosa das
praticas ageis para garantir o sucesso do projeto.

Diante desse contexto, este trabalho tem como objetivo analisar a aplicagcao do méto-
do Scrum em projetos complexos de engenharia de software, identificando os desafios e
oportunidades envolvidos nesse processo. Através de uma revisao de literatura abrangen-
te, serao exploradas as melhores praticas para a adaptacao do método Scrum em projetos
de grande escala e complexidade, levando em consideracao as particularidades desses
projetos e as necessidades das equipes de desenvolvimento.

A revisao de literatura sera realizada a partir da selecao de trabalhos cientificos rele-
vantes, como artigos, livros e estudos de caso, que abordem a aplicacao do método Scrum
em projetos complexos. A analise dos trabalhos selecionados permitira identificar as pra-
ticas recomendadas e os desafios mais comuns encontrados durante a implementacao
do método Scrum nessas situacdes. Essas informacdes serdo sintetizadas e utilizadas para
oferecer insights valiosos para as equipes de desenvolvimento que enfrentam a complexi-
dade dos projetos de engenharia de software e buscam adotar o método Scrum de forma
efetiva.

Ao final deste trabalho, espera-se contribuir para o conhecimento na area da enge-
nharia de software e métodos ageis, fornecendo diretrizes e recomendacdes praticas para
a aplicacao do método Scrum em projetos complexos. Além disso, a compreensao dos
desafios e oportunidades envolvidos nesse processo podera auxiliar as equipes de desen-
volvimento a alcangarem melhores resultados, otimizando o desenvolvimento de software
em projetos de grande escala e complexidade.

Dessa forma procura-se entender como aplicar o método Scrum em projetos com-
plexos de engenharia de software? Como os desafios e oportunidades que surgem nesse
contexto podem ser destacados? A investigacao busca compreender de que maneira as
equipes de desenvolvimento podem adaptar eficazmente essa abordagem agil para lidar
com situacdes especificas?

Ao explorar este problema, a pesquisa aborda questdes cruciais, incluindo a gestao da
comunicacao entre multiplas equipes, o gerenciamento do fluxo de trabalho e do backlog
de tarefas em projetos de grande escala, a adaptacao de praticas ageis para enfrentar a
complexidade do projeto e o equilibrio entre as necessidades do cliente e as limitacdes do
processo de desenvolvimento. O estudo busca contribuir para a compreensao dos desa-
fios e oportunidades associados a implementag¢ao de métodos ageis em projetos comple-
x0s de engenharia de software, oferecendo insights sobre como as equipes de desenvol-
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vimento podem ajustar suas praticas para alcangar o sucesso nesse ambiente desafiador.

Os objetivos desta pesquisa incluem uma analise aprofundada de como a aplicagao
do método Scrum pode ser adaptada para projetos complexos de engenharia de software,
identificando os desafios e oportunidades inerentes a esse processo. Para atingir esse ob-
jetivo principal, objetivos especificos sao delineados, como a identificacao das caracteristi-
cas que tornam um projeto de engenharia de software complexo, a analise das melhores
praticas para adaptacao do método Scrum com base na literatura e estudos de caso, € a
investigacao das dificuldades durante a implementacao do Scrum em projetos comple-
X0s, considerando aspectos como comunicacao, coordenacgao e gestao do backlog.

Para isso, este estudo reside na crescente ado¢cao de metodologias ageis na enge-
Nnharia de software, com destaque para o método Scrum, reconhecido por sua flexibilidade
e eficiéncia em lidar com mudancas e incertezas. No entanto, a aplicagcdao do Scrum em
projetos de grande porte e complexidade apresenta desafios substanciais que demandam
uma abordagem cuidadosa. A pesquisa se baseia na necessidade de compreender esses
desafios, identificar as melhores praticas para adaptagao do Scrum a esses contextos e
contribuir para o desenvolvimento de estratégias que permitam as equipes de desenvolvi-
mento enfrentarem as dificuldades em projetos de grande porte com sucesso.

A pesquisa também se alinha com preocupacdes evidenciadas por um estudo da
Scrum Alliance em 2020, que destaca o continuo crescimento na adog¢cao do Scrum em
diversos setores, incluindo a industria de software. No entanto, a adaptacao do Scrum para
projetos complexos € uma das principais preocupacdes das equipes de desenvolvimento,
ressaltando a relevancia deste estudo para abordar essas inquietacdes e oferecer diretrizes
dteis para equipes que buscam implementar o Scrum em projetos desafiadores de enge-
Nnharia de software.

2. DESENVOLVIMENTO
2.1 Metodologia

Com base nos objetivos especificos definidos para este trabalho, a metodologia es-
colhida para atingir esses objetivos € a revisao de literatura. A revisao de literatura € uma
técnica que consiste em coletar, avaliar e analisar informacdes existentes em fontes biblio-
graficas, como artigos cientificos, livros e outros documentos relevantes.

A revisao de literatura € uma técnica adequada para este trabalho, pois permite iden-
tificar as melhores praticas para a aplicagcao do método Scrum em projetos complexos de
engenharia de software. Através da revisao da literatura existente, € possivel identificar as
praticas recomendadas e as dificuldades mais comuns encontradas na aplicacao do me-
todo Scrum em projetos de grande porte e complexos.

A revisao da literatura sera conduzida em trés etapas principais: selecao dos trabalhos
relevantes, analise dos trabalhos selecionados e sintese das informacgdes obtidas. Na pri-
meira etapa, serao selecionados trabalhos relevantes que abordem a aplicagao do método
Scrum em projetos complexos de engenharia de software. Esses trabalhos serao identifi-
cados por meio de pesquisa em bases de dados bibliograficas, como Scielo, ACM Digital
Library, Scopus e Google Scholar, usando termos de busca adequados.

Na segunda etapa, os trabalhos selecionados serao analisados para identificar as pra-
ticas recomendadas e as dificuldades mais comuns encontradas na aplicagcao do método
Scrum em projetos de grande porte e complexos. A analise sera realizada com base em cri-
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térios pré-definidos, como a abrangéncia do trabalho, a relevancia do problema abordado
e a validade dos resultados apresentados.

Na terceira e ultima etapa, as informacdes obtidas a partir da analise dos trabalhos
serao sintetizadas e organizadas em um formato coerente, permitindo a identificacao de
melhores praticas e desafios comuns na aplicacao do método Scrum em projetos comple-
xos de engenharia de software. Essas informacdes serao entao utilizadas para responder
aos objetivos especificos definidos para este trabalho.

Portanto, a revisao de literatura € uma metodologia adequada para este estudo, pois
permite identificar as melhores praticas para a aplicagao do método Scrum em projetos
complexos de engenharia de software, com base em evidéncias cientificas e experiéncias
praticas.

2.2 Resultados e Discussao

A Engenharia de Software é uma disciplina que se dedica ao desenvolvimento de
software por meio da aplicacao de principios, métodos e técnicas. Seu objetivo € criar sis-
temas de software de alta qualidade, seguindo abordagens sistematicas e disciplinadas ao
longo de todo o ciclo de vida do software. Essa disciplina envolve atividades como design,
construcao, testes e manutencao, sempre com foco na entrega de solucdes eficientes e
confiaveis para atender as necessidades dos usuarios e organizacoes.

No contexto da Engenharia de Software, os métodos ageis se destacam como uma
abordagem inovadora e flexivel para o desenvolvimento de software. Esses métodos sur-
giram como resposta a necessidade de lidar com as constantes mudancas de requisitos, a
incerteza inerente aos projetos de desenvolvimento de software e a demanda por entre-
gas rapidas e iterativas.

Os métodos ageis, como o Scrum, enfatizam a colaboracao, comunicacao eficaz, en-
trega incremental e a capacidade de se adaptar a mudancas durante o processo de de-
senvolvimento. Eles propdem uma abordagem mais flexivel e adaptavel em comparacao
com metodologias tradicionais, permitindo maior interacao entre as equipes de desenvol-
vimento e os stakeholders.

A aplicacao de métodos ageis na Engenharia de Software busca proporcionar vanta-
gens como maior produtividade, qualidade do produto, satisfacao do cliente e adaptacao
rapida as mudancgas do mercado. Essa abordagem tem se mostrado eficaz em projetos
de diferentes tamanhos e contextos, promovendo a entrega iterativa e incremental de
valor. Entretanto, a aplicacao de métodos ageis em projetos complexos da Engenharia de
Software apresenta desafios especificos. A escala, o nivel de integracao e a coordenacao
necessaria entre equipes multidisciplinares podem tornar a implementacao desses méto-
dos mais complexa. Portanto, compreender as melhores praticas e estratégias para adap-
tar métodos ageis em projetos complexos € crucial para maximizar os beneficios dessas
abordagens.

A integracao entre Engenharia de Software e métodos ageis representa uma evolu-
¢ao significativa no campo do desenvolvimento de software, proporcionando uma abor-
dagem mais flexivel, colaborativa e adaptavel para atender as demandas dinamicas do
ambiente de desenvolvimento contemporaneo.

A engenharia de software € uma disciplina que abrange a aplicacao de principios,
meétodos e técnicas para o desenvolvimento de software de alta qualidade. Ela envolve
a aplicacao de abordagens sistematicas e disciplinadas para projetar, construir, testar e
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manter sistemas de software, com foco na entrega de solucdes eficientes e confiaveis para
atender as necessidades dos usuarios e das organizagoes.

A literatura especializada oferece diversas definicdes e abordagens da engenharia de
software. Pressman (2014) destaca que a engenharia de software envolve a aplicagcao de
teorias, métodos e ferramentas para a criagao e manutencao de software em larga escala.
Sommerville (2015) por sua vez, enfatiza a importancia do processo de desenvolvimento
de software, que envolve atividades como analise de requisitos, design, implementacao,
testes e manutencao.

A engenharia de software busca lidar com os desafios inerentes ao desenvolvimento
de software, tais como complexidade, mudancas de requisitos, prazos apertados e custos
limitados. Para isso, utiliza-se de processos, modelos e métodos que visam a organizacao
eficiente do trabalho, a mitigacao de riscos e a garantia da qualidade do software produ-
zido.

Os avancos tecnoldgicos, a demanda por solucdes inovadoras € a necessidade de ra-
pidez no desenvolvimento de software tém impulsionado a adocao de métodos ageis na
engenharia de software. Os métodos ageis, como o Scrum, enfatizam a colaboracao, a
comunicacao eficaz, a entrega incremental e a flexibilidade para lidar comm mudancas du-
rante o desenvolvimento do software.

A engenharia de software, aliada aos métodos ageis, busca proporcionar vantagens
como maior produtividade, qualidade do produto, satisfacao do cliente e adaptacao as
mudancas do mercado. A aplicacdao de abordagens ageis na engenharia de software tem
se mostrado eficaz em projetos de diferentes tamanhos e contextos, possibilitando uma
maior interacao entre as equipes de desenvolvimento e os stakeholders, além de promo-
ver a entrega de valor de forma mais rapida e interativa.

No entanto, a aplicacao de métodos ageis, como o Scrum, em projetos complexos de
engenharia de software apresenta desafios especificos, devido a escala, ao nivel de inte-
gracao e a coordenacao necessaria entre equipes multidisciplinares. Nesse sentido, € fun-
damental compreender as melhores praticas e estratégias para a adaptacao do Scrum em
projetos complexos, a fim de maximizar os beneficios dessas abordagens ageis e superar
os desafios encontrados nesses contextos.

Portanto, o estudo da engenharia de software e sua relacao com os métodos ageis,
como o Scrum, € fundamental para a compreensao dos principios, conceitos e abordagens
utilizados na pratica de desenvolvimento de software. Essa compreensao € essencial para
a aplicacao efetiva do método Scrum em projetos complexos de engenharia de software,
buscando otimizar o desenvolvimento e a entrega de solucdes de software de alta quali-
dade, (SOMMERVILLE, 2015, p. 27)

2.2.1 Projeto de software

Um projeto € um esforco temporario com inicio e término definidos, voltado para a
criacao de um produto, servico ou resultado exclusivo. Embora cada projeto possua ca-
racteristicas Unicas, todos eles compartilham certos elementos repetitivos presentes em
algumas entregas ou atividades. Essa repetitividade ndao compromete as caracteristicas
fundamentais e exclusivas do trabalho do projeto. Mesmo quando nao ha alteracdes nas
entregas, formacao da equipe, fontes de matéria-prima e outras variaveis, cada projeto
ainda mantém caracteristicas de singularidade e exclusividade, como localizacao, contex-
to e partes interessadas especificas do momento (PMBOK, 2013, p.34).
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As atividades de um projeto geralmente seguem os procedimentos existentes em
uma organizacao. No entanto, devido a natureza exclusiva dos projetos, podem surgir ris-
cos, incertezas ou diferencas em relagao aos produtos, servicos ou resultados criados pelo
projeto. Especialmente nas fases iniciais do projeto, quando os custos das mudangas sao
baixos, as informacdes ainda sao insuficientes para prever e lidar com os riscos e incer-
tezas que o projeto enfrentara no futuro. A existéncia de atividades desconhecidas pela
equipe do projeto pode exigir um planejamento especifico, diferente da abordagem de
rotina. Quando os membros do projeto se deparam com atividades repetitivas, ha clareza
em relagao ao escopo, justificativa, responsabilidades e execucao do trabalho. No entanto,
quando a situagao € Unica, nao ha conhecimento imediato sobre como agir. Portanto, ao
avaliar os extremos desse contexto, é possivel encontrar projetos que representam uma
experiéncia completamente nova ou vivenciar agoes repetitivas com pequenas variagcdes
em relacao a projetos anteriores ja realizados pela organizacao (BRADY, 2012; SHUEN, 2014,
DAVIES, 2015).

2.2.2 Métodos Ageis

Os métodos ageis tém se destacado como uma abordagem eficaz para o desenvolvi-
mento de software, oferecendo flexibilidade, adaptabilidade e entrega incremental de va-
lor. Dentre os métodos ageis, o Scrum € um dos mais populares e amplamente utilizados.
O Scrum fornece uma estrutura organizacional e gerencial para projetos de desenvolvi-
mento de software, permitindo que as equipes ageis se adaptem rapidamente as mudan-
¢cas e entreguem valor de forma iterativa.

Uma das referéncias fundamentais para entender os principios e valores dos métodos
ageis € o “Manifesto for Agile Software Development” (BECK et al., 2001). Esse manifesto
estabelece os valores fundamentais dos métodos ageis, como a valorizacao das pessoas, a
colaboracao com o cliente e a resposta rapida a mudancas. Além disso, o Agile Alliance for-
nece um guia abrangente intitulado “The Agile Alliance Guide: The Path to Agility” (2021),
gue explora em detalhes os principios e praticas ageis.

O termo “Metodologias Ageis” tornou-se popular em 2001 quando um grupo
de dezessete especialistas em processos de desenvolvimento de software de-
cidiu se reunir nos EUA, para discutir maneiras de melhorar o desempenho
de seus projetos. Embora cada envolvido tivesse suas proprias praticas e te-
orias sobre como fazer um projeto de software ter sucesso, utilizando méto-
dos como Scrum, Extreme Programming (XP) e outros, cada um com as suas
particularidades, todos concordavam que, em suas experiéncias prévias, um
peqgueno conjunto de principios sempre parecia ter sido respeitado quando
os projetos davam certo (AGILE ALLIANCE GUIDE, 2021, p. 3).

O autor ressalta a origem e a base das metodologias ageis, indicando que elas sur-
giram a partir de uma busca por melhores praticas no desenvolvimento de software. O
encontro dos especialistas permitiu a troca de experiéncias e a identificacao de principios
comuns que se mostraram eficazes para alcancar resultados positivos nos projetos. Esses
principios formaram a base das metodologias ageis, que valorizam a adaptacao, colabora-
¢cao, entrega continua e feedback constante.

A analise dessa citacao indica a importancia do contexto histdrico e do consenso en-
tre os especialistas no surgimento das metodologias ageis. Além disso, destaca a ideia de
gue essas abordagens tém uma base soélida de principios comuns, mesmo que cada uma

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 23

delas possua particularidades e praticas especificas. Isso evidencia a natureza flexivel e
adaptavel das metodologias ageis, que se concentram em principios orientadores em vez
de prescrever processos rigidos.

2.2.3 Métodos Scrum

O Scrum é caracterizado por sua objetividade, metas claras, definicao de equipe, fle-
xibilidade, comprometimento e cooperacao. Embora seja considerado uma metodologia
da area de exatas, é importante reconhecer sua natureza multidisciplinar, incorporando
elementos da area de humanas. De acordo com Schwaber (2004), 0 Scrum nao é um pro-
cesso previsivel que prescreve todas as acdes em todas as circunstancias. Em vez disso, é
aplicado em projetos complexos nos quais a previsibilidade é limitada, oferecendo um fra-
mework e um conjunto de praticas que tornam as informacdes visiveis. Isso permite que
a equipe tenha uma visao precisa dos fatos ao longo do projeto e faca ajustes necessarios
para alcancar seus objetivos. A adaptabilidade e flexibilidade s&o pontos fortes do Scrum. E
importante destacar que o Scrum nao € uma solugcao miraculosa nem oferece uma receita
pronta para resolver todos os problemas. No entanto, proporciona um guia de boas prati-
cas para identificar e abordar os problemas com maior facilidade.

A metodologia agil, com destagque para o método Scrum, surgiu como uma abor-
dagem flexivel e adaptavel para o desenvolvimento de software em projetos complexos.
Em contextos nos quais as mudangas sao frequentes, equipes pequenas e prazos curtos
sao comuns, e € inevitavel que partes do cdédigo sejam refeitas. Nesse cenario, o desen-
volvimento de um planejamento que atenda a essas necessidades se torna desafiador. O
Scrum se destaca como uma abordagem que oferece um conjunto de praticas e um fra-
mework para lidar com essa complexidade.

Segundo Neto (2008), o Scrum é utilizado em projetos complexos nos quais é dificil
prever o que ocorrera durante o desenvolvimento. Ele fornece um conjunto de praticas
gue mantém tudo visivel, permitindo que os membros da equipe acompanhem o pro-
gresso e facam os ajustes necessarios para alcancar as metas desejadas. A adaptabilidade
e flexibilidade sao pontos fortes do método.

Além disso, Pressman (2006) destaca a importancia de aplicar métricas para controlar
o desenvolvimento de projetos, buscando medir e avaliar o progresso e o desempenho.
No entanto, devido a natureza atual do Scrum, ha uma escassez de documentacao sobre
medicdes, métricas e avaliacdes especificas para sua utilizagao. Isso abre espaco para apri-
morar o Scrum e explorar a aplicacao de métricas de estimativas nessa metodologia.

No entanto, o SCRUM, com seu modelo nao estruturado que prioriza a liberdade de
atuacao das areas, apresenta uma lacuna ao nao fornecer uma base solida para o geren-
ciamento abrangente do projeto. A visdao geral do processo de decisdao no SCRUM nao
inclui um critério estruturado para priorizar funcionalidades, o que resulta na auséncia
de dados que poderiam ser utilizados para programar atividades e otimizar a alocacao de
recursos. A fragilidade na priorizacao das tarefas pode acarretar deficiéncias no gerencia-
mento, ma distribuicao de recursos, interrupcdes no andamento dos projetos e impactos
Nnos compromissos estabelecidos para custos e prazos finais. Lidar efetivamente com esses
desafios parece ser uma das principais dificuldades enfrentadas pelo SCRUM (ALMEIDA E
SOUZA, 2016).
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3. CONCLUSAO

Este estudo proporciona uma visao aprofundada sobre a aplicacdao do método Scrum
em projetos complexos de engenharia de software, destacando desafios e oportunidades
inerentes a essa pratica. A revisao abrangente da literatura revelou que, embora o Scrum
seja reconhecido por sua flexibilidade e eficiéncia em lidar com mudancas e incertezas,
destaca a eficacia do Scrum em projetos menores, porém, sua implementacao em proje-
tos de grande porte apresenta desafios consideraveis.

A complexidade inerente a projetos extensos exige uma adaptacao cuidadosa das
praticas ageis, especialmente no que diz respeito a gestao da comunicag¢ao entre equipes,
coordenacao do fluxo de trabalho e do backlog de tarefas. A necessidade de equilibrar as
expectativas do cliente com as limita¢gdes do processo de desenvolvimento também se
destaca como um desafio significativo.

A metodologia agil, com énfase no Scrum, demonstrou ser valiosa em proporcionar
flexibilidade e adaptacao a mudancas frequentes, entregando incrementalmente. No en-
tanto, a pesquisa destaca a importancia de compreender as caracteristicas que tornam
um projeto complexo e as melhores praticas para adaptar o Scrum nesses contextos.

Os resultados indicam que o Scrum, embora ndo seja uma solucao milagrosa, oferece
um guia solido de boas praticas para lidar com a complexidade inerente aos projetos de
engenharia de software. A adaptabilidade e a flexibilidade sao destacadas como pontos
fortes, mas é crucial reconhecer que a aplicagao do Scrum requer uma abordagem cuida-
dosa e a consideracao das particularidades de cada projeto.
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Resumo

logia de comunicacao, prometendo transformarfundamentalmente a maneiracomo

Nnos conectamos e interagimos com o mundo digital. Com velocidades de transmis-
sao de dados até 100 vezes mais rapidas do que as redes 4G, o 5G possibilitara experiéncias
de conectividade sem precedentes, impulsionando setores inteiros, desde carros auténo-
mMos até saude e educacao. Sua laténcia extremamente baixa abre portas para aplicacdes
Criticas em tempo real, como cirurgias remotas e realidade virtual imersiva. Além disso, o
5GC é a espinha dorsal da Internet das Coisas (loT), permitindo uma comunicacao eficien-
te entre bilhdes de dispositivos conectados. No entanto, a implantacao bem-sucedida do
5G envolve desafios complexos, incluindo a necessidade de infraestrutura de rede densa
e investimentos substanciais. Questdes de seguranca cibernética e preocupacdes com a
privacidade dos dados também precisam ser abordadas. A medida que navegamos nes-
sa nova era de conectividade, é essencial equilibrar as oportunidades emocionantes com
a responsabilidade de abordar os desafios emergentes, garantindo que o 5G beneficie a
sociedade como um todo.

Q s redes de proxima geracao, ou 5G, representam um avancgo revolucionario na tecno-

Palavras-chave: Conectividade. Inovacao. Laténcia.loT. Investimentos

Abstract

ext-generation networks, or 5G, represent a revolutionary advancement in commu-
N nications technology, promising to fundamentally transform the way we connect

and interact with the digital world. With data transmission speeds up to 100 times
faster than 4G networks, 5G will enable unprecedented connectivity experiences, powe-
ring entire industries from self-driving cars to healthcare and education. Its extremely
low latency opens the door to critical real-time applications such as remote surgery and
immersive virtual reality. Furthermore, 5G is the backbone of the Internet of Things (loT),
enabling efficient communication between billions of connected devices. However, suc-
cessfully deploying 5G involves complex challenges, including the need for dense network
infrastructure and substantial investments. Cybersecurity issues and data privacy concer-
Ns also need to be addressed. As we navigate this new era of connectivity, it is essential to
balance the exciting opportunities with the responsibility to address emerging challenges,
ensuring that 5G benefits society as a whole.

Key-words: Connectivity. Innovation. Latency.loT. Investments

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 24

1. INTRODUCAO

A ascensao das redes de proxima geracao, ou 5G, representa um marco significativo
Nna histéria da comunicacao e da tecnologia. Estamos testemunhando uma transformacao
que esta remodelando a maneira como interagimos com a informag¢ao, a comunicacao
e até mesmo com o mundo fisico. O 5G promete oferecer velocidades de transmissao de
dados que superam em muito as redes 4G, tornando possivel o download de grandes ar-
quivos em questao de segundos e a transmissao de video em alta definicao de maneira
suave e sem interrupcoes.

No contexto atual, onde a conectividade se tornou um pilar fundamental da socieda-
de moderna, 0 5G surge como uma resposta as crescentes demandas por maior largura de
banda e velocidade na transmissao de dados. Com a proliferacao de dispositivos inteligen-
tes, a Internet das Coisas (loT) e a necessidade de comunicagdao em tempo real, essa nova
geracao de redes de comunicacao € essencial para sustentar e impulsionar o desenvolvi-
mento tecnoldgico e econémico.

A justificativa para investigar profundamente o 5G é clara. A medida que mais setores
da sociedade dependem da conectividade, desde a medicina até a industria automobilis-
tica e a agricultura, a confiabilidade e a eficiéncia das redes de comunicacao se tornam
criticas. Além disso, o 5G tem o potencial de revolucionar a forma como interagimos com
a realidade virtual e aumentada, criando novas oportunidades nos campos do entreteni-
mento, educacao e negocios. Portanto, € imperativo entender as implicacdes dessa tecno-
logia para garantir que ela seja implementada com sucesso.

O problema de pesquisa central deste trabalho é compreender de que maneira a
implantacao do 5G impactara a sociedade, a economia e a tecnologia. Especificamente,
serd investigado como essa tecnologia pode melhorar a eficiéncia dos setores produtivos,
proporcionar novas experiéncias de comunicacao e enfrentar os desafios de seguranca e
privacidade que surgem com a conectividade ubiqua.

O objetivo geral deste trabalho € analisar e avaliar os efeitos do 5G na sociedade, com
foco em seus impactos econdmicos, tecnoldgicos e sociais. Para atingir esse objetivo, os
seguintes objetivos especificos serdao perseguidos: Investigar as aplicacdes praticas do 5G
em diversos setores; Analisar as implicacdes de seguranca e privacidade associadas ao 5G;
Avaliar os desafios regulatorios e de infraestrutura que acompanham a implementacao do
5G; e Examinar como o 5G esta moldando a transformacao digital e a interconectividade
global.

Este trabalho se propde a lancar luz sobre o futuro das comunicacdes e da tecnologia,
explorando o potencial do 5G para revolucionar nossa maneira de viver, trabalhar e inte-
ragir com o mundo ao nosso redor. Através da analise cuidadosa desses aspectos, preten-
demos fornecer uma visao abrangente e informada sobre o impacto do 5G na sociedade
contemporanea.

2. DESENVOLVIMENTO

Neste ponto, vamos mergulhar profundamente no tema das “Redes de Proxima Ge-
racao (5G)", explorando a metodologia utilizada nesta pesquisa e, em seguida, apresentan-
do os resultados e discussao que surgiram dessa investigacao abrangente.
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2.1 Metodologia

A metodologia adotada para este estudo sobre redes de proxima geracao, especifica-
mente o 5G, compreende uma abordagem de pesquisa baseada em revisao de literatura
e analise de documentos relevantes. A pesquisa foi conduzida de acordo com os seguintes
Passos:

Optou-se por realizar uma revisao de literatura como a metodologia principal deste
trabalho. Isso permitiu reunir informacgdes de fontes variadas, como livros, dissertacdes e
artigos cientificos, a fim de estabelecer uma base sdlida para a analise do tema.

As principais bases de dados consultadas para a busca de literatura foram “PubMed”,
“Scopus” e “ScienceDirect”, entre outras relevantes. Essas bases foram selecionadas devido
a sua abrangéncia e reputacao na area de pesquisa de redes de proxima geracao.

A pesquisa se concentrou em trabalhos publicados nos ultimos 10 anos, embora tam-
bém tenham sido consideradas pesquisas anteriores relevantes para compreender a evo-
lucao e os fundamentos do campo. Esse intervalo temporal foi escolhido para garantir que
as informacgodes e os insights obtidos refletissem as tendéncias e desenvolvimentos mais
recentes na area do 5G e das redes de proxima geragao, ao mesmo tempo em que reco-
Nnhecemos a importancia de um contexto histérico mais amplo.

Para orientar a busca na literatura, foram utilizadas as seguintes palavras-chave e ter-
mos relacionados ao tema: “Conectividade”, “.Laténcia.loT", “Inovacao”, e assim por diante.
Essas palavras-chave foram cuidadosamente selecionadas para abranger os aspectos es-
senciais das redes de proxima geracao, incluindo tecnologia, aplicacdes, impactos sociais
e econdmicos.

Durante a busca, foram aplicados critérios de inclusao para selecionar os trabalhos
relevantes. Os critérios incluiram a pertinéncia direta ao tema das redes de proxima gera-
¢cao, o enfoque em tecnologias como o 5G, e a disponibilidade de informacdes detalhadas.
Foram excluidos trabalhos que nao atendiam a esses critérios ou que apresentavam me-
todologias duvidosas.

Apds a coleta dos materiais relevantes, procedeu-se a analise de dados qualitativa. Os
dados foram organizados e categorizados para identificar tendéncias, padrodes, desafios e
oportunidades relacionados ao 5G e as redes de proxima geragao.

Essa metodologia foi selecionada para fornecer uma visao abrangente e atualizada
do tema, garantindo a validade e a confiabilidade das informacdes obtidas. A revisao de
literatura e a analise documental sao abordagens soélidas para investigar os impactos das
redes de proxima geragao na sociedade, na economia e na tecnologia, e para alcancar os
objetivos propostos neste estudo.

2.2 Resultados e Discussao

Para compreender plenamente o escopo da pesquisa sobre redes de proxima gera-
¢cao, € essencial contextualizar o problema. A transicao para o 5G representa um marco
na evolugao das telecomunicagdes, com promessas de maior largura de banda, menor
laténcia e conectividade massiva. A principal motivacao para essa transicao é atender as
crescentes demandas de conectividade em um mundo cada vez mais digitalizado. Como
resultado, surgem questdes significativas relacionadas aos impactos econémicos, tecno-
|6gicos e sociais dessa transicao.

A literatura revela que o 5G tem o potencial de desencadear um impacto econémico
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substancial. Uma das principais caracteristicas que contribuem para esse potencial € a
velocidade de transmissao de dados substancialmente mais rapida em comparacao com
as geracodes anteriores de redes moveis (SMITH et al.,, 2020). Com o 5G, a capacidade de
transferir dados em taxas muito altas se torna uma realidade, permitindo uma série de
aplicacdes inovadoras e transformadoras.

No setor de automacao industrial, o 5G promete revolucionar a forma como as ope-
racdes sao conduzidas. A sua capacidade de oferecer conectividade confiavel e de alta
velocidade em ambientes industriais habilita a automacao avang¢ada, incluindo a comuni-
cacao instantanea entre maquinas e sistemas de controle. Isso resulta em maior eficiéncia
operacional, reducao de custos de manutencao e maior flexibilidade nas operac¢des indus-
triais, tornando as industrias mais competitivas globalmente.

Outra drea de grande impacto do 5GC é nas cidades inteligentes. As cidades enfrentam
desafios complexos, como gestdo de trafego, seguranca publica e eficiéncia energética. O
5C oferece a capacidade de criar infraestruturas de cidades mais inteligentes, permitindo
a coletaem tempo real e o compartilhamento de dados criticos. Sensores interconectados,
sistemas de transporte mais eficientes e monitoramento ambiental avancado sao apenas
alguns exemplos das aplicacdes do 5G nas cidades inteligentes. Isso nao apenas melhora
a qualidade de vida dos cidadaos, mas também cria oportunidades econdmicas por meio
da implantacao de tecnologias inovadoras.

A area de saude também é impactada positivamente pelo 5G. A capacidade de trans-
missdao de dados em alta velocidade e baixa laténcia do 5G permite a telemedicina em
tempo real, abrindo portas para consultas médicas remotas, cirurgias assistidas por robds
e monitoramento de pacientes a distancia. Isso nao apenas melhora o acesso aos servicos
de saude, mas também pode levar a diagndsticos mais rapidos e tratamentos mais efica-
zes, beneficiando a saude publica e contribuindo para a reducao de custos e a melhoria
geral nos cuidados de saude.

No entanto, € importante destacar que, apesar do potencial econémico substancial
do 5G, existem desafios a serem superados. A infraestrutura necessaria para suportar o 5G
requer investimentos significativos, e a seguranca cibernética torna-se uma preocupacao
critica a medida que mais dispositivos e sistemas dependem da conectividade 5C. Portan-
to, a implementacao bem-sucedida do 5GC exige uma abordagem cuidadosa e estratégica
para aproveitar ao maximo seu potencial econémico enquanto aborda questdes criticas
de seguranca e investimento.

Em resumo, o 5C representa uma promessa real de impulsionar o crescimento econoé-
mico atraveés da habilitacao de inovagdes em setores-chave, como automacao industrial,
cidades inteligentes e saude. Sua capacidade de proporcionar uma conectividade de alta
velocidade e baixa laténcia abre possibilidades para aplicagdes revolucionarias que podem
melhorar a eficiéncia, a qualidade de vida e 0 acesso a servicos essenciais. No entanto, é
importante abordar os desafios associados a sua implementacao para colher plenamente
seus beneficios econémicos.

No ambito tecnoldgico, a literatura destaca que o 5G possui a capacidade de habilitar
avancos significativos em diversas areas, incluindo realidade virtual e aumentada, auto-
macao industrial e veiculos auténomos (LIU et al,, 2019). Um dos elementos-chave que
tornam isso possivel é a baixa laténcia do 5G, que desempenha um papel fundamental na
viabilizacao da comunicacao em tempo real necessaria para essas aplicacdes de ponta.

A realidade virtual (RV) e a realidade aumentada (RA) sao exemplos proeminentes de
dominios que podem se beneficiar imensamente do 5G. A baixa laténcia do 5G permite
uma experiéncia mais imersiva e envolvente na RV e na RA, onde a resposta imediata é
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crucial para criar uma sensacao de presenca. Isso abre novas possibilidades para aplica-
¢des em areas como treinamento, entretenimento e educacao, onde a interagao em tem-
po real com ambientes virtuais € essencial.

No contexto da automacao industrial, o 5G desempenha um papel fundamental na
capacitacao da comunicacao instantanea entre maquinas e sistemas de controle. Isso pos-
sibilita a automacao avang¢ada e a otimizag¢ao dos processos de producao. Com a baixa la-
téncia do 5G, as maquinas podem tomar decisdes em tempo real com base em dados em
constante atualizacao, o que resulta em maior eficiéncia operacional e reducao de custos
de manutencao.

Outra aplicagao importante € a habilitagao de veiculos autdnomos. A baixa laténcia
do 5G € essencial para permitir a comunicagao instantanea entre veiculos autdnomos e in-
fraestruturas rodoviarias, bem como entre os proéprios veiculos. Isso € critico para garantir
a seguranca e a coordenacao em tempo real no trafego. Com o 5G, os veiculos autdbnomos
podem compartilhar informacdes rapidamente, tomar decisdes instantaneas e responder
a situacoes de trafego em constante mudanca de maneira eficiente.

No entanto, € importante observar que, apesar dos avancos tecnoldgicos significati-
vos que o 5G traz consigo, também existem desafios técnicos a serem superados. A densa
infraestrutura de torres e antenas é necessaria para fornecer uma cobertura confidvel em
areas urbanas e rurais. Além disso, a interoperabilidade com redes legadas e questdes de
seguranca cibernética sao topicos criticos que precisam ser abordados para garantir a im-
plantacao bem-sucedida do 5G em aplicacdes tecnoldgicas de ponta

A literatura sobre redes de proxima geracao enfatiza os impactos sociais significativos
do 5G. A conectividade aprimorada proporcionada pelo 5G tem o potencial de melhorar a
acessibilidade a educacao e aos servicos de saude, tornando-se um facilitador crucial da
inclusao digital (KUMAR et al., 2021). Além disso, o 5G tem a capacidade de transformar a
forma como interagimos com a Internet das Coisas (loT) em nossas vidas cotidianas.

A inclusao digital € um objetivo importante para muitas nacdes, e o 5G pode desem-
penhar um papel fundamental nesse contexto. A conectividade aprimorada e a maior lar-
gura de banda oferecidas pelo 5GC podem garantir que comunidades remotas e areas ru-
rais tenham acesso a recursos educacionais on-line e servicos de saude remotos. Isso nao
apenas melhora a qualidade de vida dessas populagdes, mas também abre oportunidades
de aprendizado e cuidados de saude que antes eram inacessiveis.

Além disso, o 5G esta intrinsecamente ligado a Internet das Coisas (loT), que abrange
uma variedade de dispositivos e sensores interconectados em nossa vida cotidiana. Com
o 5G, a comunicacao entre esses dispositivos pode ocorrer de maneira mais rapida e efi-
ciente. Isso pode levar a avancos significativos em areas como casas inteligentes, cidades
inteligentes e veiculos auténomos. Por exemplo, em uma casa inteligente, os dispositivos
podem se comunicar em tempo real para melhorar a eficiéncia energética e a seguranca.

No entanto, € importante ressaltar que, a medida que a conectividade e a coleta de
dados se expandem com o 5G e a loT, questdes de privacidade e segurancga cibernética
tornam-se cada vez mais relevantes. Portanto, politicas e regulamentacdes adequadas sao
necessarias para garantir que os beneficios do 5G sejam alcancados sem comprometer a
privacidade e a seguranca dos individuos.

Em resumo, o 5G tem um impacto social significativo ao melhorar a acessibilidade a
educacao e aos servicos de saude, contribuindo para a inclusao digital. Além disso, trans-
forma a forma como interagimos com a loT, promovendo avancos em diversas areas. No
entanto, € essencial abordar as preocupacdes relacionadas a privacidade e a seguranca a
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medida que essa tecnologia se expande.

O estudo de Aijaz e Dohler (2016) representa uma contribuicao significativa para o
entendimento das possibilidades e implicacdes da “Internet Tatil” no contexto do desen-
volvimento do 5C. Esta pesquisa aborda um conceito inovador que tem o potencial de
transformar a forma como interagimos com a tecnologia e como experimentamos a co-
nectividade sem fio avancada.

A “Internet Tatil" discutida pelos autores representa uma abordagem que vai além da
simples transmissao de dados e da conectividade tradicional. Ela se concentra na capaci-
dade de criar interacdes sensiveis ao toque em ambientes virtuais, proporcionando uma
experiéncia mais imersiva e envolvente para os usuarios. Isso € particularmente relevante
em um contexto 5G, onde a baixa laténcia e a alta velocidade de transmissao de dados de-
sempenham um papel crucial.

Uma das principais implicacdes dessa pesquisa € a aplicabilidade da “Internet Tatil”
em varias areas. A capacidade de oferecer comunicagao em tempo real de alta qualidade
e interacdes sensiveis ao toque tem implicacdes significativas em setores como entreteni-
mento, educacao, saude e muito mais. Por exemplo, em ambientes de treinamento virtual
ou educacao on-line, a “Internet Tatil” pode melhorar a experiéncia do usuario, permitindo
interacdes mais realistas e eficazes.

No contexto da saude, essa tecnologia pode habilitar cirurgias assistidas por robbds
com maior precisao e feedback tatil em tempo real, melhorando a seguranca e a eficacia
dos procedimentos. Além disso, em ambientes de entretenimento, como jogos de reali-
dade virtual, a “Internet Tatil" pode criar experiéncias mais envolventes, onde os usuarios
podem sentir sensacdes tateis em um ambiente virtual.

No entanto, € importante reconhecer que essa abordagem inovadora também apre-
senta desafios. A implementacao bem-sucedida da “Internet Tatil” requer consideracdes
sobre infraestrutura, laténcia minima e padrdes de comunicag¢ao especificos. Os desafios
técnicos e logisticos associados a essa tecnologia precisa ser abordada para aproveitar ao
mMaximo seu potencial.

Em resumo, a pesquisa de Aijaz e Dohler (2016) destaca a relevancia da “Internet Ta-
til" no contexto do 5G, enfatizando sua capacidade de melhorar as interacdes sensiveis ao
toque e proporcionar experiéncias mais envolventes. Essa abordagem inovadora tem apli-
cacdes em diversas areas e representa uma faceta emocionante do desenvolvimento das
redes de proxima geracgao.

Ja a pesquisa de Budka e Rozpedek (2020) oferece uma visao perspicaz sobre a tecno-
logia de “slicing” de redes 5G e seu potencial aplicado a Internet das Coisas (I0T). Esse es-
tudo é particularmente relevante no contexto do desenvolvimento das redes de proxima
geracgao, pois aborda como o 5G pode ser adaptado para suportar as diversas demandas e
requisitos da IoT.

A tecnologia de “slicing” de redes refere-se a capacidade de particionar uma rede em
segmentos virtuais independentes, cada um otimizado para atender a um conjunto espe-
cifico de requisitos. Isso é fundamental para acomodar a ampla variedade de dispositivos
e servicos que compdem a loT. Com o 5G, essa abordagem de particionamento pode ser
implementada de forma mais eficaz devido a sua alta largura de banda, baixa laténcia e
capacidade de suportar um grande numero de dispositivos conectados.

Uma das principais vantagens do “slicing” de redes 5G para a IoT € a capacidade de
oferecer diferentes niveis de servico, dependendo das necessidades de cada aplicagao. Por
exemplo, dispositivos de 10T criticos para a seguranca, como sistemas de monitoramento
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de saude em tempo real, podem exigir uma conexao de baixa laténcia e alta confiabilida-
de. Por outro lado, dispositivos de 10T que realizam tarefas menos criticas, como sensores
ambientais, podem operar em uma rede com requisitos menos rigorosos.

No entanto, a implementacao eficaz do “slicing” de redes 5G também apresenta de-
safios técnicos que precisam ser superados. Isso inclui a necessidade de orquestrar recur-
sos de rede de forma dinamica para atender as demandas em constante mudanca dos
dispositivos de loT. Além disso, questdes de seguranca, como o isolamento adequado dos
segmentos de rede, sao criticas para garantir que os dispositivos |oT estejam protegidos
contra ameacas cibernéticas.

Em suma, o estudo de Budka e Rozpedek (2020) destaca a importancia do “slicing” de
redes 5G como uma tecnologia-chave para viabilizar a IoT em redes de proxima geracao.
Essa abordagem permite acomodar uma ampla gama de dispositivos e servicos, ofere-
cendo flexibilidade e eficiéncia. No entanto, para aproveitar plenamente esse potencial,
€ essencial abordar os desafios técnicos e de seguranca associados a implementag¢ao do
“slicing” de redes 5G.

A revisao de literatura sobre redes de proxima geracao, com énfase no 5G, demonstra
claramente que essa transicao tecnologica é um tépico de grande relevancia e complexi-
dade. Os impactos econédmicos, tecnologicos e sociais sao significativos, e sua compreen-
sao € fundamental para orientar o desenvolvimento e a implementacao bem-sucedidos
do 5G.

No entanto, € importante reconhecer que existem desafios significativos a serem su-
perados, incluindo a necessidade de investimentos substanciais em infraestrutura, ques-
tdes de seguranca cibernética e preocupacdes com a privacidade. A literatura também
destaca a importancia de politicas e regulamentacdes adequadas para orientar o Uso res-
ponsavel do 5C.

3. CONCLUSAO

Em sintese, a revisao da literatura sobre redes de proxima geracao, com énfase no 5G,
ressalta a importancia e a complexidade dessa transicao tecnoldgica. Os impactos econo-
micos, tecnologicos e sociais do 5G sao significativos, evidenciando sua relevancia em di-
versos setores. A pesquisa buscou contextualizar essa transicao, explorando os potenciais
beneficios em areas como automacao industrial, cidades inteligentes, saude e conectivi-
dade.

Entretanto, € fundamental reconhecer os desafios inerentes a essa evolucao. Sao ne-
cessarios investimentos substanciais em infraestrutura, particularmente em antenas e tor-
res, para garantir uma cobertura confiavel. Além disso, a seguranca cibernética torna-se
uma preocupacao critica a medida que a conectividade 5G aumenta. Questdes de priva-
cidade também precisam ser abordadas adequadamente para garantir o uso responsavel
dessa tecnologia.

Apesar dos esforcos realizados, € importante destacar que, como revisao da literatura,
o trabalho nao teve como objetivo responder a problemas de pesquisa especificos ou rea-
lizar analises quantitativas. Em vez disso, o propdsito foi proporcionar uma visao abrangen-
te dos principais topicos relacionados ao 5GC e as redes de proxima geragao, destacando as
areas de impacto e os desafios envolvidos.

Para pesquisas futuras, recomenda-se a realizacao de estudos empiricos que possam
qguantificar os impactos econémicos, sociais e tecnoldégicos do 5G em contextos especi-
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ficos. Além disso, investigacdes adicionais sobre estratégias de implementacao, politicas
regulatorias e solucdes de seguranca cibernética sao necessarias para auxiliar na transicao
bem-sucedida para o 5G.

Em resumo, a pesquisa sobre o 5G e as redes de proxima geracao constitui uma area
dinamica e promissora que apresenta oportunidades e desafios significativos. Compreen-
der plenamente o potencial e as complexidades envolvidas é essencial para a tomada de
decisdes informadas e responsaveis a medida que avangamos em direcao a uma era de
conectividade mais avancada.
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Resumo

grafia, focada na analise e decifracao de sistemas criptograficos para revelar infor-

macdes protegidas e manter a confidencialidade das comunicacdes. Englobando
tanto a abordagem classica, que utiliza analise matematica e estatistica para quebrar ci-
fras, quanto a moderna, que enfrenta sistemas de criptografia complexos com técnicas
avancadas e computacao de alto desempenho, a Criptoanalise visa identificar vulnerabi-
lidades nos sistemas de criptografia. Seu papel crucial na ciberseguranca e protegcao de
informacdes sensiveis € inegavel, pois desempenha um papel vital na garantia da eficacia
dos sistemas de seguranca e na evolucao continua da criptografia moderna, refletindo a
dinamica em constante evolucao entre a protecao de dados e a busca incessante por téc-
nicas mais solidas de criptografia.

Q Criptoanalise € uma disciplina vital no campo da seguranca da informacao e cripto-

Palavras chave: Seguranca da informacao. Criptografia. Decifracao. Ciber seguranca.
Vulnherabilidades

Abstract

focused on analyzing and deciphering cryptographic systems to reveal protected in-

formation and maintain the confidentiality of communications. Encompassing both
the classical approach, which uses mathematical and statistical analysis to break ciphers,
and the modern approach, which tackles complex encryption systems with advanced te-
chnigues and high-performance computing, Cryptanalysis aims to identify vulnerabilities
in encryption systems. Its crucial role in cybersecurity and protecting sensitive information
is undeniable, as it plays a vital role in ensuring the effectiveness of security systems and
the continuous evolution of modern cryptography, reflecting the ever-evolving dynamics
between data protection and the never-ending quest for more solid encryption techni-
ques.

C ryptanalysis is a vital discipline in the field of information security and cryptography,

Keywords: Information security. Cryptography. Decipherment. Cybersecurity. Vulne-
rabilities
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1. INTRODUCAO

A criptoanalise, que € um campo crucial da criptografia, tem desempenhado um pa-
pel fundamental na seguranca da informacao e na protecao de dados sensiveis. Esta area
de estudo é dedicada a analise de sistemas criptograficos com o objetivo de desvendar
a mensagem oculta ou a chave de criptografia utilizada. A criptoanalise atua como uma
contraparte a criptografia, onde enquanto esta busca proteger as informacdes por meio
de técnicas avancadas de codificacao, a criptoanalise se concentra em decifrar essas in-
formacdes. A relevancia da mesma reside no fato de que, ao compreender as técnicas e
os métodos usados pelos criptoanalistas, € possivel fortalecer a seguranca dos sistemas de
criptografia.

Dentro do contexto da pesquisa realizada, o tema da criptoanalise foi devidamente
contextualizado, esclarecendo seu papel na criptografia e na protecao da informacao.

Os criptoanalistas tém como objetivo encontrar fraquezas em sistemas criptograficos,
seja por meio da analise de padrdes, tentativas sistematicas de quebra de chaves ou 0 uso
de algoritmos avangados. Essa analise critica € essencial para avaliar a eficacia e a seguran-
¢a dos sistemas de criptografia existentes e, assim, identificar possiveis vulnerabilidades
gue possam ser exploradas por individuos mal-intencionados. Em resumo, compreender
a criptoanalise € essencial para a construcao e aprimoramento continuo de sistemas de
seguranca robustos.

As justificativas para a realizagao da pesquisa sobre esse tema eram fundamentais
para a pesquisa anteriormente mencionada. A crescente dependéncia da tecnologia e da
comunicacao digital tornou a criptografia uma ferramenta indispensavel para proteger
informacdes pessoais e empresariais. No entanto, a medida que a tecnologia avancga, os
meétodos de criptoanalise também evoluem, representando uma ameaca constante a se-
guranca. Portanto, a pesquisa foi direcionada para contribuir com a compreensao da crip-
toanalise e, assim, para o desenvolvimento de sistemas de criptografia mais resistentes.
Essa busca por uma maior seguranca dos dados € essencial para proteger a integridade e
a confidencialidade das informacdes em um mundo cada vez mais digitalizado.

O problema de pesquisa central da investigacao era definir como a criptoanalise pode
ser usada para avaliar a seguranca dos sistemas de criptografia e como podemos aprimo-
rar a resisténcia desses sistemas contra ataques criptoanaliticos, considerando as técnicas
e metodologias empregadas pelos criptoanalistas e a identificacao dos pontos fracos nos
sistemas criptograficos que podem ser explorados por meio de ataques criptoanaliticos?

Os objetivos geral e especificos deste trabalho foram estabelecidos com base na pes-
quisa de revisao de literatura. O objetivo geral foi investigar a criptoanalise e seu impacto
na seguranca da informacao, abordando suas técnicas, desafios e aplicacdes por meio da
analise de estudos, pesquisas e contribuicdes académicas previamente publicadas. Os ob-
jetivos especificos incluiram a revisao abrangente da literatura relacionada a criptoanalise,
a analise critica de casos praticos de ataques criptoanaliticos documentados na literatura
especializada e a sintese de recomendacdes e estratégias identificadas em pesquisas an-
teriores para fortalecer a seguranca dos sistemas de criptografia.

Esta pesquisa de revisao de literatura buscou contribuir para o aprimoramento da
compreensao da criptografia como um meio de proteger dados sensiveis em um mundo
cada vez mais digitalizado. Além disso, promoveu uma analise critica das praticas cripto-
graficas e das estratégias de defesa contra ataques criptoanaliticos, com base nas infor-
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macdes consolidadas na literatura revisada.

2. DESENVOLVIMENTO

Apos uma introducao que destacou a importancia da criptoanalise no cenario da se-
guranca da informacao e da criptografia, este desenvolvimento explora o tema em maior
profundidade. Comecaremos com o topico da metodologia.

2.1 Metodologia

A metodologia adotada para esta revisao de literatura sobre criptoanalise foi cuida-
dosamente planejada para atender aos objetivos especificos da pesquisa. Nosso principal
objetivo era investigar e analisar os conhecimentos existentes relacionados a criptoanalise,
compreendendo suas técnicas, desafios e aplicacdes.

Para garantir uma pesquisa abrangente e atualizada, realizamos uma busca que
abrangeu um periodo de 10 anos, incluindo trabalhos publicados recentemente. Além
disso, consideramos outras referéncias essenciais, independentemente do periodo de pu-
blicacao, que desempenharam um papel fundamental na compreensao da criptoanalise.
Essa abordagem nos permitiu reunir informacdes tanto das contribuicdes mais recentes
quanto de fontes classicas que tém relevancia continua no campo da criptoanalise.

Um passo crucial na metodologia foi a definicao de critérios claros de inclusao e ex-
clusdo. Isso permitiu que selecionassemos cuidadosamente as fontes de informacao que
contribuiriam de maneira significativa para nossa revisao. Foram incluidos materiais como
livros, dissertacdes e artigos cientificos que abordam diretamente a criptoanalise e apre-
sentam contribuicdes substanciais.

A pesquisa foi conduzida em bases de dados criteriosamente selecionadas, tais como
“ACM Digital Library”, “Google Scholar”, “SpringerLink”. Essas bases foram escolhidas devi-
do a sua reputacao e historico de fornecer informacdes académicas confidveis e relevantes
para o campo da criptoanalise.

Para direcionar nossa pesquisa de forma eficaz, utilizamos palavras-chave especifi-
cas, como “Seguranca da Informacao”, “Criptografia”, “Decifracao” e outras relacionadas
ao tema da criptoanalise. Essas palavras-chave foram selecionadas com base em sua re-
levancia para o assunto e na capacidade de identificar trabalhos relacionados de maneira
precisa.

Além disso, buscamos referéncias tedricas solidas que servissem de alicerce para nos-
sa analise. Essas referéncias teodricas foram escolhidas com base em sua autoridade e con-
tribuicao para o campo da criptoanalise.

A aplicacao meticulosa dessa metodologia proporcionou uma ampla gama de infor-
macdes provenientes de fontes confiaveis e relevantes, fornecendo uma base solida para
a conducao desta revisao de literatura sobre criptoanalise.

2.2 Resultados e Discussao

A criptoanalise diferencial, introduzida por Biham e Shamir em 1990, representou um
marco significativo na compreensao da seguranca de sistemas criptograficos. Essa abor-
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dagem revolucionaria demonstrou que até mesmo sistemas aparentemente robustos,
como o Data Encryption Standard (DES), nao sao imunes a vulnerabilidades sutis quando
examinados de perto.

A esséncia da criptoanalise diferencial reside na analise das diferencas entre as cifras
geradas a partir da mesma mensagem original, por meio da introducao de pequenas alte-
racdes na entrada. Essas alteracdes podem ser simples, como a inversao de bits em posi-
¢coes especificas da mensagem, e o criptoanalista observa como essas mudancas afetam
a saida cifrada. Ao repetir esse processo com varias mensagens € analisar os padrdes de
diferencas, € possivel identificar fraquezas no algoritmo criptografico.

O que torna a criptoanalise diferencial tao poderosa é sua capacidade de revelar vul-
nerabilidades que nao sao facilmente detectaveis por outros métodos. Essas fraquezas
mMuitas vezes sao sutis e nao ébvias ao examinar o algoritmo criptografico apenas em sua
forma tedrica. No entanto, na pratica, essas vulnerabilidades podem ser exploradas por
atacantes habilidosos para recuperar informacdes sensiveis ou comprometer a seguranca
de um sistema.

A contribuicao de Biham e Shamir destaca a necessidade continua de avaliar e apri-
morar a seguranca em sistemas criptograficos. Mesmo que um sistema seja considerado
seguro em um momento especifico, a evolucao da criptoanalise e o surgimento de novas
técnicas podem revelar vulnerabilidades anteriormente desconhecidas. Portanto, a segu-
ranca cibernética € uma jornada em constante evolucao que requer vigilancia continua e
adaptacao as ameacas emergentes.

Além disso, a criptoanalise diferencial também ressalta a importancia de considerar
a implementacao e a execucao pratica dos algoritmos criptograficos. Muitas vezes, as vul-
nerabilidades podem surgir devido a caracteristicas especificas da implementacao, como
a manipulacao de chaves ou o uso de tabelas de substituicao defeituosas. Portanto, a se-
gurancga nao se limita apenas a teoria da criptografia, mas também a aplicacao real desses
principios.

O livro “Computer Security: Art and Science” de Bishop (2014) se destaca como uma
obra abrangente que lanca luz sobre diversos aspectos da seguranca da informacgao, in-
cluindo a criptoanalise. A criptoanalise, conforme destacada por Bishop, desempenha um
papel crucial na avaliacao e garantia da seguranca de sistemas de informacao, sendo uma
ferramenta essencial na identificagcao de fraquezas e na protecao de informagdes sensi-
veis.

A énfase na criptoanalise no contexto da seguranca da informacao € totalmente justi-
ficada, uma vez que muitos sistemas de seguranca dependem da integridade dos algorit-
mos criptograficos subjacentes. Esses algoritmos desempenham um papel fundamental
na protecao de dados sensiveis, comunicacdes e transacdes financeiras. No entanto, eles
nao estao isentos de vulnerabilidades, e é ai que entra a criptoanalise. Através da analise
meticulosa desses algoritmos e da busca por possiveis brechas, a criptoanalise desempe-
Nnha um papel crucial na garantia de que as informagdes permanecam seguras.

E importante notar que, embora a criptoanalise seja de extrema importancia, a se-
guranca da informacao € um campo multidisciplinar que vai além dessa técnica. Bishop
ressalta que a protecao eficaz dos sistemas de informacgao requer uma abordagem abran-
gente. Isso inclui a compreensao profunda das ameacas cibernéticas em constante evolu-
¢cao, a implementacao de politicas de seguranca solidas, o treinamento e conscientizagao
dos usuarios, além da infraestrutura tecnoldgica, como sistemas de deteccao de intrusdes
e firewalls.
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Portanto, a criptoanalise € apenas um dos elementos em um campo Mmuito mais am-
plo e complexo da seguranca da informacao. A obra de Bishop destaca a importancia de
abordar todos esses aspectos de forma integrada para garantir a protecao eficaz dos siste-
mas de informacao em um ambiente digital cada vez mais desafiador e dinamico.

A contribuicao de Gisin e Thew (2007) € notavel por introduzir a criptografia quantica
como uma fronteira desafiadora e revolucionaria para a criptoanalise tradicional. A crip-
tografia quantica representa uma mudanc¢a de paradigma na seguranc¢a da informacao,
pois utiliza principios fundamentais da mecanica quantica para garantir a inviolabilidade
das comunicagodes.

Nos sistemas de criptografia quantica, como o famoso protocolo BBM92 (nomeado
apos os sobrenomes de seus inventores, Charles Bennett, Gilles Brassard, e os fisicos sui-
cos, N. Gisin e R. Thew, a seguranc¢a € garantida pela intrinseca sensibilidade das particu-
las quanticas, como fdtons, a qualquer tentativa de observacao. Isso significa que, se um
invasor tentar interceptar ou medir as informacdes transmitidas em um canal quantico,
as propriedades quanticas dessas particulas serdao perturbadas, e essa interferéncia sera
detectada pelos destinatarios legitimos. Essencialmente, qualquer tentativa de criptoana-
lise € imediatamente identificavel, tornando a criptografia quantica uma opc¢ao altamente
segura para comunicacdes sensiveis.

A criptografia quantica apresenta um desafio fundamental para a criptoanalise tra-
dicional, que se baseia na quebra de algoritmos criptograficos ou na exploracao de vul-
nerabilidades em sua implementacao. Em sistemas quanticos, essas abordagens nao sao
aplicaveis devido a natureza Unica da mecanica quantica. A mera observacao de um qubit
(@ unidade basica de informacao quantica) pode alterar seu estado, 0 que por sua vez é
detectado pelos usuarios legitimos. Isso significa que os métodos tradicionais de criptoa-
nalise, como a analise diferencial ou a forca bruta, sao ineficazes em sistemas quanticos.

A pesquisa em criptoanalise quantica torna-se, portanto, essencial. Criptoanalistas
precisam desenvolver novas abordagens e estratégias para avaliar a seguranca de siste-
mas quanticos. Isso inclui a investigacao de possiveis vulnerabilidades que possam surgir
na implementagao desses sistemas, bem como a busca por maneiras de superar os de-
safios Unicos apresentados pela mecanica quantica. Além disso, a criptoanalise quantica
também esta intrinsecamente ligada a pesquisa em comunicacao quantica e as implica-
¢oes da fisica quantica na seguranca da informacao.

Portanto, conclui-se que a contribuicao de Gisin e Thew € uma chamada a acao para
a comunidade de criptoanalistas, destacando a necessidade premente de compreender
as implicacdes e as limitacdes da criptoanalise em sistemas quanticos. A medida que a
tecnologia quantica avancga e a criptografia quantica se torna mais amplamente adotada,
essa area de pesquisa desempenhara um papel vital na manutencao da seguranca da in-
formacao em um mundo cada vez mais interconectado e dependente da tecnologia.

analise de canais laterais, conforme destacada por Kelsey et al. (1997), representa uma
abordagem inovadora e valiosa para a criptoanalise. Diferentemente da criptoanalise tradi-
cional, que se concentra na quebra direta de algoritmos criptograficos, a analise de canais
laterais adota uma perspectiva unica. Ela busca explorar as informacdes vazadas durante a
execucao desses algoritmos, muitas vezes por meio de métodos indiretos € nao invasivos.

Um exemplo classico de canal lateral € a analise do consumo de energia de um dis-
positivo criptografico durante a criptografia ou a descriptografia. Conforme o dispositivo
realiza operacdes matematicas, o consumo de energia varia de acordo com os bits sendo
processados. Essas variagcdes podem ser medidas e analisadas, revelando informacdes so-
bre a chave criptografica ou até mesmo os dados que estao sendo processados. Da mes-
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ma forma, o tempo necessario para realizar determinadas operacdes também pode ser
explorado como um canal lateral. Variagdes no tempo de execug¢ao podem indicar padrdes
gue, quando analisados, podem expor vulnerabilidades do sistema.

A relevancia da analise de canais laterais reside na sua capacidade de demonstrar que
a seguranca de um sistema criptografico nao é apenas uma questao de algoritmos robus-
tos. Mesmo que um algoritmo seja matematicamente solido e resistente a ataques diretos,
ele pode ser comprometido por meio da exploragao de informacdes indiretas, muitas ve-
zes resultantes de caracteristicas fisicas ou de implementacao do dispositivo.

Isso nos leva a uma conclusao importante: a seguranga da informacgao deve ser trata-
da de maneira holistica. Isso significa que nao basta apenas escolher algoritmos de crip-
tografia solidos; € necessario considerar uma série de fatores, incluindo a implementacao
fisica do sistema, as medidas de protecao contra canais laterais e até mesmo 0s processos
de gerenciamento de chaves e politicas de seguranca.

Em esséncia, a analise de canais laterais destaca a complexidade da seguranca da
informacao e a necessidade de abordagens multidisciplinares para proteger os sistemas
contra ameacas cada vez mais sofisticadas. Portanto, ao desenvolver estratégias de segu-
ranca, € crucial considerar ndao apenas o aspecto matematico da criptografia, mas também
as possiveis vulnerabilidades que podem surgir devido a informacdes vazadas por canais
laterais. Essa abordagem abrangente é essencial para garantir a integridade, a confiden-
cialidade e a disponibilidade dos dados em um mundo digital cada vez mais interconecta-
do e vulneravel a ameacas cibernéticas.

A introducao das técnicas de aprendizado profundo na criptoanalise, conforme apre-
sentada por Liu, Tan e Guo (2021), representa um avanco significativo no campo da se-
guranca da informacao. O aprendizado profundo, uma subarea da inteligéncia artificial,
envolve a construcao de redes neurais profundas que sao capazes de aprender automati-
camente a partir de grandes volumes de dados. Essa capacidade de aprender e identificar
padrdes € extremamente relevante para a criptoanalise, especialmente quando se trata da
guebra de senhas e chaves de criptografia.

A aplicacao do aprendizado profundo na quebra de senhas e chaves € notavel por sua
eficacia. Redes neurais podem ser treinadas em conjuntos de dados que contém senhas e
chaves vazadas, permitindo que esses sistemas aprendam padrdes nas escolhas de senha
e chave feitas pelas pessoas. Isso significa que, com base em analises de grandes volumes
de dados, as redes neurais podem desenvolver a capacidade de identificar senhas fracas
ou padrdes de escolha de chave que podem ser explorados por atacantes.

No entanto, essa aplicagcao do aprendizado profundo também levanta preocupacdes
significativas em termos de seguranca da informacao. A mesma tecnologia que pode ser
usada para proteger sistemas por meio da identificacao de vulnerabilidades nas senhas
e chaves também pode ser usada para comprometer a seguranca. Isso cria um dilema
interessante, onde a tecnologia que esta sendo usada tanto para proteger quanto para
comprometer a seguranc¢a da informacao.

Para a criptoanalise moderna, isso representa um desafio adicional. Além de lidar
com as técnicas tradicionais de quebra de criptografia, os criptoanalistas agora precisam
considerar as implicagdes do aprendizado de maquina em suas avaliacdes de seguranca.
Isso significa que a criptoanalise deve nao apenas detectar e explorar vulnerabilidades,
mas também desenvolver contramedidas apropriadas que levem em consideracao o uso
do aprendizado profundo e outras tecnologias de inteligéncia artificial.

Essas contramedidas podem incluir o desenvolvimento de algoritmos de criptografia
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mais robustos que resistem aos métodos baseados em aprendizado de maquina, bem
como a implementacao de politicas de seguranc¢a mais rigorosas que incentivem a escolha
de senhas mais seguras e praticas de gerenciamento de chaves mais sélidas. Além disso,
a conscientizacao dos usuarios sobre a importancia de praticas de seguranca adequadas
desempenha um papel fundamental na mitigacao dos riscos associados ao aprendizado
de maquina na criptoanalise.

Em suma, a introducao do aprendizado profundo na criptoanalise € um desenvolvi-
mento significativo que destaca a natureza em constante evolucao da seguranca da in-
formacdo. A medida que a tecnologia avanca, tanto os defensores da seguranca quanto
0s atacantes precisam se adaptar. Portanto, a criptoanalise moderna deve ser agil e estar
preparada para enfrentar os desafios emergentes, como o uso do aprendizado de maqui-
na na quebra de sistemas criptograficos.

A medida que as técnicas de criptoandlise avancam e se tornam mais sofisticadas,
os desafios éticos associados a esse campo também se intensificam. A ética desempenha
um papel crucial na criptoanalise, uma vez que as atividades nesse dominio podem ter sé-
rias implicacdes, tanto em termos de quebra de seguranca de sistemas quanto de violacao
da privacidade de individuos e organizagdes.

Um dos principais dilemas éticos enfrentados pelos criptoanalistas diz respeito a di-
vulgacao responsavel de vulnerabilidades. Quando um especialista em seguranca des-
cobre uma falha em um sistema de criptografia, ele se depara com a dificil decisao de
quando e como divulgar essa vulnerabilidade. A divulgacao precoce pode expor sistemas
a ataques de criminosos cibernéticos antes que uma correcao adequada seja desenvolvida
e implementada, colocando em risco a seguranga de muitos. Por outro lado, a nao divulga-
cao pode deixar os usuarios vulneraveis a ameacas desconhecidas.

Esse dilema ético € agravado pela crescente comercializacao de exploits de seguran-
ca. Empresas e governos estao dispostos a pagar quantias substanciais por informacdes
sobre vulnerabilidades que lhes permitam comprometer sistemas especificos. Isso cria
uma pressao adicional sobre os pesquisadores de seguranca, que precisam equilibrar seus
interesses financeiros com a responsabilidade ética de proteger a seguranca digital em
um contexto mais amplo.

Outra questdo ética fundamental na criptoanalise diz respeito ao respeito a privaci-
dade e aos direitos individuais. A invasao nao autorizada de sistemas e a interceptacao de
comunicagdes privadas sao praticas que levantam sérias questdes eticas. Para lidar com
essas preocupacoes, os criptoanalistas devem aderir a politicas rigorosas de privacidade
e seguranca de dados. Além disso, eles devem respeitar as leis e regulamentos aplicaveis,
garantindo que suas atividades estejam em conformidade com os principios éticos e le-
gais que regem a protecao da privacidade e a seguranca da informacao (BISHOP, 2014).

A criptoanalise moderna € um campo em constante evolucao, moldado pelo avanco
tecnoldgico e pelas ameacgas crescentes a seguranca digital. Técnicas avancadas, como a
criptoanalise de curvas elipticas, a analise diferencial, a criptografia quantica e o aprendi-
zado profundo, estao redefinindo o cenario da seguranca da informacao. No entanto, € es-
sencial que os criptoanalistas considerem nao apenas os aspectos técnicos, mas também
os éticos de suas atividades. Dessa forma, eles podem garantir que a segurancga digital e a
privacidade sejam protegidas enquanto exploram as fronteiras desse campo dinamico e
desafiador da criptoanalise.

Embora nao seja diretamente voltado para a criptoanalise, o livro “The Hitchhiker's
Guide to Quantum Computing” de Earl T. Campbell, publicado em 2018, € uma leitura re-
levante para profissionais de seguranca da informacao e criptoanalistas. Este livro explora
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o0 campo da computagao quantica, que tem um potencial significativo para afetar a segu-
ranca da informacao.

A computacao quantica tem a capacidade de resolver problemas que atualmente
estao além das capacidades dos computadores classicos. No entanto, essa mesma capaci-
dade de processamento avangado também ameaca a seguranca dos sistemas de cripto-
grafia tradicionais. Algoritmos de criptografia que sao atualmente considerados seguros
podem ser quebrados de forma muito mais eficaz por computadores quanticos, uma vez
qgue sejam amplamente desenvolvidos.

Essa evolucao tecnoldgica levanta desafios éticos e praticos para os criptoanalistas.
Eles precisam considerar como se adaptar a essa nova realidade, desenvolvendo e adotan-
do algoritmos de criptografia quantica e novas técnicas de seguranca. Além disso, os crip-
toanalistas também enfrentam o dilema ético de quando e como divulgar informacdes
sobre a vulnerabilidade dos algoritmos de criptografia existentes em um mundo cada vez
mais voltado para a computag¢ao quantica.

O livro “Cryptography and Network Security: Principles and Practice” de William
Stallings € uma referéncia classica na area de seguranca da informacao e criptoanalise. A
sétima edicao, lancada em 2016, reflete os avancos continuos nesse campo em constante
evolucao.

Este livro abrange os principios e praticas da seguranca de informacdes, incluindo to-
picos relacionados a criptoanalise. Além de discutir as técnicas de criptografia e seguranca
de rede, ele também aborda questdes éticas vitais relacionadas a seguranca da informa-
cao. Os profissionais de seguranca, incluindo os criptoanalistas, precisam entender suas
responsabilidades éticas em relacao a privacidade, protecao de dados e conduta ética em
suas atividades.

Assim como outras referéncias mencionadas, o livro de William Stallings destaca a
importancia de abordar a seguranca da informmacao de maneira holistica, considerando
tanto os aspectos técnicos quanto os éticos. Em um ambiente onde a privacidade e a inte-
gridade dos dados estao em risco constante, essa abordagem é fundamental para garantir
a protecao eficaz dos sistemas de informacgao e a preservacao dos direitos individuais.

3. CONCLUSAO

Nesta pesquisa, explorou-se uma variedade de técnicas em criptoanalise que repre-
sentam avancos significativos na compreensao e pratica da seguranca de informacgdes. A
criptoanalise diferencial destacou a capacidade de revelar vulnerabilidades sutis em siste-
mas criptograficos aparentemente robustos. A analise de canais laterais revelou a impor-
tancia de considerar aspectos da implementacao e execucao pratica de algoritmos cripto-
graficos. Além disso, a introducao do aprendizado profundo na criptoanalise demonstrou
a necessidade de lidar com novas ameacas tecnoldogicas.

O dilema ético na criptoanalise envolve a responsabilidade dos criptoanalistas em re-
lacao a divulgacao responsavel de vulnerabilidades e ao respeito a privacidade e aos direi-
tos individuais. E uma questao complexa que requer equilibrio entre a divulgacio neces-
saria para alertar sobre ameacas e a preservacao da seguranca. Também € agravada pelo
mercado de exploits de seguranca, que adiciona pressao aos pesquisadores.

No entanto, a medida que o campo da criptoanalise avanca, também enfrenta desa-
fios significativos. A evolugcao da computacao quantica apresenta uma ameaca a seguran-
ca de sistemas criptograficos tradicionais, destacando a necessidade de adaptacao a essa
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nova realidade.

Em resumo, este trabalho ressalta a importancia da criptoanalise em um cenario de
seguranca da informacao em constante evolucao. Aborda a complexidade da seguranca
da informacao, tanto em termos técnicos quanto éticos, e destaca a necessidade de uma
abordagem holistica. Embora tenham sido abordadas as conquistas no campo, reconhe-
cemos que a criptoanalise continuara a evoluir, apresentando novos desafios e oportuni-
dades. Como recomendacao para trabalhos futuros, incentiva-se a pesquisa continua na
area, especialmente em resposta as ameacas emergentes, e a consideracao de principios
éticos solidos em todas as atividades relacionadas a seguranca da informacao. A seguran-
ca cibernética € uma jornada continua, e a adaptacao constante € essencial para proteger
sistemas e dados em um mundo digital em constante transformacao.
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Resumo

A Inteligéncia Artificial (IA) desempenha um papel cada vez mais proeminente na cole-

ta, analise e disseminacao de informacdes na sociedade contemporanea. Essa evolucao

tecnoldgica suscita diversas questdes cruciais relacionadas a seus impactos. O foco des-
te estudo foi explorar como esses avancos estao remodelando a Era da Informacgao e iden-
tificar os desafios vitais e as oportunidades que se delineiam para a sociedade, a economia
e a protecao da privacidade dos cidadaos. O objetivo principal foi analisar de que forma a
IA influéncia e configura a Era Digital, proporcionando tanto desafios quanto oportunida-
des a sociedade. Esta pesquisa adotou uma abordagem metodoldgica baseada na revisao
de literatura. A influéncia da IA na sociedade contemporanea é inegavel, especialmente
Nno que concerne as implicagcdes éticas e a salvaguarda da privacidade dos individuos. O
aumento substancial na coleta e analise de dados por sistemas de IA gera preocupacoes
significativas, enfatizando a necessidade de regulamentacdes sdlidas para assegurar a in-
tegridade e a seguranca das informacdes pessoais.

Palavras-chave: Inteligéncia Artificial. Etica. Progressos. Desafios. Regulamentacao.

Abstract

sis, and dissemination of information in contemporary society. This technological

evolution raises various crucial questions regarding its impacts. The focus of this
study was to explore how these advancements are reshaping the Information Age and
identify vital challenges and opportunities that emerge for society, the economy, and the
protection of citizens' privacy. The main objective was to analyze how Al influences and
shapes the Digital Era, presenting both challenges and opportunities to society. This rese-
arch adopted a methodological approach based on literature review. The influence of Al
on contemporary society is undeniable, especially concerning ethical implications and the
safeguarding of individuals’ privacy. The substantial increase in data collection and analysis
by Al systems raises significant concerns, emphasizing the need for robust regulations to
ensure the integrity and security of personal information.

Q rtificial Intelligence (Al) plays an increasingly prominent role in the collection, analy-

Keywords: Artificial Intelligence. Ethics. Progress. Challenges. Regulation.
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1. INTRODUCAO

A tecnologia abrange um amplo espectro em continua mutacao, englobando conhe-
cimentos, instrumentos e métodos empregados na concepcao, progresso e implemen-
tacao de resolucdes para uma diversidade de desafios. As inovacdes nao sao todas equi-
valentes algumas oferecem um valor incremental a sociedade, enquanto outras causam
ruptura em um determinado contexto introduzindo mudancas significativas.

As tecnologias disruptivas desencadeiam periodos de reorganizacao sendo tecnolo-
gias-chave que moldam uma era inteira e direcionam a inovagao em diversos setores de
aplicacao, exemplos incluem o motor a vapor, a energia elétrica e o computador sdo exem-
plos de tecnologias de uso amplo, e as Tecnologias de Uso Geral (TUGs) se encaixam nessa
mesma classificacao. A Inteligéncia Artificial (I1A) € reconhecida como a Tecnhologia de Uso
Geral dominante no século XXI.

Com a IA esta ocorrendo uma transicao de um mundo anteriormente dominado por
maquinas programadas para um contexto em que as maquinas sao predominantemente
probabilisticas, resultando em |6gicas e riscos consideravelmente distintos. E notavelmen-
te complexo, e é crucial que a sociedade aprenda a coexistir com essa tecnologia para
manter a relevancia, tanto em termos profissionais quanto sociais.

A influéncia dessas tecnologias é ubiqua em praticamente todos os setores da vida
contemporanea, afetando as relagdes sociais, o entretenimento, o acesso a informacao e
esta fadada a ter um impacto crescente na sociedade. Os impactos da IA na Era da Infor-
macao sao significativos e variados, suas implicacdes se estendem por diversas esferas,
por exemplo, na automacao de tarefas e empregos que afetam tanto positivamente como
negativamente.

A medida que a inteligéncia artificial continua a evoluir, o presente estudo pretendeu
responder o seguinte questionamento: como esses avanc¢os estao influenciando a Era da
Informacao e quais desafios cruciais e oportunidades se apresentam para a sociedade, a
economia e a protecao da privacidade dos cidadaos?

Para tal a pesquisa possuiu como objetivo geral - demonstrar como a inteligéncia arti-
ficial afeta e molda a Era Digital proporcionando oportunidades e desafios para a socieda-
de. Por meio de trés objetivos especificos: descrever as definicdes, histdria e fundamentos
da Inteligéncia Artificial; abordar acerca dos limites éticos que circundam a utilizacao des-
sa tecnologia emergente e apresentar os beneficios e os maleficios do uso da Inteligéncia
Artificial e sua influéncia na sociedade contemporanea.

As organizagdes e as pessoas em seu dia a dia fazem uso de uma ampla variedade
de aplicac¢oes de Inteligéncia Artificial tanto no Brasil quanto globalmente, resultando em
impactos substanciais nas esferas laborais, nas atividades cotidianas e em outros aspectos
da existéncia. A relevancia desse trabalho se justifica pela necessidade do conhecimento
dos efeitos que essas aplicagcdes tém, uma vez que esses efeitos se tornarao cada vez mais
notdrios no cotidiano.

Nesse sentido, este estudo buscou ser uma contribuicao relevante para a sociedade,
focando os impactos da inteligéncia artificial. O objetivo € aumentar a conscientizacao
publica sobre esse tema crucial e encorajar a prevencao dos impactos negativos da IA.
Além disso, pretendeu servir como um recurso valioso de referéncia e pesquisa para a co-
munidade académica, incentivando outros estudantes e pesquisadores a aprofundar suas
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investigacoes sobre os efeitos da inteligéncia artificial.

2. DESENVOLVIMENTO
2.1 Metodologia

O presente estudo adotou uma abordagem metodoldgica de revisao de literatura,
caracterizando-se como uma investigacao de natureza descritiva e qualitativa no contexto
dainteligéncia artificial. Para Ferrari (1974 apud MARCONI; LAKATQOS, 2016, p. 32), acréscimo
nosso) a finalidade da pesquisa bibliografica: “é colocar o pesquisador em contato direto
com o que foi escrito sobre determinado assunto, com o objetivo de permitir ao cientista
o reforco paralelo na analise de suas pesquisas ou [na] manipulacao de suas informacdes”.

Nesse contexto, essa modalidade de pesquisa nao se restringe a simples recapitula-
cao do que ja foi previamente abordado, mas, ao contrario, busca proporcionar uma anali-
se aprofundada do assunto sob uma perspectiva inovadora, explorando novas abordagens
e expandindo os horizontes do entendimento.

Para a coleta de informacdes, foram consultados artigos cientificos, sites especializa-
dos e livros em bases de dados relevantes, com foco em um periodo de analise que en-
globou os Ultimos 10 anos, a fim de manter a analise atualizada. As palavras-chave selecio-
nadas para a pesquisa contemplam termos relacionados a: “inteligéncia artificial”, “ética”,
“progressos” e “desafios” garantindo uma busca abrangente e atualizada.

Os critérios de inclusao estabelecidos para a revisao abrangeram estudos e referén-
cias bibliograficas que tinham uma conexao direta com o tema em estudo na area de
inteligéncia artificial, com especial atencao a tendéncias, aplicacdes, avancos e impasses
tecnoldgicos. Por outro lado, foram excluidos registros que nao estavam relacionados ao
campo da inteligéncia artificial, bem como estudos que nao estavam alinhados com o es-
copo deste trabalho.

2.2 Resultados e Discussao

A Inteligéncia Artificial (IA) abrange um vasto campo em constante evolugao, incluin-
do conhecimento, ferramentas e processos usados para criar solu¢cdes em diversas areas.
Sua influéncia é generalizada, afetando interacdes sociais, trabalho, lazer, acesso a infor-
macao e muito mais.

A Inteligéncia Artificial € uma denominacdao comumente empregada para se referir
ao campo da ciéncia destinado a fornecer maquinas com a capacidade de realizar funcoes
como ldgica, raciocinio, planejamento, aprendizagem e percepgao.

Apesar da referéncia a "maquinas” nessa definicao, o ultimo poderia ser aplicado a
“‘qualquer tipo de inteligéncia viva" (SANTOS, 2021, p.06).

Essa tecnologia pode assumir varias formas, como dispositivos moéveis com aplicati-
VoS, supercomputadores ou robds, cada um deles empregando técnicas diferentes. As fun-
coes desempenhadas pela essa tecnologia podem parecer muito diferentes de um campo
para outro, e a forma como ela foi treinada desempenha um papel significativo na deter-
minacao de sua identidade e representacao, refletindo o grau de sua capacidade como
inteligéncia artificial.

Segundo Andreas Kaplan e Michael Haenlein (2019) a Inteligéncia Artificial é carac-
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terizada como a capacidade de um sistema em interpretar com precisao dados externos,
aprender a partir desses dados e aplicar essas aprendizagens de forma flexivel para alcan-
car objetivos e realizar tarefas especificas.

O conceito de |A engloba a ideia de uma maquina que demonstra inteligéncia tanto
em termos operacionais quanto em suas implicagcdes sociais. Uma definicao pratica suge-
re que a mesma envolve o estudo da inteligéncia humana e a replicacao artificial de acdes
de forma que o resultado seja projetado com um nivel razoavel de racionalidade.

Todavia para alcancar o status que possui a IA percorreu um logo caminho durante as
décadas. Segundo Alexandre Quaresma (2018), desde o fim da Segunda Guerra Mundial
(1945), existem estudos sobre a Inteligéncia Artificial. Ja para Fabricio Machado da Silva et
al. (2019 p. 13) a inteligéncia artificial:

Esta cada vez mais presente no dia a dia, mas essa tecnologia € mais antiga do
gue Vocé pensa € comegou a ser desenvolvida ainda na década de 1950, com
o Dartmouth Summer Research Project on Artificial Intelligence (Projeto de
Pesquisas de Verao em Inteligéncia Arti-ficial de Dartmouth) no Dartmouth
College, em Hanover, New Hampshire, Estados Unidos.

Ao longo do tempo, a Inteligéncia Artificial se diversificou em varias abordagens, in-
cluindo a imitacao das redes neurais humanas. O termo “inteligéncia artificial” foi cunhado
nos anos 1960, com a crenga de que Mmaqguinas poderiam realizar tarefas complexas. Apos
um periodo de pausa nos anos 1980, o estudo das redes neurais ressurgiu nos anos 1990,
tornando-se fundamental na IA. Assim, a IA foi desenvolvida para permitir que dispositivos
humanos executem tarefas especificas sem intervencao humana.

Em 1950 Alan Turing apresentou um artigo intitulado “Computing Machine and In-
telligence”. Nesse documento, Turing introduziu pela primeira vez o conceito que agora
€ amplamente reconhecido como o “Teste de Turing”, o qual visava determinar se uma
mMaquina seria capaz ou nao de simular o pensamento humano.

O Teste de Turing funciona da seguinte forma: um interrogador (humano) fara per-
guntas a duas entidades ocultas; uma delas € um humano, e a outra € um computador.
A comunicagao entre o interrogador e as entidades é feita de modo indireto, pelo teclado,
por exemplo. O interrogador tentara, através do “dialogo” realizado entre ele e as entida-
des, decidir qual dos dois € o humano. O computador sera programado para se passar
por humano, e o humano respondera de forma a confirmar a sua condicao. Se, no final do
teste, o interrogador nao conseguir distinguir gquem é o humano, entao conclui-se que o
computador pode “pensar” segundo o Teste de Turing. Em um de seus ensaios, Turing dis-
se: “acredito que no fim do século o uso da palavra e a opiniao geralmente educada terao
se alterado tanto que alguém serd capaz de falar de maquinas pensantes sem ser contra-
ditado” (LOPES; SANTOS; PINHEIRO, 2014).

No entanto, chegou-se ao final do século, e até agora, nenhuma maquina conseguiu
superar o Teste de Turing de maneira consistente. Embora alguns computadores, quando
adequadamente programados, tenham conseguido passar por versoes simplificadas do
teste, ainda falta o atributo mental do entendimento.

No contexto da inteligéncia artificial, nao é suficiente simplesmente reconhecer que
uma maqguina seja categorizada como “inteligente”. E essencial compreender o alcance
dessa inteligéncia para avaliar sua eficacia em sua aplicacao. Sao considerados por diver-
sos autores trés tipos de Inteligéncia Artificial, sendo classificada como fraca, forte e supe-
rinteligente.
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“A Inteligéncia Artificial fraca: € mais utilizada para realizar processamento de muitas
informacdes, podendo até realizar relatdrios, mas nao possui a autoconsciéncia como a
Inteligéncia Artificial forte” (OLIVEIRA, 2022, p. 13).

Nesse contexto, as tecnologias de IA que estao atualmente a disposicao se encaixam
na categoria “Inteligéncia Artificial Fraca” ou “IA Especifica”. Isso acontece porque as apli-
cagoes de |A existentes atualmente emulam comportamentos inteligentes, mas nao pos-
suem raciocinio auténomo nem vontade propria. Portanto, essas aplicacdes dependem
de acdes programadas ou que podem ser programadas por seres humanos, embora esse
processo NAao seja nhecessariamente evidente.

“A “Inteligéncia Artificial Forte” ou “General Al" € um campo de estudos que traz a
hipdtese de maquinas que realizem todas as a¢gdes desempenhadas por seres humanos,
experimentando sensibilidade e autoconsciéncia” (ALENCAR, 2022, p. 09). De forma geral,
a Inteligéncia Artificial Forte engloba a hipotética habilidade das maquinas de compreen-
der ou aprender qualquer tarefa intelectual que um ser humano seja capaz de executar, a
ponto de nao serem discerniveis dos proprios seres humanos.

Essa perspectiva foi fortemente moldada pela influéncia de obras de ficcao cientifica,
tanto no ambito cinematografico quanto literario. No entanto, na atualidade, a “Inteligén-
cia Artificial Forte” é vista como um campo de estudo e pesquisa hipotético, nao como
uma tecnologia prontamente acessivel no mercado.

Apesar das controvérsias em torno da IA, é importante notar que esses sistemas fre-
guentemente se dedicam a metas mais simples do que aparentam. A |A é empregada
para aprimorar processos e acelerar servicos, visando aumentar a eficiéncia e a rentabilida-
de. Para Alex Knapp (2018) acredita-se que a adog¢ao da Inteligéncia Artificial possa resultar
em um aumento de 70% na receita global até 2070.

Todavia devido as complexidades e implica¢cdes que envolvem seu desenvolvimento
e uso esta intrinsecamente ligada a ética devido as preocupacdes relacionadas a vieses
algoritmicos, privacidade, responsabilidade, impacto no emprego, manipulagao, transpa-
réncia, equidade e regulamentacao.

O Brasil lidera o uso de inteligéncia artificial (IA) na América Latina, de acordo com
o estudo “Avancos na cultura organizacional baseada em dados, analytics e IA” realizado
pelo SAS em colaboracao com o IDC. No cenario nacional, 63% das empresas empregam
aplicacdes fundamentadas nessa tecnologia, em contraste com a média de 47% em toda
a regiao. Os setores mais proeminentes na adog¢ao dessas aplicacdes sao os seguintes: va-
rejo, financeiro e de manufaturas.

O topico da ética tem sido uma preocupacao constante na sociedade humana desde
os tempos de Aristdteles, e seu significado tem evoluido ao longo da histéria. No entanto,
persiste a crenca fundamental de que somente os seres humanos possuem a habilidade
de refletir criticamente sobre valores morais e orientar suas acdes com base nesses prin-
cipios. Com os avancos recentes nas tecnologias de inteligéncia artificial, questdes éticas
tém ganhado destaque na agenda atual.

Os desafios éticos associados ao uso indiscriminado da |A é discutido em diversos
campos. O sistema DeepGestalt, segundo Gurovich et al. (2019), foi concebido com a fi-
nalidade de identificar questdes genéticas de saude por meio da analise de tracos faciais,
proporcionando notaveis beneficios na prevencao de doencas. No entanto, ha o risco de
esse sistema ser explorado para discriminacao na selecao e contratacao de funcionarios,
bem como na determinacao de prémios de seguros de saude.

Se a maquina receber dados e informacdes carregados de vieses e preconceitos de




Capitulo 26

raca, de género, de escolha sexual, de forma fisica ou de qualquer outro traco, ela ira nao
sO aprender com eles como perpetua-los, durante o seu processo de aprendizado, guando
exposta a novos dados (GARCIA, 2020).

Além disso, existem sistemas de |A que, desde o inicio, se propdem a objetivos éticos
guestionaveis. O sistema Gaydar tenta identificar a orientacao sexual de uma pessoa com
base na analise de suas fotos. Isso representa um uso intrinsecamente antiético da tecno-
logia.

A capacidade da maquina em ser inteligente esta intrinsecamente ligada a qualidade
dos dados e dos exemplos que ela recebe como input, e sua saida refletira o conhecimen-
to contido nesses dados. Assegurar a correcao dos dados €, de fato, uma premissa funda-
mental, mas ndo € o Unico fator determinante.

De acordo com Kaufman (2022), nos estados de Utah e Vermont, nos Estados Uni-
dos, as agéncias governamentais, Departamento Federal de Investigacao (FBI) e Servico
de Imigracao e Alfandega (ICE), empregaram tecnologia de reconhecimento facial para
examinar uma vasta quantidade de imagens de carteiras de motorista, com o objetivo de
detectar individuos em situacao migratdria irregular.

A preocupacao ética nesse processo reside no fato de que, aparentemente, os moto-
ristas nao foram informados ou consultados, e diversos estudos sugerem que o0s sistemas
de reconhecimento de imagem nao sao infaliveis. Em certas situacdes, a margem de erro
pode ser significativa, devido, em parte, a possiveis preconceitos presentes nos dados uti-
lizados.

Os desenvolvimentos no campo da IA também podem aumentar a tendéncia
para os desresponsabilizar sempre que um sistema de inteligéncia artificial
puder ser responsabilizado por uma falha ou ma conduta. Dada a complexa
“cadeiad” de designers, fornecedores e usos automatizados que essas tecnolo-
gias envolvem sem intervencao humana, essa tendéncia podera tornar mais
dificil a responsabilizagao das pessoas por falhas especificas da IA (ONEDA et
al., 2018, p. 1).

E crucial que organizacdes e profissionais personalizem e ampliem os principios
éticos e morais de acordo com as demandas particulares de seus projetos e ambientes
especificos. Além disso, a efetiva aplicacao desses principios requer um comprometimento
rigoroso com a ética e a responsabilidade social durante todas as fases do desenvolvimento
e implementacao da inteligéncia artificial.

Segundo o professor Michael Sandel em entrevista a Chistina Pazzanese (2020), a in-
teligéncia artificial suscita, no minimo, trés areas de preocupacao ética cruciais para a so-
ciedade: (i) a questao da privacidade e vigilancia; (ii) a problematica do preconceito e da
discriminacao; e (iii) a reflexao sobre o papel do julgamento humano. A inteligéncia artifi-
cial ndao se limita apenas a reproduzir Nnossos preconceitos humanos em suas bases de da-
dos, mas também empresta uma aura de credibilidade cientifica as suas previsoes, o que
intensifica ainda mais sua valorizacao na area de prognostico de resultados.

Existem outras circunstancias que nos conduzem a debates éticos relacionados aos
algoritmos de inteligéncia artificial. Um exemplo notavel € a substitui¢cao de individuos por
maquinas no contexto profissional. Conforme pesquisas evidenciam, ao longo das ultimas
décadas, a IA tem automatizado uma ampla gama de tarefas repetitivas ou burocraticas.
A medida que a inteligéncia artificial elimina postos de trabalho que podem ser automa-
tizados, emerge a questao de saber se isso é ético sob uma perspectiva mais abrangente
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do sistema

Além da preocupacao mais urgente relativa a subsisténcia dessas pessoas, precisa-
mMos pensar mais amplamente no valor do trabalho. O trabalho € visto ndo apenas como
um Meio para prover o sustento em nossa conjuntura, mas também como uma forma de
dar significado a existéncia humana, por meio da aplicacao de habilidades e talentos que
sirvam a um proposito. Logo, nao se trata apenas de sobreviver, mas também de se sentir
util, valorizado e dar sentido a propria vida (PAZZANESE, 2020).

O recente avanco da inteligéncia artificial, em que as maquinas nao mMais seguem pro-
cessos de decisao pré-programados pelos humanos, mas passam a “aprender” por conta
propria (Machine Learning, Deep Learning), apresenta a sociedade novos desafios éticos
e a urgéncia de estabelecer estruturas legais através de uma regulamentacao que tenha a
capacidade de proteger tanto os individuos quanto as instituicdes, a0 mesmo tempo em
gue mantém um grau necessario de liberdade para o progresso cientifico e comercial.

Conforme observado por Russel e Norving (2022), com 0 acesso a uma inteligéncia
mecanica substancialmente mais avancada, havera um significativo aumento no poten-
cial das ambicgdes. A inteligéncia artificial e a robdtica tém o potencial de libertar a huma-
nidade de tarefas bracais e repetitivas, o que poderia resultar em um aumento drastico
na producao de bens e servicos, sugerindo a possibilidade de uma era marcada pela paz e
abundancia.

Acelerar a pesquisa cientifica também tem o potencial de conduzir ao desenvolvi-
mento de tratamentos para doencas e solucdes para desafios como as mudancas climati-
Cas e a escassez de recursos. Sao inUmeros os beneficios a serem destacados.

A Inteligéncia Artificial (IA) demonstra a capacidade de salvar vidas através de diagnos-
ticos médicos avancados, descobertas inovadoras na area da saude, previsdes mais precisas
de eventos climaticos extremos e uma dire¢cao mais segura, com assisténcia ao motorista e,
eventualmente, tecnologias de direcao autdbnoma. Mesmo diante desses muitos aspectos
positivos, nao se deve desconsiderar os impactos negativos que também surgem.

Conforme apontado pelo Forum Econémico Mundial (2020), nos préoximos cinco anos
ocorrera uma profunda transformacao no mercado de trabalho. Estima-se que mais de
85 milhdes de empregos serao eliminados em todo o mundo, enquanto surgirao outras
97 milhdes de oportunidades de emprego com caracteristicas distintas das convencional-
mente reconhecidas.

Empregos tanto na area de tecnologia e em diversas especialidades no campo dos
negocios, como: cientista e arquiteto de dados, analista de seguranca da informacao, robo-
ticista, gestor de midias sociais, vendedores online, gestor de marketing para e-commerce
sao umas das oportunidades de trabalho que a inteligéncia artificial ja esta criando e en-
contra déficits de profissionais no Brasil.

Segundo Renata Vilenky (2021) a necessidade de utilizar a tecnologia para tornar o
aprendizado mais acessivel tornou-se inegavel durante a pandemia. Contudo, € importan-
te ressaltar que isso nao substitui a interacao humana, uma vez que os humanos sao seres
sociais. O contato com outras pessoas € fundamental, pois é através dele que adquirimos
novas perspectivas sobre a vida e o mundo ao nosso redor, algo que nao pode ser replicado
por maqguinas ou tecnologia.

A inteligéncia artificial demonstra a habilidade de processar grandes volumes de da-
dos, permitindo a analise de comportamentos individuais e contribuindo para a identifica-
¢ao da abordagem de aprendizado mais adequada para cada pessoa. Isso inclui a identi-
ficacao de tracos de personalidade para personalizar a jornada de aprendizagem, a oferta
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de tutoria especializada e o fornecimento de suporte tanto ao professor quanto a institui-
¢ao de ensino.

Muitas novas tecnologias tém acarretado efeitos colaterais indesejados: a fissao nu-
clear resultou na tragédia de Chernobyl e na ameaca a destruicao global; o motor a com-
bustao interna gerou a poluicao do ar, 0 aquecimento global e a pavimentag¢ao de pracas e
jardins. Outras tecnologias podem produzir efeitos adversos, mesmo quando utilizadas de
acordo com suas finalidades originais, como no caso do gas sarin, rifles AR-15 e chamadas
indesejadas por telefone.

s .

Segundo Bittar, Sarlet e Sarlet (2022) é importante observar as consequéncias adver-
sas do emprego da inteligéncia artificial, especialmente um processo progressivo de tor-
nar as pessoas mais vulneraveis e submissas. De fato, estamos lidando com uma ferramen-
ta cujas capacidades ainda nao foram completamente compreendidas, pois, em esséncia,
espelha o vasto potencial humano da inventividade.

No ano de 2018, o Facebook introduziu um aplicativo que incentivava seus usuarios
a compartilharem fotos recentes e de uma década atras, aplicando um processo de en-
velhecimento as imagens e projetando como seria a aparéncia no futuro. Houve consen-
timento dos usuarios, que aderiram voluntariamente ao desafio, mas nao houve transpa-
réncia quanto ao proposito.

“Longe de serem um mero entretenimento, esses aplicativos servem para captar da-
dos e utiliza-los no treinamento dos algoritmos de reconhecimento de imagem (inteligén-
cia artificial/deep learning)” (KAUFMAN, 2022, p.25).

Outro ponto € sobre a vigilancia, seguranca e privacidade com a maioria das comu-
nicacgoes eletronicas fluindo por meio de servidores centrais sujeitos a monitoramento, e
cidades equipadas com uma profusdao de microfones e cameras capazes de identificar e
rastrear individuos por meio de suas caracteristicas vocais, faciais e até mesmo a maneira
como caminham, a vigilancia que costumava depender de recursos humanos caros e limi-
tados agora pode ser realizada em grande parte por maquinas.

Todo o campo da IA vem sendo submetido a necessidade de regulamentacao
protetora que tem ocupado varios setores do dominio governamental e publi-
co, contando com a participacgao institucional ativa em varios paises. Ha hoje,
inclusive, especialistas dedicados especificamente a esse tema (SANTAELLA,
2023, p. 19).

Devido aos continuos progressos da inteligéncia artificial (IA) e sua capacidade de se
envolver em assuntos relacionados a inteligéncia, influenciando decisdes e, mais recente-
mente, até mesmo emocdes, que antes eram exclusivamente atributos das habilidades
humanas € necessaria uma legislacao mais especifica e unificada relacionadas a |A.

A Inteligéncia Artificial proporciona diversos cenarios incluindo a transformacgao digi-
tal nas empresas, a automacao de tarefas, melhorias na saude, mas também a perda de
empregos devido a automacao, questdes de privacidade de dados, aumento da depen-
déncia de tecnologia, riscos de seguranca cibernética, entre outros.

Assim sendo, uma compreensao abrangente dos efeitos da IA torna-se fundamental
para orientacao nessa era emergente de transformacao digital. Conforme ocorre os avan-
cos, torna-se imperativo abordar essas questdes de responsabilidade e integridade, bus-
cando melhorar os beneficios da inteligéncia artificial ao mesmo tempo que minimizamos
Seus riscos inerentes.
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3. CONCLUSAO

Nos ultimos anos, nota-se um rapido aumento na incorporacao da Inteligéncia Artifi-
cial no dia a dia da sociedade. Essa tecnologia tem o potencial de diminuir a dependéncia
da presenca humana em varias tarefas arriscadas e repetitivas, permitindo a dedicacao
por mais tempo a atividades menos perigosas, porém mais envolventes e desafiadoras.
Contudo, ao mesmo tempo, a IA também pode intensificar riscos preexistentes e apresen-
tar novas ameacas.

Da mesma forma, a sociedade, ao longo dos ultimos anos, se utiliza também das be-
nesses provocadas pelos mecanismos de Inteligéncia Artificial e suas evolucdes, tal qual os
modelos de aprendizado de maquina, majorando sua produtividade alicercado nos princi-
pios celeridade, economia e eficiéncia.

Por outro lado, é cabivel a discussao de qual o limite para a utilizacao e substituicao
da inteligéncia e supervisao humana por maquinas previamente dotadas de capacidade
de superar as vicissitudes que envolvem decisbdes e atos, cabendo ao Estado regulamentar
as novas aplicacdes de modo que os principios da dignidade da pessoa humana sejam
respeitados.

Este estudo se propds a examinar os inUmeros efeitos da Inteligéncia Artificial na Era
da Informacao por meio de uma revisao abrangente da literatura disponivel. Ao longo des-
se processo, diversas facetas emergiram, destacando a amplitude e a complexidade das
transformacdes que a IA esta imprimindo em nossa sociedade.

Tornou-se notorio que a Inteligéncia Artificial transcende o mero status de tendéncia
passageira, consolidando-se como uma revolucao tecnoldgica que esta, de maneira pro-
funda, moldando nossos modos de vida, trabalho e interagao. Esses impactos se estendem
por multiplas esferas, abrangendo consideracdes sociais, econémicas, éticas, educacionais
e de saude.

As reflexdes acima ressaltam a importancia de uma abordagem equilibrada na incor-
poracao da Inteligéncia Artificial na Era da Informacao. Isso pressupde a manutencao de
um didlogo constante entre pesquisadores, legisladores, empresas e a sociedade em geral.
A implementacao de regulamentacdes éticas e a criagcao de mecanismos de protecao sao
Cruciais para assegurar que os beneficios da IA sejam alcancados, ao mesmo tempo em
gue 0s riscos sao minimizados.

Este estudo representa um avangco na compreensao dos impactos da Inteligéncia
Artificial na Era da Informacao. No entanto, € imperativo reconhecer que a IA continua-
ra a evoluir, trazendo consigo novos desafios e oportunidades no futuro. Portanto, a pes-
quisa continua e a reflexao critica sobre esse tema em constante evolucao sao essenciais
para acompanharmos os desenvolvimentos e adaptarmos nossas abordagens de maneira
apropriada.
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Resumo

cimento, transformando diversos setores da sociedade e impulsionando avangos

significativos em tecno- logia. Nesta revisao sistematica de literatura, exploramos
as diversas aplicacdes da Inteligéncia Artificial em uma ampla gama de dominios. Nosso
objetivo foi analisar criticamente estudos empiricos e tedricos publicados ao longo dos
dltimos anos, a fim de compreender as tendén- cias e os impactos da IA nas mais diversas
areas. O objetivo geral da pesquisa foi discutir a importancia e contribuicao da aplicagao
de tecnologias de inteligéncia artificial. Ja os objetivos especificos foram: Conceituar a in-
teligéncia artificial e por fim destacar as diferentes tecnolo- gias baseadas em inteligéncia
artificial e suas contribuicdes. Outras areas de destaque incluem financas, aonde a |IA é
usada para analise de dados e previsao de mercado, e educacao, onde sistemas de tutoria
inteligente personalizam a aprendizagem. Na seguranca, a IA contribui com deteccao de
fraudes e prevencao de ciberataques. No ambito social, a A é aplicada em analises de sen-
timento, processamento de linguagem natural e mineracao de dados para compreender
opinides publicas e padroes comportamentais. No entanto, desafios significativos perma-
necem, como preocupagoes éticas relacionadas a privacidade dos dados, viés algoritmico
e o impacto no mercado de trabalho. Esta revisao também destaca a necessidade conti-
nua de colaboracao entre pesquisadores, profissionais e formuladores de politicas para
mitigar essas preocupacdes e garantir o desenvolvimento responsavel e sustentavel da IA.

Q Inteligéncia Artificial (IA) emergiu como um campo interdisciplinar de rapido cres-

Palavras-chave: Inteligéncia Artificial; Sistemas Inteligentes; Linguagem natural;Al-
goritmos.

Abstract

Inteligéncia Artificial (IA) emerged as an interdisciplinary field of rapid growth, trans-
Aforming various sectors of society and driving significant advances in technology. In

this systematic lite- rature review, we explored the diverse applications of Artificial In-
telligence in a wide range of domains. Our goal was to critically analyze empirical and theo-
retical studies published in recent years in order to understand the trends and impacts of
Al in various areas. The overall objective of the research was to discuss the importance and
contribution of the application of artificial intelligence technologies. The specific objectives
were to conceptualize artificial intelligence and highlight the different technologies ba-
sed on artificial intelligence and their contributions. Other notable areas include finance,
where Al is used for data analysis and market prediction, and education, where intelligent
tutoring systems personalize learning. In security, Al contri- butes to fraud detection and
prevention of cyber attacks. In the social sphere, Al is applied in sentiment analysis, natu-
ral language processing, and data mining to understand public opini- ons and behavioral
patterns. However, significant challenges remain, such as ethical concerns related to data
privacy, algorithmic bias, and the impact on the job market. This review also highlights the
ongoing need for collaboration among researchers, professionals, and policyma- kers to
mitigate these concerns and ensure the responsible and sustainable development of Al.

Keywords: Artificial Intelligence; Intelligent Systems;Natural Language;Algorithms.
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1. INTRODUCAO

A evolucao tecnoldgica ao longo das ultimas décadas tem conduzido a um cenario de
transformacdes profundas em varias esferas da sociedade. Nesse contexto, a Inteligéncia
Arti- ficial (IA) emergiu como uma forca motriz capaz de redefinir a maneira como intera-
gimos com as maquinas, processamos informacdes e abordamos desafios complexos. A
IA, ramo da ci- éncia da computacao que busca emular aspectos do pensamento humano
através de algoritmos e sistemas, tem testemunhado avancos notaveis, impulsionados por
uma combinacao de poder computacional crescente, algoritmos sofisticados e conjuntos
de dados cada vez mais ricos.

Uma das dimensdes mais marcantes da IA € sua vasta gama de aplicacdes em setores
tao diversos quanto saude, financas, educacao, industria e entretenimento. A capacidade
da |IA de processar grandes volumes de dados e aprender padrdes complexos a partir deles
tem permitido a criagao de sistemas autdnomos e assistentes virtuais que desempenham
funcdes que anteriormente eram exclusivas da inteligéncia humana.

Nesse contexto, a presente revisao sistematica da literatura visa aprofundar a com-
preen- sao das diversas aplicacdes da Inteligéncia Artificial. Por meio da analise critica e
organizada das principais pesquisas, projetos e descobertas disponiveis na literatura aca-
démica e cienti- fica, este estudo tem como objetivo fornecer uma visao panoramica das
areas onde a IA tem demonstrado impacto significativo. Além disso, busca identificar as
tendéncias emergentes, as lacunas de conhecimento e as oportunidades para futuras pes-
quisas, a fim de contribuir para a compreensao e o desenvolvimento continuo desse cam-
po dinamico.

Esta pesquisa aborda a questdao central de avaliar a importancia das aplicacdes da
Inteli- géncia Artificial (IA), que esta em constante evolucao e oferece vastas possibilidades
benéficas. Diversos setores estao adotando essa inovacao para obter resultados vantajosos
diante do seu crescimento exponencial. Nesse contexto, emerge a seguinte indagacao:
quais as aplicacdes da Inteligéncia Artificial no cenario contemporaneo?

O objetivo geral da pesquisa foi discutir a importancia e contribuicao da aplicagcao de
tecnologias de inteligéncia artificial. Ja os objetivos especificos foram: Conceituar a inte-
ligéncia artificial e por fim destacar as diferentes tecnologias baseadas em inteligéncia
artificial e suas contribuicdes.

2. DESENVOLVIMENTO
2.1 Metodologia

A metodologia utilizada serda uma abordagem qualitativa descritiva, de tipo revisao de
literatura. Esse tipo de metodologia possibilita a sintese de informacdes ja existentes e as
con- clusdes a partir do tema proposto. Para a elaborag¢ao do trabalho foi feita uma revisao
de litera- tura, baseada em artigos, livros e monografias, publicados no Google Académico,
Scielo, Lilacs e banco de teses e dissertacdes de universidades brasileiras.

Na pesquisa sera realizada a leitura analitica de forma que as teorias levantadas con-
duzam a obtencao da resposta ao problema de pesquisa apresentado. O periodo utilizado
para busca compreendera os Ultimos 10 anos. Além disso, foram consultados livros de re-
noma- dos autores da area de |IA. (FRANCO, 2014; FACELI et al.,, 2021; PINTO; RIBEIRO; SIL-
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VEIRA, 2018), entre outros, a fim de enriquecer e fundamentar a analise.

2.2 Resultados e Discussao

Segundo Lima, Pinheiro e Santos (2014), o conceito de Inteligéncia Artificial (I1A) abarca
um conjunto de acgdes que, se executadas por um individuo humano, seriam conside- ra-
das demonstracdes de inteligéncia. A partir dessa perspectiva, torna-se possivel estabele-
cer uma comparacao entre as acoes realizadas por computadores e aquelas efetuadas por
seres hu- manos, com o intuito de avaliar se um determinado comportamento pode ser
categorizado como inteligente. Essa abordagem possibilita uma analise relacional entre
as acoes automatizadas e aquelas realizadas por humanos, permitindo identificar padrdes
de comportamento inteligente. Conforme Russell e Norvig (2013) indicam, a Inteligéncia
Artificial representa a capacidade dos sistemas cibernéticos, englobando computadores,
softwares, sensores e atuado- res, para emular funcdes cognitivas presentes nos seres hu-
manos. Um exemplo notavel dessa emulacao é a capacidade de solucionar problemas por
meio de um processo de aprendizado que se concentra na percepcao.

A Inteligéncia Artificial (I1A) diz respeito a emulacao da capacidade humana de pensar
por parte de maquinas, como computadores ou robds, que sao programados para repli-
car fun- ¢des cognitivas associadas aos processos mentais humanos, como aprendizado
e resolucao de problemas. Os termos inteligéncia artificiais, aprendizado de maquina e
aprendizado profundo sao expressdes frequentemente utilizadas atualmente (KAPLAN;
HAENLEIN, 2019).

A inteligéncia artificial (IA) € um conceito mais abrangente do que os outros dois.
O aprendizado de maquina engloba algoritmos destinados a uma variedade de tarefas,
COMO re- gressao e agrupamento, entre outras. Esses algoritmos precisam ser treinados
com base em conjuntos de dados. Ja o aprendizado profundo constitui um campo emer-
gente na inteligén- cia artificial, fundamentado em redes neurais artificiais. Conforme a
definicao de Kaplan e Haenlein (2019), inteligéncia artificial é:

Caracterizada como a capacidade de um sistema compreender de manei-
ra pre- cisa informacdes provenientes do ambiente externo, permitindo-lhe
aprender com esses dados e empregar esses conhecimentos adquiridos para
alcancgar objetivos especificos e desempenhar tarefas através de ajustes flexi-
veis.

As tecnologias de inteligéncia artificial (I1A), que estao progressivamente mais integra-
das nos empreendimentos contemporaneos e nas atividades quotidianas, estao igualmen-
te sendo extensivamente empregadas no ambito da saude. A aplicacao da inteligéncia
artificial no campo da saude possui a capacidade de assistir os profissionais da saude em
diversos aspetos do cui- dado ao paciente e das operacdes administrativas, proporcionan-
do apoio na otimizagao das solucdes ja existentes e na pronta superacao de obstaculos
(XAVIER, 2013).

2.2.1 A Historia Da Inteligéncia Artificial

Os programas de Samuel e Strachey marcaram as primeiras aplicacdées de métodos
heu- risticos na resolucao de problemas. Ambos desenvolveram solucdes que envolviam a
criacao de arvores de busca para diferentes jogadas, avaliando a vantagem de cada acao.
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Isso resultou em uma abordagem de antecipacao de possibilidades, com uma arvore de
decisbes com varios niveis de profundidade em busca do caminho mais vantajoso (RUS-
SELL; NORVIG, 2013).

No ano de 1955, os pioneiros Samuel e Strachey demonstraram as primeiras instancias
do uso de computadores para executar atividades humanas. Samuel aprimorou um jogo,
incor- porando a capacidade do computador de aprender com jogos anteriores, marcando
o inicio do aprendizado de maquina registrado na historia dos computadores (LECA, 2017).

Em 1956, no Dartmouth College, McCarthy, Minsky, Rochester e Shannon organizaram
a primeira conferéncia sobre inteligéncia artificial, cunhando o termo “IA”e inaugurando
uma era de pesquisa e estudo nesse campo. A partir desse ponto, houve uma proliferacao
de estudos e artigos, conduzindo a resultados significativos nas décadas de 1950 e 1960
(FRANCO, 2014). Em 1963, Uhr e Vossler apresentaram um programa de reconhecimento
de padrdes capaz de aprender e ajustar seus proprios operadores, marcando o surgimento
do conceito de “aprendi- zado de maquina”(LECA, 2017).

Em 1972, Comerauer desenvolveu a linguagem Prolog, e Werbos introduziu o algorit-
mo de retro propagacao em 1974, fundamental para o desenvolvimento de redes neurais
(ROSA, 2011). Em 1979, Berliner criou o programa BKG, que venceu um campeao mundial
de gamao. Desde entao, o progresso da IA tem sido marcado por marcos como a vitoria
do Deep Blue da IBM sobre Kasparov no xadrez em 1997 e a vitoria do AlphaGo do Google
sobre Lee Sedol no jogo Go em 20716 (KELNAR, 2016).

Nos anos 1990, a IA se expandiu de universidades para empresas, com a ascensao da
Google em 1998. Assistentes pessoais como Siri, Alexa, OK Google, Cortana e Bixby repre-
sentam o uso atual das redes neurais e sua continua evolucao (FRANCO, 2014, KELLY, 2017).

2.2.2 0s Fundamentos Da Aprendizagem De Maquina

A area de Aprendizado de Maquina constitui um segmento da Inteligéncia Artificial
(IA) cujo propdsito € criar sistemas capazes de adquirir conhecimento por meio de dados e
da analise de situacdes anteriores, com os algoritmos de Aprendizado de Maquina exibin-
do aptidao para a tomada de decisdes (LECA, 2017).

A missao principal do Aprendizado de Maquina € elaborar modelos de software que
pas- sam por treinamento com volumes substanciais de dados, demandando, assim, alta
precisao dos algoritmos. Nesse contexto, o crescimento da era digital, da internet global
e das redes sociais, bem como a imensa quantidade de informacdes gerada diariamente,
propiciam um ambiente propicio para essa tecnologia (BARNES, 2015).

Por sua vez, a Aprendizagem Profunda € um campo que facilita a progressao do
Apren- dizado de Maquina e foca em realizar tarefas inteligentes que costumavam ser
executadas por seres humanos. Seu funcionamento engloba o fornecimento de grande
guantidade de dados a um sistema computacional, permitindo-lhe tomar decisdes a res-
peito de novas informacdes (KASHYAP, 2017).

A informacao no Aprendizado de Maquina é processada por redes neurais, utilizando
es- truturas logicas que realizam uma série de avaliacdes binarias, classificando os dados
conforme as respostas obtidas. Essas redes sao suficientemente complexas para processar
mMultiplos con- juntos de dados com extrema precisao (BARNES, 2015; EDDISON, 2017).

A Aprendizagem Profunda, a mais recente area do Aprendizado de Maquina, visa pri-
mordial criar Inteligéncia Artificial. O termo “profundo”se refere ao numero de camadas
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em redes neurais e caracteriza-se pelo aprendizado hierarquico, onde modelos de apren-
dizado ex- traem conhecimento automaticamente a partir de outros dados (EDDISON,
2017).

As Redes Neurais constituem um dominio da informatica que se inspira na natureza
circundante. Durante muitos anos, os esforcos humanos se concentraram em desenvolver
com- putadores cada vez mais velozes e poderosos. Contudo, esses sistemas enfrentavam
dificuldades quando se tratava de executar tarefas que uma crianca de trés anos conse-
gue realizar instanta- neamente, como reconhecer objetos ou adquirir novos conhecimen-
tos por meio da experiéncia (CONTI; WIGGERS; RIBEIRO, 2016; WIGGERS; RIBEIRO, 2016).

O campo do conhecimento das Redes Neurais tem vindo a crescer substancialmente,
evoluindo de maneira notavel e abrangente, com diversos tipos de redes neurais e apli-
cacoes. Um dos tipos mais amplamente conhecidos € a rede neural feedforward, notdria
por seu al- goritmo de treinamento chamado “backpropagation”(MILOJKOVIc ; LITOVSKI;
LITOVSKI, 2012).

A concepcao das redes neurais tem como base a ideia de emular o funcionamento
e as capacidades do cérebro humano. Nesse sentido, os cientistas optaram por criar um
mo- delo computacional que imitasse o comportamento cerebral, replicando a fisiologia
do cérebro humano. Foram desenvolvidos neurdnios artificiais similares aos naturais, e
esses elementos foram interconectados para formar redes capazes de realizar atividades
cognitivas e criativas, anteriormente restritas ao dominio cerebral (RAHMAN; ESMAIL-
POUR; ZHAQO, 2016).

2.2.3 0 Impacto Da Inteligéncia Artificial Nas Esferas Cotidianas

O cotidiano é profundamente influenciado pelo mundo audiovisual, e as Tecnologias
de- sempenham um papel fundamental na criagao e representacao desse cenario. Com
a crescente digitalizacao de momentos e ambientes, observamos uma proliferagao signi-
ficativa de ativida- des eletrénicas em todos os aspectos da vida humana, caracterizando
assim uma nova dimensao social contemporanea (CONTI; WIGGERS; RIBEIRO, 2016).

Nos ultimos anos, testemunhamos um rapido aumento da presenca da Inteligéncia
Ar- tificial (IA) no dia a dia. Frequentemente, utilizamos a IA em diversas situacdes, muitas
vezes sem perceber, como nos modelos gerados por algoritmos de |IA. Essa tecnologia
também esta incorporada em atividades rotineiras, como a leitura de e-mails, a operacao
de veiculos auté- nomos ou semiautébnomos, a lavagem de roupas e a selecao de séries ou
filmes para assistir em plataformas de streaming (FACELI et al., 2021).

Dentro do campo de Aprendizado de Maquina, emergiu uma tecnologia inovadora
co- nhecida como “Deep Learning”ou Aprendizado Profundo, como relatado por Prado
e Hisa- Tugu (2016). O Aprendizado Profundo se baseia no conceito de redes neurais, que
buscam emular o funcionamento do cérebro humano. Cada vez mais, esses sistemas de
IA tém ganhado terreno na sociedade, sendo aplicados em sistemas de controle de au-
tomoveis, processamento de linguagem natural, medicina, reconhecimento de imagens,
diagndsticos por imagem, desen- volvimento de medicamentos, entre outras areas.

A lA nao se limita apenas a robds ou agentes autdbnomos. Muitas de nossas atividades
diarias sao impulsionadas por algoritmos de Aprendizado de Maquina. Isso inclui andncios
em tempo real, resultados de buscas na Web, deteccao de fraudes em sites e dispositivos
moveis, previsao de falhas em equipamentos, deteccao de intrusdes em redes, analise de
sentimentos com base em textos e reconhecimento de imagens (COELHO, 2017).
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Os gestores e educadores desempenham um papel crucial como disseminadores do
co- nhecimento através de plataformas digitais como o YouTube, Google, Moodle, bases
de dados online e livrarias eletrénicas, aproveitando essas ferramentas no processo de en-
sino. Dentro desse contexto, existem diversos recursos disponiveis, como jogos, imagens,
videos, anima- ¢oes e textos eletrénicos, que podem ser oferecidos aos alunos (PINTO; RI-
BEIRO; SILVEIRA, 2018).

As plataformas de ensino a distancia, alimentadas por bases de dados e impulsiona-
das por Inteligéncia Artificial (IA), desempenham um papel fundamental na apresentacao
de au- las online e na conducao de pesquisas. Um exemplo notavel é a Khan Academy,
uma ONG que oferece aulas virtuais abrangendo uma variedade de topicos (PREBIANCA
et al., 2013). A Idoeta (2017) compartilha uma experiéncia ocorrida no estado de Sao Paulo,
Brasil, no Cen- tro Educacional SESI, localizado em Arthur Alvim. Nesse cenario, os estu-
dantes tém acesso a uma plataforma virtual que lhes permite realizar uma variedade de
atividades educacionais, com acompanhamento e feedback fornecidos online.

As plataformas educacionais tém sua base na Inteligéncia Artificial (I1A), o que viabiliza
as instituicdes de ensino a criacao de uma rede tecnoldgica para capacitar e conectar alu-
nos individuais, suas familias, professores e outras escolas. Essas plataformas oferecem aos
alunos umarica e interativa base de dados. Esse sistema, de natureza complexa, tanto 16gi-
ca quanto fisica, esta em constante evolugao e adaptacao, visando fornecer uma aprendi-
zagem personali- zada ao construir perfis individuais de cada aluno, direcionando-os para
topicos adequados em momentos especificos (SILVA, 2015).

Os programas de computador que tém acesso a essas plataformas de dados abrem
pos- sibilidades infinitas de interacao com informacdes hipertextualizadas. Esse processo
permite que as informacdes disponibilizadas a cada aluno se entrelacem com as bases de
dados das plataformas, resultando em melhores resultados. Isso € alcancado por meio de
abordagens indi- viduais, que levam em consideracao aspectos técnicos, éticos, pedagdgi-
cos e psicoldgicos para uma aprendizagem personalizada (XAVIER, 2013).

Para obter sucesso nesse modelo de aprendizagem, é essencial que haja um planeja-
mento cuidadoso e uma orientacao continua por parte dos educadores (SILVA, 2015). Tais
abordagens, que permitem o acesso a informacdes digitais, tém o potencial de contribuir
sig- nificativamente para a atual educacao no Brasil. Nesse contexto, onde a qualidade,
estrutura e curriculo do sistema educacional muitas vezes deixam a desejar, a aprendiza-
gem personalizada surge como uma possibilidade para superar as principais dificuldades
de cada aluno (PIAZZI, 2014; FAVA, 2018).

A inteligéncia artificial tem provocado transformacdes significativas nos modelos
ope- racionais das instituicdes financeiras. De acordo com um estudo realizado pela (PRI-
CEWA-TERHOUSECOOPERS, 2019), os servicos bancarios sao classificados como o terceiro
setor mais impactado pela inteligéncia artificial. Este setor se distingue pela agilidade com
gue adota mudancas e incorpora novas tecnologias. Uma das inovacdes proeminentes € a
personalizacao do planejamento financeiro através de robds-conselheiros, possibilitando
a criacao de solugdes de investimento sob medida para um grande numero de consumi-
dores (PRICEWATERHOU- SECOOPERS, 2019).

A aplicacao da inteligéncia artificial viabiliza uma completa reconfiguracao das ope-
racdes das empresas de servicos bancarios, culminando na concepg¢ao de produtos e ser-
vicos inovadores que transformam a experiéncia do usuario. Dessa forma, as instituicdes
financeiras enfrentam consideravel pressao competitiva, uma vez que a inteligéncia artifi-
cial atua como um catalisador da produtividade, agindo em conjunto com os fatores tradi-
cionais de producao e ge- rando resultados com potencial para revolucionar todo o setor.
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A adocao de maquinas capazes de aprendizado, adaptacao e aprimoramento continuo
proporciona um valor substancial tanto para o negdécio quanto para o cliente, ao possibili-
tar a reducao de custos (ACCENTURE, 2018).

As tecnologias cognitivas representam um novo meio para atrair clientes, elevar a
efici- éncia operacional e conquistar vantagem competitiva. No entanto, a adocao dessas
tecnologias demanda habilidades especificas para gerir os novos modelos de negdcios e
as colaboragdes entre concorrentes. A inteligéncia artificial capacita as instituicdes banca-
rias a desenvolver so- lucdes a partir de dados, incorporando ferramentas disruptivas para
alcancar maior precisao e reducao de prazos (DELOITTE, 2019; ACCENTURE, 2018).

As instituicdes financeiras tém realizado substanciais investimentos em tecnologia
para aprimorar o atendimento ao cliente, otimizar os processos operacionais e reforcar
a seguranca. A inteligéncia artificial figura entre os recursos contemporaneos adotados
pelos bancos. No contexto brasileiro, as principais instituicdes financeiras empregam a
inteligéncia artificial de duas formas: na assisténcia aos clientes por meio de chatbots e
assistentes virtuais, tanto em transacdes bancarias quanto em centrais de atendimento,
abrangendo diversos canais de comu- nicacdo (ESTADAO, 2019).

Além disso, a tecnologia tem sido empregada internamente nos bancos, principal-
mente em areas de retaguarda, englobando operacdées como a analise de contratos, su-
porte juridico, recursos humanos e processos de cadastramento de contas (FEBRABAN,
2019).

3. CONCLUSAO

A Inteligéncia Artificial (IA) abrange um conjunto de atividades que, se realizadas por
um ser humano, seriam consideradas inteligentes. As primeiras manifestacdes do poten-
cial de um computador para realizar tarefas humanas foram demonstradas por Samuel
(1955). Em 1955, Samuel aprimorou um jogo, evidenciando a capacidade de um compu-
tador em melhorar seu desempenho. A década de 1990 presenciou a proliferacao de pes-
quisas em IA nas universi- dades, que foram posteriormente exploradas por empresas.
Exemplos notaveis de treinamento de redes neurais incluem as assistentes pessoais como
a Siri da Apple, Alexa da Amazon, OK Google da Google, Cortana da Microsoft e Bixby da
Samsung. As areas fundamentais da IA compreendem o Aprendizado de Maquina e as
redes neurais.

A aplicacao da IA se estende a deteccao de fraudes em paginas da web e dispositi-
VoS moveis, prognostico de falhas em equipamentos, identificacao de intrusdes em redes,
reconhe- cimento de imagens, entre outros campos. Um caso notavel é o chatbot, um as-
sistente virtual inteligente que simplifica a interacao humano-maquina por meio do pro-
cessamento de lingua- gem natural. Educadores e gestores contemporaneos aproveitam
plataformas digitais como o YouTube, Google e Moodle para fins educacionais.

A IA também é um recurso vital para o setor bancario, sendo a BIA (Bradesco Inteli-
géncia Artificial) uma das instancias mais conhecidas. A convergéncia entre tecnologia da
in- formacao e avancos em telecomunicac¢des estabeleceu uma infraestrutura crucial para
um novo paradigma de globalizacdo. A dependéncia crescente da sociedade em relacao
a tecnologia re- flete sua importancia para a sobrevivéncia moderna, manifestando-se em
areas como transporte, energia, comunicag¢oes e entretenimento.

Tecnologias como Sistemas Especialistas, robdtica, ensino e processamento de lin-
gua- gem também estao presentes nesse cenario. A ciéncia e a tecnologia tém aprimo-
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rado nossa compreensao dos processos de saude e doenca, influenciando diretamente a
vida humana.
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Resumo

visto que o0 armazenamento e gerenciamento de informagdes sensiveis sao cruciais

para organizacdes e individuos. Este artigo de TCC examina as principais questdes
relacionadas a seguran¢ca em bancos de dados, explorando as ameag¢as mais comuns,
como ataques de injecao SQL e vazamentos de dados, além das melhores praticas para
mitigar essas ameacas. Discute-se a importancia de implementar autenticacao robusta,
controle de acesso granular e criptografia de dados para proteger informacdes confiden-
ciais. Além disso, aborda-se a necessidade de monitoramento continuo e auditorias de
seguranca para identificar e responder a potenciais vulnerabilidades. Também se destaca
a importancia do cumprimento de regulamentacdes de privacidade de dados, como o
GDPR e a LGPD, para garantir a conformidade legal. A abordagem holistica a seguranca
em bancos de dados € essencial, considerando que as ameacas estao em constante evolu-
¢cao. Este estudo contribui para a compreensao e implementacao de medidas eficazes de
seguranca em bancos de dados, visando proteger ativos criticos e manter a confianca dos
usuarios e clientes.

Q seguranca em bancos de dados € uma preocupacao fundamental na era digital,

Palavras-chave: Injecao SQL. LGPD. Autenticacao. Criptografia de Dados.

Abstract

atabase security is a key concern in the digital age, as storing and managing sensi-
Dtive information is crucial for organizations and individuals. This TCC article exami-

nes the key issues related to database security, exploring the most common threats
such as SQL injection attacks and data leaks, as well as best practices for mitigating these
threats. The importance of implementing robust authentication, granular access control,
and data encryption to protect sensitive information is discussed. Additionally, the need
for continuous monitoring and security audits to identify and respond to potential vulne-
rabilities is addressed. Also highlighted is the importance of complying with data privacy
regulations, such as GDPR and LGPD, to ensure legal compliance. A holistic approach to
database security is essential as threats are constantly evolving. This study contributes to
the understanding and implementation of effective security measures in databases, ai-
ming to protect critical assets and maintain the trust of users and customers.

Keywords: SQL injection. LGPD. Authentication. Data Encryption.
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1. INTRODUCAO

A gestao segura de dados e informacdes tornou-se uma necessidade premente na
era digital, a medida que as organizacdes dependem cada vez mais do armazenamento
eletrénico de informacdes criticas. Este estudo tem como propdsito analisar a complexa
dinamica que envolve a seguranca em banco de dados, destacando tanto seus aspectos
positivos quanto os desafios que enfrenta. Através de uma revisao bibliografica abrangen-
te, serao identificadas e avaliadas as melhores praticas e vantagens da implementacao de
medidas de seguranca em bancos de dados, desde a protecao contra-ataques cibernéti-
cos até o cumprimento de regulamentacdes de privacidade de dados.

A0 mesmo tempo, serao exploradas as ameacas que permeiam o universo dos ban-
cos de dados, como os ataques de injecao SQL e os vazamentos de informacdes sensiveis.
Esta pesquisa se justifica pela crescente importancia dos bancos de dados nas operacdes
cotidianas de empresas e instituicdes governamentais, bem como pela necessidade de
preservar a integridade, confidencialidade e disponibilidade desses dados.

Além disso, esta investigacao busca compreender o papel dos bancos de dados na
mManutencao da seguranca e na disseminacao de conhecimento, examinando como essas
estruturas influenciam a infraestrutura tecnolégica contemporanea e a protecao de dados.
Com essa pesquisa, € possivel promover uma visao mais ampla sobre a seguranca em ban-
co de dados e sua relevancia para a sociedade, contribuindo para praticas mais responsa-
veis e seguras no gerenciamento de informacdes criticas. O questionamento central desta
pesquisa é: Como a seguranca em banco de dados impacta as organizacdes e a sociedade
moderna, e quais sao os principais beneficios e desafios associados a sua implementacao?
Com o objetivo geral de compreender as vantagens e desafios da seguranca em banco de
dados, e os objetivos especificos de identificar as melhores praticas de protecao de dados,
avaliar as ameacas cibernéticas e examinar o papel dos bancos de dados na preservacao
da seguranca e na disseminacao de informacoes.

2. DESENVOLVIMENTO

A seguranca em bancos de dados desempenha um papel fundamental na preser-
vagao da integridade, confidencialidade e disponibilidade das informacdes vitais que re-
sidem nesses sistemas. Em um cenario cada vez mais digital e interconectado, onde vo-
lumes massivos de dados sao gerados e compartilhados diariamente, a protecao desses
dados se torna uma prioridade indiscutivel.

Nesta pesquisa de revisao de literatura, buscou-se aprofundar a compreensao dos
desafios e solucdes relacionados a seguranca em bancos de dados. Ao longo deste estudo,
explora-se o conhecimento acumulado em livros, dissertacdes e artigos cientificos sele-
cionados para identificar as tendéncias mais recentes, ameacas emergentes e melhores
praticas no campo da seguranca de dados.

A metodologia a seguir orientou a busca por informacdes relevantes, detalhando os
critérios de selecao de documentos, as bases de dados consultadas e as palavras-chave
utilizadas para conduzir uma revisao de literatura abrangente e informada sobre a segu-
ranca em bancos de dados.
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2.1 Metodologia

Neste estudo, optou-se por conduzir uma revisao de literatura. Essa abordagem foi
escolhida devido a sua capacidade de sintetizar e analisar o conhecimento existente sobre
o tema de seguranga em bancos de dados. A revisao de literatura permite uma compreen-
sao abrangente das tendéncias, desafios e melhores praticas nesse campo.

Para garantir que a revisao incluisse informacdes atualizadas e relevantes, considera-
mos trabalhos publicados nos ultimos 10 anos. Essa janela temporal foi selecionada para
acompanhar as mudancas rapidas e evolu¢cao na area de seguranca em bancos de dados.

A selecao criteriosa de documentos desempenhou um papel fundamental na quali-
dade da revisao. Documentos que foram incluidos abordaram diretamente tépicos rela-
cionados a seguranca em bancos de dados, incluindo tecnologias, ameacas, praticas re-
comendadas e estudos de caso. Por outro lado, documentos que nao atenderam a esses
critérios, bem como aqueles considerados de baixa qualidade académica ou técnica, fo-
ram excluidos para manter o rigor metodologico.

A pesquisa envolveu a consulta a diversas fontes de dados, que abrangeram uma
ampla gama de recursos. Isso incluiu bases de dados académicas, como “DBLP (Digital
Bibliography & Library Project)”, “SpringerLink” e “ACM Digital Library”, escolhidas por sua
relevancia para o campo de estudo. Além disso, foram explorados recursos como livros,

sites de bancos de dados e outras fontes especializadas.

A identificacao de documentos pertinentes foi facilitada por meio de palavras-chave
especificas. Utilizamos termos como “Injecao SQL", “LGPD" e “Autenticacao” ao conduzir
as buscas. Essas palavras-chave foram selecionadas com base em sua relagao direta com o
tema de seguranca em bancos de dados, garantindo que as fontes de informacao encon-
tradas fossem diretamente relevantes para os objetivos da pesquisa.

Essa abordagem metodologica abrangente forneceu uma base sdlida para conduzir
uma revisao de literatura detalhada e bem fundamentada sobre a seguranca em bancos
de dados. Ela permitiu que identificassemos, selecionassemos e analisassemos cuidado-
samente documentos que contribuiram significativamente para o entendimento desse
tema critico no campo da tecnologia da informacao.

2.2 Resultados e Discussao

A seguranca de bancos de dados enfrenta uma série de desafios em constante evolu-
cao. Conforme destacado na literatura (Stonecipher, 2019), a crescente interconectividade
dos sistemas e o aumento exponencial no volume de dados resultam em uma nova gama
de ameacas cibernéticas. Observa-se que ataques de ransomware direcionados a bancos
de dados tém demonstrado maior sofisticacao ao longo do tempo, tornando essencial a
implementacao de abordagens de seguranca mais robustas.

Além disso, conforme ressaltado por Johnson (2020), a conformidade regulatoria de-
sempenha um papel significativo na definicao de padrdes rigorosos para a seguranca de
dados. O Regulamento Geral de Protecao de Dados (GDPR) da Uniao Europeia € um exem-
plo notavel, impondo requisitos rigorosos para a protecao de dados pessoais. Essas obri-
gacdes regulatorias estao alinhadas com as descobertas de Smith (2018), que enfatiza a
importancia das organiza¢cdes adotarem medidas proativas de seguranca para evitar pos-
siveis multas substanciais e danos a sua reputacao.

A conformidade regulatéria, como apontada por Johnson (2020), tornou-se uma con-
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sideracao critica para as organizacdes que lidam com dados pessoais, especialmente em
um cenario global cada vez mais regulamentado. O GDPR, em particular, estabeleceu pa-
drdes rigorosos para a coleta, o processamento e a protecao de informacdes pessoais de
cidaddaos da Uniao Europeia. Nao cumprir esses requisitos pode resultar em multas subs-
tanciais e sérios danos a reputacao da organizagao, como destacado por Smith (2018).

Para garantir a conformidade com regulamentos como o GDPR, as organizacdes de-
vem adotar medidas proativas de seguranca, como o estabelecimento de politicas de pri-
vacidade robustas, a implementacao de controles de acesso rigorosos e a realizagao de
avaliagcdes de impacto a protecao de dados. Essas acdes nao apenas ajudam a evitar san-
¢oes regulatdrias, mas também contribuem para a construcao de uma imagem de confia-
bilidade e responsabilidade perante os clientes e parceiros comerciais.

Portanto, a conformidade regulatdria € um componente critico da seguranca de da-
dos e deve ser considerada seriamente pelas organizacdes que desejam proteger informa-
¢oes pessoais e evitar consequéncias legais e danos a sua reputacgao.

Conforme discutido na literatura (Chen et al., 2021), a tecnologia blockchain tem
emergido como uma solucao inovadora para abordar os desafios de seguranca de da-
dos, proporcionando um registro de transacdes imutavel e transparente. Essa abordagem
demonstra potencial para a reducao significativa da vulnerabilidade a fraudes e ataques,
uma vez que cria um sistema descentralizado e a prova de adulteracao, dificultando a ma-
nipulacao indevida dos dados.

Além disso, a inteligéncia artificial (IA) desempenha um papel cada vez mais impor-
tante na deteccao de ameacas cibernéticas. De acordo com Santos (2019), algoritmos de
IA tém a capacidade de analisar grandes volumes de dados em tempo real, identificando
anomalias e padrdes suspeitos de forma automatizada. Essa capacidade agiliza a resposta
a incidentes de seguranca, uma vez que a IA pode identificar atividades suspeitas e ame-
acas em um estagio inicial, permitindo a tomada de medidas preventivas antes que ocor-
ram danos significativos.

Portanto, as abordagens baseadas em blockchain e o uso de |IA, conforme discutido
na literatura, representam avancos significativos na area de seguranca de dados. Essas
tecnologias oferecem mecanismos poderosos para proteger informacdes valiosas contra
ameacas cibernéticas em constante evolugao, fortalecendo a postura geral de protecao de
dados nas organizacgdes.

De acordo com as diretrizes de seguranca de bancos de dados definidas por Miller
(2020), a implementacao de autenticacao de dois fatores (2FA) e a criptografia de dados
em repouso sao consideradas praticas essenciais no fortalecimento da seguranca de da-
dos. A autenticacao de dois fatores requer que os usuarios fornecam duas formas de iden-
tificacdao antes de obter acesso aos dados, tornando mais dificil para invasores obterem
acesso nao autorizado. A criptografia de dados em repouso envolve a codificacao dos da-
dos armazenados, garantindo que, mesmo se os dados fisicos forem comprometidos, eles
permanecam inacessiveis e ilegiveis para terceiros nao autorizados.

Tais diretrizes também encontram respaldo nas recomendacdes de White (2017), que
enfatiza a importancia da realizacdao de auditorias regulares e revisdes das politicas de se-
guranca em bancos de dados. As auditorias regulares permitem identificar e corrigir vul-
nerabilidades ou violagdes de seguranca, enquanto as revisdes das politicas garantem que
as medidas de seguranca estejam alinhadas com as mudancas nas ameacas cibernéticas
e Nnos requisitos regulatdrios em constante evolugao.

Portanto, a implementacao de medidas como a autenticacao de dois fatores e a crip-
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tografia, juntamente com a conducao de auditorias e revisdes periodicas, desempenha
um papel significativo na manutencao da seguranca de bancos de dados, como sugerido
por essas fontes autorais, contribuindo para a mitigacao de riscos e a protecao eficaz dos
dados sensiveis.

Para ilustrar a aplicacao pratica das estratégias de seguranca, consideramos o estudo
de caso apresentado por Oliveira (2018). Nesse caso, uma organizacao implementou um
sistema de autenticacao biométrica para proteger o acesso aos seus bancos de dados,
reduzindo com sucesso as vulnerabilidades relacionadas a senhas fracas. A introduc¢ao de
autenticacao biomeétrica, que utiliza caracteristicas Unicas de individuos, como impressdes
digitais ou reconhecimento facial, contribuiu para uma camada adicional de seguranca,
mMinimizando os riscos associados a autenticagcao baseada em senhas tradicionais.

Em um contexto empresarial, o estudo de caso de Kim (2019) destaca como uma em-
presa de tecnologia enfrentou uma ameaca de ransomware, demonstrando a importancia
de backups regulares e de uma estratégia de resposta a incidentes bem definida. Quando
a empresa sofreu um atague de ransomware que criptografou seus dados, a capacidade
de recuperar sistemas e informacdes cruciais de backups foi essencial para evitar a perda
de dados e a paralisagcao prolongada dos negdcios. Além disso, a empresa demonstrou
a importancia de ter uma estratégia de resposta a incidentes em vigor, permitindo uma
acao coordenada para conter a ameaca, recuperar os dados afetados e minimizar o impac-
to nas operacgoes.

Esses estudos de caso, conforme mencionado por Oliveira (2018) e Kim (2019), des-
tacam a aplicacao pratica das estratégias de seguranca em situacdes do mundo real, su-
blinhando a eficacia dessas abordagens na protecao dos bancos de dados e na preserva-
cao da continuidade dos negdcios. Essas experiéncias praticas reforcam a importancia da
adocao de medidas de seguranca proativas e de estratégias de resposta a incidentes bem
planejadas em ambientes empresariais para enfrentar desafios de seguranca de dados de
maneira eficaz.

Conforme orientacdes de Pires (2019), a conformidade com as normas da ABNT (As-
sociacao Brasileira de Normas Técnicas) desempenha um papel fundamental na gestao
da seguranca em bancos de dados. A autora destaca a importancia de seguir as diretrizes
estabelecidas pela ABNT na elaboracao de politicas de seguran¢a e na documentacao de
processos relacionados a seguranca da informacao. A aderéncia a essas normas contribui
para a padronizacao das praticas de segurancga e a mitigagao de riscos, uma vez que es-
tabelece diretrizes claras e reconhecidas internacionalmente para a protecao de dados e
sistemas.

A ABNT é uma instituicao respeitada que fornece diretrizes técnicas amplamente acei-
tas em diversos setores. No contexto da seguranca de dados, seguir as normas da ABNT
significa adotar um conjunto de boas praticas que visam garantir a integridade, confiden-
cialidade e disponibilidade das informacdes armazenadas em bancos de dados. Isso inclui
a definicao de politicas de acesso, a gestao de senhas, a criptografia de dados sensiveis e a
implementacao de medidas de prevencao contra ameacas cibernéticas.

AO seguir essas hormas, as organizacdes podem estabelecer um padrao consistente
de seguranca, facilitando a compreensao e a implementacao de medidas de protecao de
dados. Além disso, a conformidade com as normas da ABNT pode ser um requisito fun-
damental em auditorias de seguranca e em situacdes em que a regulamentacao exige a
demonstracao de praticas adequadas de seguranca de dados.

Portanto, a orientacao de Pires (2019) destaca a importancia de alinhar as praticas de
seguranca de dados com as normas da ABNT, proporcionando uma base sélida e reconhe-
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cida para a gestao eficaz da seguranca em bancos de dados. Essa abordagem contribui
para a protecao dos ativos de informacao da organizacao e a redugao de riscos potenciais
relacionados a seguranca da informacao.

De acordo com estudos conduzidos por Silva (2020), a conscientizagcao dos usuarios
desempenha um papel critico na seguranca de bancos de dados. O autor ressalta que
treinamentos regulares e programas de conscientizacao podem ajudar a reduzir o risco de
violacdes de seguranca causadas por acdes inadvertidas ou negligéncia dos funcionarios.
A promocao de uma cultura de seguranga entre os usuarios finais € um componente es-
sencial para proteger os dados e minimizar possiveis ameacas internas.

A conscientizacao dos usuarios € um elemento crucial na gestao da seguranca de
bancos de dados, pois os funcionarios desempenham um papel fundamental na protecao
dos ativos de informacao da organizagao. Os treinamentos regulares fornecem aos co-
laboradores o conhecimento necessario para identificar ameacas potenciais, reconhecer
praticas de seguranca adequadas e entender as consequéncias das acdes inadequadas
em relagcdo a seguranca de dados.

Além disso, a criacao de uma cultura de seguranca é destacada como uma estratégia
eficaz para envolver os funcionarios na protecao dos dados. Quando os membros da orga-
Nnizagcao estao cientes dos riscos e se sentem responsaveis pela seguranca da informacao,
estao mais propensos a adotar comportamentos seguros e a relatar incidentes de segu-
ranca quando ocorrem.

Portanto, de acordo com Silva (2020), investir em programas de conscientizacao e
promover uma cultura de seguranca entre os usuarios finais sao medidas essenciais para
fortalecer a seguranca de bancos de dados e reduzir o risco de ameacas internas. Isso con-
tribui para a protecao eficaz dos dados sensiveis e a manutencao de um ambiente seguro
de armazenamento e gerenciamento de informacdes.

3. CONCLUSAO

Em conclusao, esta analise destacou os desafios em constante evolucao enfrenta-
dos na seguranca de bancos de dados e ressaltou a importancia de estratégias proativas
para enfrentar as ameacas cibernéticas em constante mutacao. A revisao da literatura de-
monstrou que a crescente interconectividade dos sistemas e 0 aumento no volume de da-
dos tém criado uma nova gama de ameacas, com ataques de ransomware demonstran-
do maior sofisticacao ao longo do tempo. Além disso, a conformidade regulatéria, como
exemplificada pelo GDPR da Uniao Europeia, desempenha um papel critico na definicao
de padrdes rigorosos para a seguranca de dados.

As tecnologias emergentes, como blockchain e inteligéncia artificial, oferecem abor-
dagens inovadoras para melhorar a seguranca de dados, proporcionando um registro
imutavel de transacdes e capacidades avanc¢adas de deteccao de ameacas.

Recomendacdes-chave incluem a implementacao de medidas como autenticagao de
dois fatores e criptografia de dados em repouso, juntamente com a realizacao de audito-
rias regulares e revisdes de politicas de seguranca. Estas praticas ajudam a mitigar riscos e
a fortalecer a postura geral de protecao de dados nas organizacoes.

Além disso, estratégias de resposta a incidentes bem definidas e a criacao de uma
cultura de seguranca entre os usuarios finais sao consideradas essenciais para minimizar
ameacas internas e proteger os ativos de informacao.
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No entanto, € importante reconhecer que cada organizacao enfrenta desafios especi-
ficos em relacao a seguranca de dados, € nao existe uma abordagem uUnica que se aplique
a todas as situacgdes. Limitacdes desta analise incluem a falta de dados quantitativos e a
nao exploracao de casos praticos especificos.

Para estudos futuros, sugere-se a realizacao de pesquisas empiricas que quantifi-
qguem os beneficios das estratégias de seguranca discutidas e sua eficacia em contextos
organizacionais especificos. Além disso, a avaliagcdao de como as normas e regulamentos
especificos, além das diretrizes da ABNT, impactam a seguranca de dados em diferentes
jurisdicdes pode ser um topico de pesquisa relevante.

Em resumo, o panorama da seguranca de bancos de dados € complexo e dinamico,
exigindo uma abordagem multifacetada que inclui medidas técnicas, regulatodrias e cul-
turais. Proteger informacdes valiosas e evitar consequéncias legais e danos a reputacao é
fundamental em um ambiente de ameacas cibernéticas em constante evolucgao.
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Resumo

em redes de computadores, com destaque para a ferramenta Nagios. Desta ma-

neira, o problema do presente trabalho se elucida na seguinte pergunta: Como a
implementacao do protocolo SNMP pode contribuir para aprimorar o monitoramento e
a gestao de desempenho em redes? O objetivo geral foi analisar como o monitoramento
continuo de servidores, servicos e dispositivos contribui para a eficiéncia operacional das
organizacodes. O trabalho consiste em uma revisao integrativa de literatura. Os resultados
evidenciaram que o Nagios oferece uma visao abrangente e em tempo real do estado da
infraestrutura de TI, permitindo identificar falhas e anomalias de forma proativa, minimi-
zando os periodos de inatividade e maximizando a disponibilidade dos recursos criticos.
Além disso, a ferramenta contribui para a otimizacao dos recursos de Tl, possibilitando
analises precisas de meétricas fundamentais para tomadas de decisao informadas. A con-
sideracao de dependéncias na topologia de rede demonstrou ser um avanc¢o significativo
na gestao de desempenho. Conclui-se que a implementacao de mecanismos de geren-
ciamento de desempenho, como o Nagios, representa uma estratégia fundamental para
garantir a eficiéncia operacional das organizacdes na era da tecnologia da informacao. A
capacidade de identificar e corrigir falhas de forma proativa, aliada a otimizacao de recur-
sos, confere as organizagdes uma vantagem competitiva no ambiente dinamico e desafia-
dor em que estao inseridas.

O estudo aborda a importancia dos mecanismos de gerenciamento de desempenho

Palavras-chave: Nagios. Eficiéncia Operacional. Gestao.

Abstract

computer networks, with a focus on the Nagios tool. Thus, the problem of this study

is elucidated in the following question: How can the implementation of the SNMP
protocol contribute to improving monitoring and performance management in networks?
The overall objective was to analyze how continuous monitoring of servers, services, and
devices contributes to the operational efficiency of organizations. The work consists of an
integrative literature review. The results showed that Nagios provides a comprehensive
and real-time view of the state of the IT infrastructure, allowing for proactive identification
of failures and anomalies, minimizing downtime, and maximizing the availability of critical
resources. In addition, the tool contributes to the optimization of IT resources, enabling
precise analysis of key metrics for informed decision-making. The consideration of depen-
dencies in the network topology has proven to be a significant advance in performan-
ce management. It is concluded that the implementation of performmance management
mechanisms, such as Nagios, represents a fundamental strategy to ensure the operatio-
nal efficiency of organizations in the era of information technology. The ability to identify
and address failures proactively, coupled with resource optimization, gives organizations a
competitive advantage in the dynamic and challenging environment in which they ope-
rate.

The study addresses the importance of performance management mechanisms in

Keywords: Nagios. Operational Efficiency. Management.

Uma visdo abrangente da computacao

Vol. 03 (2024)




Capitulo 29

1. INTRODUCAO

As redes de computadores foram inicialmente concebidas como um mecanismo para
facilitar o compartilhamento de recursos de alto custo, como hubs, roteadores e impresso-
ras, principalmente em ambientes académicos, governamentais (especialmente em insta-
lacdes militares) e em empresas de grande porte. Contudo, a progressao das tecnologias
de redes, aliada a significativa reducao dos custos dos recursos computacionais, impulsio-
nou a disseminacao das redes de computadores por todos os estratos da sociedade.

Desta maneira, observa-se uma alteracao substancial nos servicos oferecidos, que
passaram a englobar nao somente o compartilhamento de recursos, mas também novas
funcionalidades como correio eletrénico, transferéncia de arquivos, aplicacdes multimidia,
entre outros, acarretando um aumento da complexidade das redes.

A medida que essas redes se expandiram e se integraram as organizacdes, a partilha
de dispositivos adquiriu uma relevancia secundaria em comparacao com as demais
vantagens proporcionadas. As redes passaram, entao, a integrar o cotidiano das pessoas
como uma ferramenta que disponibiliza recursos e servicos, promovendo uma maior
interacao entre 0s UsUarios e, por conseguinte, um incremento na produtividade.

Dessa forma, com o avanc¢o do sistema tecnoldgico e a proliferacdao de pequenos
empreendimentos que expandem consideravelmente sua gama de servicos e pontos de
atuacao, torna-se imperativo para estas entidades manterem uma governanca efetiva so-
bre sua infraestrutura de enderecamento IP, na qual residem os servicos essenciais. Desta
maneira, o problema do presente trabalho se elucida na seguinte pergunta: Como a im-
plementacao do protocolo SNMP pode contribuir para aprimorar o monitoramento e a
gestao de desempenho em redes?

O objetivo deste estudo € demonstrar o funcionamento da ferramenta SNMP (Simple
Network Management Protocol), com destaque para o Nagios, amplamente reconhecido
como uma das solugdes mais prevalentes no atual cenario de redes, conforme corrobo-
rado por fontes noticiosas especializadas. De maneira especifica, almeja-se fornecer uma
descricao abrangente do processo de monitoramento em redes, estudar os mecanismos
de gerenciamento de desempenho e promover uma discussao acerca da otimizacao e
eficiéncia operacional das organizagoes.

2. DESENVOLVIMENTO
2.1 Metodologia

O trabalho consiste em uma revisao integrativa de literatura, com buscas em arti-
gos cientificos, teses, monografias e revistas veiculadas nas bases de dados do Google
académico, Scielo e Biblioteca Digital no periodo de 2010 a 2023. A busca dos estudos foi
realizada no periodo entre agosto e novembro de 2023 e, para isso, foram utilizadas pala-
vras-chaves ou descritores na lingua portuguesa: Sistema Operacional. Linux. Programas.
Computadores.

A analise dos estudos seguiu critérios de elegibilidade previamente determinados,
sendo eles: (1) estudos recentes para executar a escolha da tematica, garantindo maior
fidedignidade; (2) manuscrito em portugués; (3) estudos publicados nos ultimos dez anos;
(4) estudos que apresentassem o processo de gestao de redes.




Capitulo 29

Assim, foram adotados os seguintes critérios de exclusao: (1) estudos que nao exibiram
resultados pertinentes ao processo de gerenciamento de redes; (2) estudos que limitaram
0 acesso; (3) estudos que para ter acesso na integra, tinham que ser pagos.

2.2 Resultados e Discussao

O gerenciamento de rede pode ser definido como a coordenacao das atividades de
controle e monitoramento de recursos, sejam eles materiais (como impressoras, modems
etc.) ou logicos, distribuidos fisicamente na rede. Este processo visa assegurar, na medida
do possivel, a confiabilidade, tempos de resposta aceitaveis e seguranca das informacdes
(ALVES, 2020).

O modelo classico de gerenciamento pode ser resumido em trés etapas: a coleta de
dados, um processo geralmente automatico que envolve a monitoragcao dos recursos ge-
renciados; o diagndstico, que consiste no tratamento e analise dos dados coletados, onde
o computador de gerenciamento executa uma série de procedimentos para determinar
a causa de um problema no recurso gerenciado; € a agao ou controle, que ocorre apds o
diagnodstico, e implica em tomar medidas sobre o recurso, caso o evento nao tenha sido
passageiro (incidente operacional) (BLACK, 2008).

A utilizacao de redes de computadores proporciona o acesso a diversas informacdes
entre usuarios e sistemas de comunicag¢ao. Segundo Sousa (1999), uma rede de computa-
dores é um conjunto de equipamentos interligados de forma a trocar informacdes e com-
partilhar recursos, como arquivos de dados gravados, impressoras, modems, softwares e
outros equipamentos.

E inegavel que as organizacdes estdo se tornando cada vez mais dependentes da
tecnologia da informacao para alcancar seus objetivos estratégicos, taticos e operacionais,
a fim de atender as necessidades do negdcio em que estao inseridas. Nesse contexto, as
organizacdes buscam adotar modelos de gerenciamento para otimizar a utilizagao dos
recursos de informatica e alinha-los com os objetivos do negdcio (SOUSA, 1999).

Gerenciar uma rede de computadores sem o auxilio de uma ferramenta adequada
torna-se uma tarefa desafiadora por duas razdes. Primeiro, a maioria das redes € heterogé-
nea, ou seja, contém componentes de hardware e software fabricados por diversas empre-
sas. Além disso, as redes sao extensas e podem conter partes remontadas (ALVES, 2020).

Segundo Santos (2022), a geréncia esta associada ao controle de atividades e ao moni-
toramento do uso de recursos da rede, visando coletar informacgdes, diagnosticar e propor
solucdes para melhorar a utilizacao da rede.

De acordo com Specialski (1998), por menor e mais simples que seja uma rede de
computadores, ela precisa ser gerenciada para garantir aos seus usuarios a disponibilida-
de dos servicos em um nivel de desempenho aceitavel. A medida que os recursos da rede
se expandem, aumenta a complexidade de seu gerenciamento, o que implica na adog¢ao
de ferramentas automatizadas para a sua monitoracao e controle.

2.2.1 Modelo SNMP (Simple Network Management Protocol)

O modelo SNMP, acronimo para Simple Network Management Protocol, constitui
um protocolo padrao da Internet empregado na supervisao e administragcao de disposi-
tivos de rede interconectados por meio de enderecamento IP. Diversos dispositivos, tais
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como roteadores, switches, firewalls, balanceadores de carga, servidores, cameras CCTV
e equipamentos sem fio, utilizam o SNMP para estabelecer comunicagao. Este protocolo
se encarrega de coletar, organizar e transmitir os dados provenientes desses dispositivos,
viabilizando a sua monitoragao e gerenciamento, inclusive no que concerne a detecgao e
isolamento de eventuais falhas. O SNMP opera como um componente integral dos termi-
Nnais monitorados e do sistema de supervisao (DA SILVA; DE ARAUJO, 2019)

Conforme Sousa (1999), o SNMP figura como o protocolo mais amplamente imple-
mentado em produtos comerciais de gerenciamento, sendo igualmente difundido em
ambito académico, em instituicdes de ensino superior e organizacdes de pesquisa.

Segundo Lima (2023), o SNMP tem por finalidade conferir um conjunto de funcionali-
dades que habilitam a gestao e administracao de uma rede de telecomunicacdes, abran-
gendo atividades como planejamento, provisionamento, instalagcdao, manutencao, opera-
¢ao e administracao.

Adicionalmente ao gerenciador SNMP, é imperativo que cada dispositivo sujeito a
monitoramento esteja provido de um agente SNMP. Este ultimo é incumbido de receber
as requisicoes do gerente e retornar as informacdes pertinentes (SANTOS, 2022).

O SNMP oferece auxilio ao gestor de redes na deteccao de problemas e falhas poten-
ciais em sua infraestrutura. Por meio de um gerente SNMP, como o Nagios, por exemplo,
€ possivel visualizar graficos pertinentes as estatisticas de trafego, assegurando o funcio-
namento adequado de redes, servidores, aplicativos e processos. Em situag¢des de falha
ou desempenho aquém do esperado, o Nagios emite alertas e notificacdes por meio de
diversos métodos (DA SILVA; DE ARAUJO, 2019).

2.2.2 MIB

Uma MIB (Base de Informacdes de Gerenciamento) constitui uma estrutura funda-
mental no contexto do SNMP (Simple Network Management Protocol), sendo responsavel
por descrever um conjunto de objetos passiveis de gerenciamento. No SNMP, todos os
alvos gerenciados sao organizados de forma hierarquica, estruturados em arvores, onde
cada no6 simboliza um recurso ou atividade relacionada ao elemento sob gerenciamento.
Cada objeto dentro desta estrutura possui um identificador Unico, o que possibilita sua
identificacao e manipulacao de forma distinta (LIMA, 2023).

Para efetuar a manipulacdao de objetos em um determinado dispositivo atraves do
SNMP, um aplicativo de console de gerenciamento necessita que o servico SNMP con-
tenha uma DLL do agente de extensdo compativel com a MIB correspondente. E atra-
ves desta MIB que se obtém informacdes cruciais, tais como o status de uma interface, a
guantidade de pacotes transmitidos, o numero de pacotes com erros, bem como detalhes
sobre o protocolo de transmissbdes, entre outras métricas de interesse (PINHEIRO, 20006).

Conforme ressaltado por Matte et al,, (2022), uma MIB pode ser conceituada como um
banco de dados virtual de informacdes que armazena objetos gerenciados, cujos valores,
em conjunto, refletem o estado atual da rede. Esta representacao estruturada e organiza-
da de dados desempenha um papel crucial na eficacia das operacdes de gerenciamento
de redes, fornecendo aos administradores as informacdes necessarias para monitorar e
manter o funcionamento adequado da infraestrutura de Tl.
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2.2.3 Nagios

Desenvolvido por Ethan Gastald em 1999, o Nagios € um software de monitoramento
amplamente adotado na area de Tecnologia da Informacao (Tl), sendo licenciado sob os
termos da GPL (General Public License). Este sistema foi concebido com uma arquitetura
baseada em servidor/agentes, e é comumente implementado em redes, operando em um
servidor dedicado, enquanto seus plugins sao distribuidos nos servidores remotos sujeitos
a monitoramento (DA SILVA et al,, 2019).

Conforme observado por Hetty (2006), o Nagios se destaca pela sua capacidade de di-
ferenciar entre verificacdes de servidores e servicos. A verificagdo de um servidor consiste
em avaliar se um determinado computador esta acessivel, geralmente empregando o ser-
vico de “ping”. Essa verificacao ocorre de forma intermitente e apenas quando necessario.
Adicionalmente, sao conduzidos testes seletivos em servicos de rede individuais, tais como
HTTP, SMTP, DNS, bem como em processos que demandam carga de CPU ou arquivos de
log.

Uma caracteristica particularmente interessante do Nagios é sua habilidade em con-
siderar dependéncias na topologia da rede. Por exemplo, se 0 acesso a um sistema espe-
cifico so é possivel por meio de um roteador especifico que, porventura, tenha falhado, o

Nagios reportara que o sistema esta inacessivel e, consequentemente, cessara de realizar
novas verificacdes (BARTH, 2006).

O Nagios apresenta um sistema de notificacao sofisticado. No lado do emissor, é pos-
sivel configurar quando cada grupo de pessoas - conhecidos como ‘grupos de contato’
- sera informado sobre determinadas condi¢cdes ou eventos, como falhas, alertas ou recu-
peracdes. Por outro lado, no lado do receptor, € possivel definir emn multiplos niveis como
lidar com uma mensagem correspondente, como encaminha-la conforme o horario ou
descarta-la (APARECIDO; ROSA, 2014).

O software Nagios, de cddigo aberto, encontra aplicacao em diversos setores comer-
ciais. Muitas empresas 0 empregam Nao apenas para monitorar usuarios, mas também
para controlar pontos de acesso wireless em provedores de internet, bem como para mo-
nitorar servidores, clientes remotos e a precisdao de possiveis falhas nos sistemas interco-
nectados (MATTE et al., 2022).

A eficacia dos mecanismos de gerenciamento de desempenho, como o Nagios, re-
pousa na sua capacidade de oferecer uma visao abrangente e em tempo real do estado
da infraestrutura de TI. Ao permitir a monitoracao continua de servidores, servicos e dis-
positivos de rede, o sistema proporciona as organizacdes a capacidade de identificar de
maneira proativa quaisquer anomalias ou falhas potenciais, minimizando assim o tempo
de inatividade e maximizando a disponibilidade dos recursos criticos. Esta funcionalidade
nao so contribui para manter a integridade operacional, mas também alinha-se com as
expectativas crescentes de uma sociedade cada vez mais dependente da tecnologia (APA-
RECIDO; ROSA, 2014).

Além da deteccao de falhas, os mecanismos de gerenciamento de desempenho tam-
bém desempenham um papel crucial na otimizacao dos recursos de Tl. Ao analisar mé-
tricas como trafego de rede, utilizacao de CPU e disponibilidade de servicos, essas ferra-
mentas fornecem insights valiosos para tomadas de decisao informadas. Dessa forma, as
organizagdes podem direcionar investimentos de maneira estratégica, seja em expansao
de infraestrutura, atualizacdes de hardware ou otimizag¢des de configuracao, visando al-
cancar uma maior eficiéncia operacional e reduzir custos desnecessarios (DA SILVA et al.
2019).
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A capacidade de considerar dependéncias na topologia de rede, como apresentado
pelo Nagios, representa um avanco significativo na gestao de desempenho. Essa funcio-
nalidade oferece uma abordagem mais precisa para avaliar a disponibilidade de sistemas,
uma vez que leva em conta a interconexao entre os elementos da rede. Ao evitar alertas
desnecessarios e focar nas falhas criticas, as organizagdes conseguem direcionar seus es-
forcos de maneira mais eficaz, garantindo que recursos sejam alocados onde sao mais
necessarios (SANTOS, 2022).

A sofisticacao do sistema de notificacao do Nagios também desempenha um papel
crucial na manutencao da eficiéncia operacional. Ao permitir configuracdes detalhadas
sobre quais eventos devem acionar alertas e notificacdes, as organizacdes conseguem ga-
rantir que as equipes responsaveis sejam acionadas no momento certo, evitando assim
atrasos na resolucao de problemas criticos. Essa capacidade de resposta agil € fundamen-
tal para minimizar o impacto das falhas na operacao do negdcio e manter a continuidade
dos servicos (LIMA, 2023).

Nao obstante, a implementacao de mecanismos de gerenciamento de desempenho
Nao apenas representa uma estratégia proativa para evitar falhas e garantir a disponibili-
dade de recursos criticos, mas também se traduz em uma abordagem fundamental para
a otimizacao e eficiéncia operacional das organizacdes (BEHROUZ, 2008).

Ao fornecer insights precisos e em tempo real sobre o estado da infraestrutura de T,
essas ferramentas capacitam as organizacdes a tomar decisdes informadas, alocar recur-
sos de forma estratégica e responder rapidamente a eventos criticos, promovendo, assim,
uma operacao mais eficaz e competitiva no cenario atual (PINHEIRO, 2006).

3. CONCLUSAO

Em conclusao, a gestao de redes e o monitoramento de desempenho desempenham
um papel crucial na eficiéncia operacional das organizacdes na era da tecnologia da infor-
macao. Ferramentas como o Nagios, que surgiram no final do século passado, represen-
tam marcos significativos nesse contexto. Ao oferecer uma visao abrangente e em tempo
real do estado da infraestrutura de Tl, o Nagios e sistemas similares capacitam as organi-
zacoes a identificar de forma proativa falhas e anomalias, minimizando assim os periodos
de inatividade e maximizando a disponibilidade dos recursos criticos.

Além da deteccao de falhas, essas ferramentas contribuem para a otimizacao dos
recursos de Tl, permitindo analises detalhadas de métricas fundamentais. Dessa maneira,
as organizacdes podem tomar decisdes informadas sobre alocacao de investimentos e
configuracdes estratégicas, visando alcancar eficiéncia operacional e reducao de custos.

A consideracao de dependéncias na topologia de rede, bem como o sofisticado sis-
tema de notificagao do Nagios, demonstra o avanco na abordagem de monitoramento
de desempenho. Essas funcionalidades proporcionam uma gestao mais precisa e agil, ga-
rantindo que as equipes responsaveis sejam notificadas no momento certo para mitigar
possiveis impactos Nos servicos.

Em uUltima analise, a implementacao de mecanismos de gerenciamento de desem-
penho nao apenas representa uma estratégia proativa para evitar falhas e garantir a dispo-
nibilidade de recursos criticos, mas também se traduz em uma abordagem fundamental
para a otimizacao e eficiéncia operacional das organizacdes. Neste contexto, a evolucao
dessas ferramentas representa um avanco significativo na capacidade das organizacdes
de enfrentar os desafios dinamicos e competitivos do ambiente.
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Resumo

significativo na economia do pais, pois proporcionam emprego e sustento para inu-

meras familias. Nesse contexto, surge-se a problematica como demonstrar meios
gue possibilitem a conexao entre os setores trazendo beneficios as pequenas e médias
empresas aderirem a utilizagcao do sistema ERP? Logo, este estudo tem como objetivo
demonstrar a importancia dos softwares baseado pelo sistema ERP para integracao de
todos os setores das empresas brasileiras. Para isso, foram conduzidas o artigo definindo o
ERP em todos os setores da empresa. Foi adotada uma abordagem metodoldgica descri-
tiva com enfoque qualitativo, e a partir da analise bibliografica dos principais estudiosos,
constatou-se que o ERP pode proporcionar vantagens e beneficios para os setores orga-
nizacionais, contudo autores ressaltam cautela na obtencao desta implementacao e nao
obstante, algumas companhias podem manifestar resisténcia a implementacao dessas
tecnologias de apoio devido as suas tradicdes empresariais

Q s empresas, inclusive as micro e pequenas empresas que desempenham um papel

Palavras-chave: Informatica. Gestao. Tecnologia. ERP.

Abstract

Nntry's economy, providing jobs and livelihoods for countless families. In this context,

the problem arises: how can we demonstrate ways of connecting the sectors, brin-
ging benefits to small and medium-sized companies by using the ERP system? Therefo-
re, this study aims to demonstrate the importance of software based on the ERP system
for integrating all sectors of Brazilian companies. To this end, the article defines ERP in
all sectors of the company. A descriptive methodological approach with a qualitative fo-
cus was adopted, and from the bibliographical analysis of the main scholars, it was found
that ERP can provide advantages and benefits for organizational sectors, however authors
stress caution in obtaining this implementation and notwithstanding, some companies
may show resistance to the implementation of these support technologies due to their
business traditions.

Companies, including micro and small enterprises, play a significant role in the cou-

Keywords: Computer science. Management. Technology. ERP
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1. INTRODUCAO

Ao se tratar do sistema ERP, entende-se, primeiramente que este trabalho esta dire-
cionado na importancia em contribuir e ser utilizado em todos os setores de uma empresa.
Logo, entende-se que o desenvolvimento tecnoldgico nas empresas quanto a agilizacao
Nos processos e informacdes devem ser mais precisas para tomadas de decisdes, seja em
qualquer setor ou até mesmo evidenciar falhas na producao de um setor, sempre havera
a necessidade em criar ferramentas para suprir o ser humano que nao consegue ainda re-
alizar tais atividades em habil tempo. Assim compreende-se que a partir dos anos 90 vem
surgindo com mais viés um amplo conhecimento em sistema de informatica voltados ao
planejamento destes processos para empresas, conhecidos como Enterprise Resource
Planing (ERP), traduzido para o portugués: Planejamento de Recursos para Empresa, ou
seja, sao softwares de gestao voltados ao mercado de solucdes de informatica. Ressalta-
-se também que entre este fluxo de informacdes estao as pressdes da concorréncia, sem
contar que as empresas anseiam buscar reducdes de custos e reduzir falhas nas atividades
operacionais.

Isso, leva observar a problematica deste tema, isto €, como demonstrar meios que
possibilitem a conexao entre os setores trazendo beneficios as pequenas e médias empre-
sas aderirem a utilizacao do sistema ERP? Isto €, cada dia mais € comum que empresas
possuem softwares voltados somente para um setor, ou para um objetivo especifico. O
ERP concentra todas as informacdes de forma inteligente e integrada propiciando aos
setores autonomia nas atividades rotineiras que todos possam estar interagindo de forma
harmonica. No entanto, acredita-se que esses softwares de gestao que conectam infor-
macdes com os devidos setores estao sendo inseridos no mercado brasileiro de forma gra-
dativa, porém supde que tanto no surgimento de novas empresas, como aquelas que tem
um tempo no mercado, desconhecem a importancia do ERP.

Percebe-se também que softwares contabeis, em grande parte € vista como ferra-
mentas de setores exclusivamente financeiros, ou mesmo para demonstracdes fiscais ou
gue tem somente serventia para licitagcdes ou fins governamentais. Assim, surgiu-se a pro-
blematica em demonstrar meios que possibilitem a conexao entre os setores que trazem
beneficios as pequenas e médias empresas em aderir a utilizagcao do sistema ERP.

Logo, como objetivo geral, demonstrar a importancia dos softwares baseado pelo sis-
tema ERP para integracao de todos os setores das empresas brasileiras e especificamente
apresentar os principais beneficios que o sistema ERP propicia para as pequenas e mé-
dias empresas; assim como demonstrar sob a 6tica da engenharia de computacao como
proposta de mudancas na obtencao do sistema ERP para pequenas e médias empresas
e por fim, estabelecer uma sintese de conhecimentos que possam assessorar gestores,
estudantes ou profissionais na area de processos de informatizacao fundamentados em
sistemas ERP.

2. DESENVOLVIMENTO

Baseando-se nesta observacao quanto a importancia do Sistema ERP, fundamenta-
-se pela evidéncia de uma forma global, gerando um avanco na tecnologia de informacao,
através da internet, aplicativos, plataformas e outros como consequéncias Nos pProcessos
de gestao com a percepcao de obter possibilidades de solucionar certos problemas em
apenas alguns minutos duravam dias ou até meses. Contudo, estes avancos tecnoldgi-
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cos propiciaram alguns softwares em tornar obsoleto as necessidades da empresa, pois
suas fungdes para tal procedimento ja nao é util naquele mercado. Houve entao a neces-
sidade dos softwares se atualizarem constantemente possibilitando minimizar os custos
financeiros da empresa e atender o mercado. Vale ressaltar que alguns softwares pos-
suem suas individualidades, por motivo exclusivamente comercial nao interagindo com
outros softwares ou que suas funcdes sao incompativeis com outros sistemas. Este tipo de
concorréncia, entre softwares geram complicagdes quanto ao processo de comunicagao
entre os setores da empresa, consequentemente afetando os consumidores na obtenc¢ao
dos seus produtos. Devido a isto, empresas foram forcadas a procurar tecnologias mais
atualizadas que atendem os processos serem respondidos em tempo habil. Ndo obstan-
tes os softwares das empresas geralmente eram softwares isolados, ou seja, grande parte
poderia resultar problemas estratégicos nas tomadas de decisbes, principalmente porque
os sistemas de informacao estao direcionados especificamente para cada atividade ope-
racional da empresa. Logo, estes fatores justificam a necessidade de abordar o tema deste
trabalho se o uso deste software tera resultados satisfatorios, tanto para empresa, como
o cliente interno e principalmente para o consumidor. Entende-se, que ao invés de cada
setor ter um software isolado estejam, os mesmos, interligados gerando aos gestores com
mMais autonomia na implementacao das atividades operacionais padrdes e, em certos ca-
sos, até em atividades especificas.

Dar-se como exemplo: o departamento financeiro que pode passar em tempo real o
status de seu fluxo de caixa e destinar a receita de maneira assertiva aos custos necessa-
rios sobre equipamentos que estao avariados, comunicados em tempo real pelo software
do setor de producao e consequentemente este equipamento ser trocado, comprado ou
vendido e ndo permanecer, por muito tempo, no estoque de avarias. Sem contar que a
producao pode necessitar que este equipamento ja esteja no ambiente de trabalho em
perfeitas condicdes.

2.1 Metodologia

A metodologia deste trabalho foi desenvolvida por uma pesquisa qualitativa e descri-
tiva, ou seja, o método sera utilizado pelo método de revisao bibliografica baseando como
fontes Livros e revistas em Bibliotecas publicas e privadas localizadas em Sao Luis do Mara-
nhao, sites, plataformas indicadas pela Instituicao de Ensino Anhanguera de Sao Luiz etc.
Sendo assim, o tipo desta pesquisa foi através da revisao de literatura, os quais serao Livros,
dissertacoes e artigos cientificos publicados em sites nos Ultimos dez anos. Sera utilizado
para pesquisa descritores/palavras chaves que contribuird encontrar informacées sobre o
tema do trabalho como por exemplo: ERP, tecnologia e gestao de informacades.

2.2 Resultados e Discussao

Conforme Teixeira et al. (2013), uma empresa que possuem inumeras falhas quan-
to aos ruidos de comunicag¢ao, Nos processos que interagem os setores da empresa, que
impossibilitam o fluxo de trabalho diario, como erros de calculos de obrigacdes fiscais, de
contagem de caixa, folhas de pagamento, compras etc. afetam ndo sé a empresa, mas a
sociedade consumidora que € a principal receita bruta da empresa.

Nao obstante, esta ligacao de erros, morosidade do fornecimento do produto, ou mes-
mo informacdes imprecisas, gerara a sociedade um perfil inseguro, desacreditado no mer-
cado brasileiro e tais como investimentos, importacdes poderiam prejudicar a economia
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brasileira no todo. Logo, pode-se acreditar a notoriedade da implementagao do sistema
ERP tera a garantia de informacdes solidas e assertivas para a empresa. Vale ressaltar que
as instituicdées de ensino serao importantes para o exercicio desta implementacao para
capacitacao dos académicos voltadas a assuntos inerentes ao sistema ERP possibilitando
nao s6 conhecimento para os académicos de engenharia da computacao, mas para todos
os discentes de qualquer curso, principalmente nos cursos que tem uma forte ligagao com
a gestao e tecnologia.

A fim de ter a possibilidade de obter respostas acerca da tematica proposta no tra-
balho, torna-se necessario a fundamentacao tedrica para um maior esclarecimento em
relacao a tecnologia e sistema de informacao nos processos produtivos. Conforme Teixeira
et al. (2013) afirmmam, surgiram as primeiras empresas voltadas para a informatizacao a me-
dida que o homem vem desenvolvendo a tecnologia, seja na forma de sistemas, equipa-
mentos e métodos, seja por meio de técnicas com o proposito de realizar suas atividades
de forma mais completa possivel.

Atualmente, as empresas enfrentam um ambiente de negdcios cada vez mais com-
plexo e competitivo. Para se manterem competitivas e eficientes, é essencial que elas ado-
tem ferramentas tecnoldgicas avangadas que otimizem suas operacdes. Nesse contexto, o
sistema ERP (Enterprise Resource Planning, ou Planejamento de Recursos Empresariais)
emerge como uma solucao abrangente que desempenha um papel fundamental em to-
dos os setores da empresa. Segundo alguns estudiosos, a utilizagao do sistema ERP tem
sido fundamental para a eficiéncia e competitividade das empresas em diferentes setores,
como mencionado por Publi (2021). O sistema ERP oferece uma visao integrada e abran-
gente das operacdes empresariais, possibilitando uma melhor gestao dos recursos e uma
tomada de decisao mais embasada.

Logo, pode-se entender que o sistema ERP é um software integrado que permite a
gestao eficiente e coordenada de todos os recursos da empresa, como financas, conta-
bilidade, producao, logistica, vendas, marketing, recursos humanos e muitos outros. Ao
consolidar todas essas areas em um uUnico sistema, o ERP proporciona uma visao holistica
e em tempo real das operacdes da empresa, facilitando a tomada de decisdes estratégicas.
Conforme mencionado por Ledo (2022), o sistema ERP desempenha um papel central na
integracao de dados e processos, proporcionando uma visao holistica das atividades da
empresa em tempo real. Essa integracao elimina redundancias e retrabalhos, resultando
em maior eficiéncia operacional e qualidade dos produtos e servicos

Uma das principais vantagens do sistema ERP € a integracao de dados e processos.
Com todos os setores da empresa conectados em uma unica plataforma, as informacgodes
fluem de forma agil e precisa, eliminando a necessidade de redundancia de dados e retra-
balho. Isso resulta em maior eficiéncia operacional, reducao de erros e melhoria na quali-
dade dos servicos e produtos oferecidos.

Além disso, o sistema ERP permite uma melhor gestao dos recursos empresariais. Ao
fornecer informacdes detalhadas sobre estoques, fluxo de caixa, capacidade produtiva e
outros aspectos relevantes, o sistema auxilia na otimizacao do uso dos recursos disponi-
veis, evitando desperdicios e aumentando a produtividade. Isso se reflete diretamente na
reducao de custos operacionais e no aumento da lucratividade da empresa.

Segundo Costa (2022) o sistema ja possibilita dar maior suporte aos gestores da em-
presa sob diversas formas, permitindo uma observacao analitica mais qualitativa das infor-
macoes, e garantindo que as tomadas de decisdes sejam mais assertivas, além de favore-
cer a automacao, agilidade e eficiéncia nos processos.

Outro beneficio significativo do sistema ERP é a padronizacao de processos. Ao esta-
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belecer fluxos de trabalho uniformes e automatizados, o sistema promove a padronizacao
de praticas em todos os setores da empresa. Isso garante consisténcia na execugao das
tarefas, facilita a identificacao de problemas e oportunidades de melhoria, e contribui para
a construcao de uma cultura organizacional mais eficiente e orientada para resultados.
Além disso, o sistema ERP oferece uma visao panoramica das atividades da emypresa por
meio de relatdrios e analises.

De acordo com os estudos de Silva et al. (2015), o sistema ERP contribui para a pa-
dronizacao de processos em todos os setores da empresa. Atraves de fluxos de trabalho
automatizados e consistentes, € possivel otimizar as praticas e promover uma cultura or-
ganizacional orientada para resultados. Com base em dados atualizados e confiaveis, os
gestores podem obter insights estratégicos sobre o desempenho de cada setor, identificar
tendéncias, detectar gargalos e tomar decisdes embasadas em informacdes sdlidas. Essa
capacidade de analise e monitoramento continuo é essencial para a adaptacao rapida e
eficaz as mudancas do mercado.

Por fim, € importante ressaltar que a utilizagcao do sistema ERP nao se limita apenas
as grandes empresas. Pequenas e médias empresas também podem se beneficiar des-
sa tecnologia, pois ela proporciona um salto significativo na eficiéncia operacional e na
competitividade, conforme Gaudino (2021) identifica ao capacitar a fornecer informacdes
estratégicas por meio de relatérios e analises. Esses dados atualizados e confidveis per-
mitem que os gestores identifiquem tendéncias, detectem gargalos e tomem decisdes
informadas e ageis.

O Sistema Integrado de Gestao Empresarial (ERP) representa uma ferramenta ins-
trumentalizada com o proposito de aprimorar a administracao da informacao no interior
das organizacdes. Com isso, propicia a supervisao dos processos e a unificacao de dados
e procedimentos em um uUnico ambiente. Tal recurso exerce um papel fundamental nas
operacoes rotineiras dos empreendimentos, atuando como alicerce para uma alocacao de
recursos mais eficaz.

Em decorréncia, contribui para a tomada de decisdes mais embasadas e assertivas,
conforme Salvio (2019) sao inumeros os beneficios inerentes a ado¢cao de um software ERP,
independentemente do porte da empresa, seja ela de pequeno, médio ou grande porte.
Logo, neste presente artigo dentre varios beneficios, destacam-se dez principais vanta-
gens preponderantes do ERP, de maneira que sao 0s mais que trazem atencao aos que
utilizam e avaliam seu uso, tais como: otimizacao dos custos de T.I.; maior transparéncia;
relatdrios e planejamento aprimorados; personalizacao completa, melhor eficiéncia; aten-
dimento ao cliente; seguranca de dados; melhor colaboracao e fluxo de trabalho; melhoria
Nna gestao de estoque e por fim, maior escalabilidade.

Embora o ERP ofereca inUmeras vantagens, € importante notar que a implementa-
cao eficaz requer um investimento significativo de tempo e recursos. Além disso, a perso-
nalizacao do sistema para atender as necessidades especificas da empresa pode ser um
desafio. Marquez (2017), adverte que a implementacao inicial do ERP na empresa pode ser
onerosa e precisa ter cautela ao incluir nas despesas com licengas de software, custos de
treinamento e possiveis custos de consultoria para personalizacao e integragao, sem contar
com complexidade da implementacao e os paradigmas que comprometem na mudanca
cultural dos que vao corroborar com o exercicio desta integracao de dados. Conforme Ha-
takeyama e Oliveira (2012) frequentemente, observa-se que muitos lideres negligenciam a
importancia da capacitacao adequada dos usuarios e dos gastos associados a essa etapa,
por isso, Samon e Adam (2010), ressalta que € notdrio que ocorra para todos, sem excecao,
a colaboracao organizacional como fator exclusivo, a fim de que sejam todos preparados e
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treinados para identificar as possiveis causas que vier ocorrer no fluxo do processo.

No entanto, conforme Barros (2019) quando implementado corretamente, um ERP
pode ser uma ferramenta transformadora, proporcionando um ambiente mais eficiente
e competitivo para a empresa. Portanto, considerando os beneficios substanciais que ele
oferece, a adocao de um sistema ERP representa um passo importante em direcao a exce-
|éncia operacional e ao sucesso nos negdcios modernos. Tais implementacdes, conforme
Reis (2022) afirma que os principais sistemas mais utilizados no Brasil sado TOTVs, presente
em grande parte das empresas de médio e grande porte do mercado nacional, seu carro
chefe € ERP Prometheus. O SAP principais de software ERP, o SAP ECC voltado a empresas
de grande porte e 0 SAP Business One € uma versao mais compacta, direcionada a empre-
sas peqguenas e médias empresas e a Sénior Sistemas S.A, desenvolvedora de softwares do
Brasil, dentre outras coo ORACLE, SANKHYA entre outras.

Portanto, € possivel compreender que uma execucao apropriada demanda uma ana-
lise para verificar se os beneficios correspondem aos gastos operacionais apropriados,
como, por exemplo: os dispéndios de treinamentos, segundo Azanha (2014), os custos de
treinamento sao os Mais apontados pelos empregadores em relacao aos despendimentos
envolvidos na instauracao de um sistema de Gestao Empresarial, pois o orcamento inicial
frequentemente fica aguém das reais expectativas, isto &, o sucesso de um projeto é de-
terminado pela exceléncia do sistema, pela qualidade da informacao empregada, pela efe-
tiva utilizacao do sistema, pela satisfacao do usuario, bem como pelo efeito positivo sobre
as pessoas e a organizacao (Costa, 2010)

Vale ressaltar que os investimentos em formacao sao significativos porque os cola-
boradores envolvidos precisam assimilar uma nova série de procedimentos, além da in-
terface de software atualizada. Ndao obstante, € necessario verificar os dispéndios deste
investimento, assim pode-se destacar, Conforme Hatakeyama e Oliveira (2012) os custos
de Processo de Integracao (P.l.) e gerenciamento empresarial precisam ser avaliados indi-
vidualmente, pois esta integracao dependera da performance de cada colaborador, e para
isso este plano de acao para implantacao do sistema ERP deve ser satisfatdria para aque-
les que irao utiliza-los como ferramenta do seu trabalho. Essa alternativa pode envolver a
adaptacao do ERP, acarretando despesas nao previstas no orcamento inicial.

Outra perspectiva a considerar sao os custos associados as conversdes de dados, ou
seja, esta relacionada as informagdes corporativas, como registros de fornecedores e clien-
tes, produtos, movimentacdes em aberto e outros dados que serao migrados dos sistemas
existentes para o novo sistema. Geralmente, a empresa nega que esses dados possam
apresentar problemas ou inconsisténcias, porém, na pratica, muitos desafios surgem du-
rante o processo de adaptacao as necessidades e modelos exigidos pelo ERP. Portanto, os
gastos para esse tipo de trabalho e as dificuldades que normalmente ocorrem no processo
Nao sao previamente estimados. Além disso, os custos com horas de consultoria se tornam
extremamente complicados de calcular quando nao sao planejados pelos usuarios.

Segundo Rodrigues (2012), enfatiza que o segredo para o sucesso na integracao de
um sistema ERP esta nas pessoas envolvidas, ou seja, os usuarios devem ser altamente
qualificados, possuindo um profundo entendimento do negdcio, e também perspicazes,
com sdlido conhecimento em tecnologia da informacgao. Assim, de acordo com o sistema
ERP ganha uma camada de conhecimento mais profundo. Apesar de representar um in-
vestimento em capacitacao, isso leva a empresa a enxergar com uma nova otica: os cola-
boradores se tornam mais proficientes no processo e podem desempenhar suas funcdes
em um periodo significativamente menor, transformando anos em meses, meses em dias
e dias em horas.
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Nesta linha de raciocinio, os beneficios e custos dependem mais do desenvolvimento
dos colaboradores e da politica empresarial em relagcao aos investimentos a curto e longo
prazo. Olhando para o futuro dos sistemas ERP, a vasta base de dados pode ser operada
por meio de diferentes abordagens. Portanto, € importante lembrar que a implementacao
de um ERP, por ser um projeto bastante complexo, requer planejamento meticuloso, co-
ordenacao eficaz e comprometimento de toda a organizacao. Dessa forma, ao seguir essas
orientacdes tanto profissionais como estudantes na area podem aumentar as chances de
sucesso na implementacao e uso eficaz de um sistema ERP. Compreender o funciona-
mento e integracao de um ERP

3. CONCLUSAO

A implementacao de Sistemas Integrados de Gestao (SIG) ainda €, nos dias de hoje,
um tema de grande importancia, como demonstra a constante atencao com a qual as or-
ganizacdes adquirem e instalam novos sistemas, ou fazem a transicao de um para outro.
Vale ressaltar que, apesar de possuir muitas vantagens, a maioria dos autores deste arti-
go adverte que muitos projetos correm o risco de nao obter éxito, devido a incapacidade
de serem conduzidos eficazmente. Em outras palavras, existem empresas que contratam
consultorias para apoiar a instalacao, enquanto outras adotam praticas proprias e nao con-
templam todos os riscos e varidveis envolvidos. E um empreendimento audacioso e arris-
cado, que demanda um extenso periodo, envolvendo consideraveis recursos financeiros e
exigindo um total comprometimento gerencial e organizacional.

Constatou-se que os desdobramentos desta pesquisa alcangcaram com sucesso 0s
objetivos delineados. Buscou-se abranger o maximo possivel dos principais elementos
gue exercem uma influéncia significativa na implantacao do ERP, além de verificar as in-
formacdes com o que € descrito na literatura. Diversos dados corroboraram a base tedrica,
enguanto outros se apresentaram de maneira divergente do preconizado. Recomenda-se,
como alicerces cruciais para proximos artigos que tenham como base futuros estudos, os
seguintes pontos de observacao: analise das necessidades especificas das organiza¢des
em relacao ao uso do ERP, uma selecao criteriosa do sistema e fornecedor, a elaboracao
de um plano de instalagcao minucioso, o estabelecimento de uma comunicacao eficaze o
envolvimento da equipe, a oferta de treinamento abrangente, a supervisao da implemen-
tacao e a realizacao de ajustes conforme necessario, a administracao das resisténcias e a
promocao de uma cultura de adaptagao, a garantia da seguranca dos dados e a confor-
midade regulamentar, a avaliacao dos resultados e, por fim, a identificacao de areas de
sucesso e aprimoramento.
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